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Resumen:

El desarrollo de aplicaciones moviles orientadas a la comunicacion que sean a la vez
seguras y eficientes sigue representando un reto relevante en el ambito de las
tecnologias de la informacién. Este hecho viene motivado por el aumento de amenazas
cibernéticas como el robo de identidad, junto con la creciente preocupacion social por

la privacidad de los datos.

Este trabajo tiene como objetivo abordar estos retos mediante el disefio y la
implementacidn de una aplicacion mévil para la comunicacién en linea que integra un
sistema de reconocimiento facial para la verificacién deidentidad. Este mecanismo tiene
la finalidad de reforzar los aspectos de seguridad y ofrecer una mayor proteccion de la

privacidad del usuario.

A pesar de la existencia de numerosas aplicaciones de comunicacion, como WhatsApp
o Telegram, la propuesta desarrollada en este trabajo toma como referencia estas
plataformas, pero adopta un enfoque distintivo, orientado a mejorar la proteccion de la

identidad digital y a ofrecer una experiencia de uso mas segura.

La aplicacién ha sido implementada con Kotlin para asegurar la compatibilidad con el
sistema operativo Android. Ademas, para la comunicacién en tiempo real, se ha
incorporado la tecnologia WebRTC para establecer conexiones Peer-To-Peer tanto de
audio como de video. Para el reconocimiento facial se ha utilizado un modelo de
Machine Learning que se encarga de comprobar la identidad del usuario en el momento

de acceder a la aplicacién.



Resum:

El desenvolupament d’aplicacions mobils orientades a la comunicacié que siguin alhora
segures i eficients continua representant un repte rellevant en I'ambit de les tecnologies
de lainformacid. Aquest fet ve motivat per I'augment d’amenaces cibernétiques com el
robatori d’identitat, juntament amb la creixent preocupacié social per la privacitat de

les dades.

Aquest treball té com a objectiu abordar aquests reptes mitjancant el disseny i la
implementacié d’una aplicacid6 mobil per a la comunicacié en linia que integra un
sistema de reconeixement facial per a la verificacié d’identitat. Aquest mecanisme té la
finalitat de reforcar els aspectes de seguretat i oferir major proteccio de la privacitat de

I’usuari.

Tot i I'existencia de nombroses aplicacions de comunicacié, com ara WhatsApp o
Telegram, la proposta desenvolupada en aquest treball pren com a referéncia aquestes
plataformes perd adopta un enfocament distintiu, orientat a millorar la proteccid de la

identitat digital i a oferir una experiéncia d’is més segura.

La aplicacié ha estat implementada amb Kotlin per a assegurar la compatibilitat amb el
sistema operatiu Android. A més, per la comunicacié en temps real, s’ha incorporat la
tecnologia WebRTC per establir connexions Peer-To-Peer tant d’audio com de video. Pel
reconeixement facial s’ha usat un model de Machine Learning que s’encarrega de

comprovar la identitat de I'usuari en el moment d’accedir a I’aplicacid.



Abstract:

The development of secure and efficient mobile communication applications remains a
significant challenge in the field of information technology. Thisis driven by the increase
in cyber threats such as identity theft, along with growing user concerns regarding data

privacy.

This thesis aims to address these challenges through the design and implementation of
a mobile communication application that integrates a facial recognition system for
identity verification. This mechanism is intended to enhance security aspects and

provide greater protection for user privacy.

Despite the existence of numerous communication applications, such as WhatsApp or
Telegram, the solution developed in this work uses these platforms as a reference but
adopts a distinctive approach, focused on improving digital identity protection and

offering a more secure user experience.

The application has been implemented using Kotlin to ensure compatibility with Android
operating system. Furthermore, for real-time communication, WebRTC technology has
been incorporated to establish Peer-To-Peer connections for both audio and video. For
facial recognition, a Machine Learning model has been used which is responsible for

verifying the user's identity at the moment of accessing the application.



Indice

I 143 (o T [T ool I T N 1
1.1: CONTEXEO wevviiiiiiiiiiiiiiiic e 1
1.2 IMIOTIVACION ..ttt et e et e et e st e e et e e s neeesnes 1
1.3 OB EEIVOS ..o i ettt e et e e e e et e e e e et bbb aaraaaeeseaan 2
1.4 PlanifiCaCioN...ccoueeeieieeeiiee et 3
1.5: Estructura del doCUMEeNTO.....cocviiiiiiiiiiccce e 3

P28 |V - T oo =T o o 6
2.0 WEDBRTC ettt sttt ettt e b e st e e b e e s bt e b e e e beesaneenneenae 6

2.1.1: Obtencion de MEIOS .......ceviiriiiiieeieeee e 7
2.1.2: Establecimiento y gestion de la coneXion ........ccoooeeccciiiieeeee e 8
2.1.3:Seguridad de 12 tranSMiSION .......eeeeeeeiiiiiiiireeeeee e e e e e e 10
2.2: Reconocimiento facial .......cooceeiiiiiiiiii e 12
2.2.1: Introduccidn y evolucion del Reconocimiento Facial......ccc.cccovvevvvveeeeeiennnnn. 12
2.2.2: Fundamentos del Procesamiento Facial.......cccccceeviiiiniiiniiieiniiiieeeeee 14
2.2.3 Métodos Basados en Deep Learning y Arquitecturas Modernas.................. 15
2.2.4: Métricas de EValuacCion.........ccocueeiiiriieiieiiee e 17
2.2.5 Librerias y Frameworks PractiCoS .......cooeccviiiiiiie et 19

3: Estudio y analisis del Mercado ......cccccceeeecrrrrneeeeeteeeeccesssnneeeeeneesessssssnseseseesessessssnnnees 20
3.1: Metodologia de evaluacCion ...........ceeeii ittt e e e 20
3.2: Andlisis de 1as apliCACIONES .....uuvrviiiiee ettt e e e e e e anrres 21
3.3: Evaluacion COmMParatiVa... ..o ueeee ettt 24
3.4: Oportunidad de diferenciacion: propuesta de valor.........cccceeeeeciieeieccieeee e, 25

LIE0 Y, T=1 oo [o] [ {1 TP SPURRR PP 27
4.1: Proceso de desarrollo y planificacion.........cccccvvveeeeei e 27



4.2: Herramientas y entornos de desarrollo ........ccoveeeeieiieecciiiieeeee e, 28

5: ESPecificacion de reqUISItOS.....ccovvreeeerrreceirrrsssneeeeeeeeecesssssnseneeeeesessssssssnssssesessssssnssnnees 30
5.1: Requisitos FUNCIONAIES (RF) .....eiiiuiieiiiie ittt 30
5.2: Requisitos No FUNCIONAIES (RNF)......ooeiieiiiie ittt 33
5.3: ReqUISitOS € hardWare.......ccuuiieiiiiiieiciee et 34

6: DiseN0 de 12 SOIUCION ....c.ueiiiiiiiiiiiiicstccrre s ae s 35
B.1: WITEFTamES ..t s 35
6.2: Mapas de NAVEZACION ....ccci ittt e e e s e e e e e e e e b e e e e e e e e e e nnneeens 42

7: IMPIEMENTACION .....cceeeeerrneeeeeeeeeeecersrnnnnneeeeeeeeessssansesseeseesessssssssnsasessessssssssnsasessesssssssnns 44
7.1: Arquitectura del sistema y decisiones de diSef0 ........cccevveuvveeiiniiieeeiiniieee e, 44
7.2: Integracion del modelo de reconocimiento facial ....ccvvvveveeeieiiiciiiieeeneieeeeeine 46
7.3: Integracidn de la tecnologia WebRTC ........ceiiviiiieiiiiiiiee e 53
7.4: “SecureCall”: Una App de comunicacion SEGUIa......ccueeeeecurieeeeeieveeeeeecveeee e e 56
T 0o 1 d=e L= I o] o]Vt o SRS 65

8: Resultados ¥ CONCIUSIONES .......ccccciimmeeetiiiiciiisiscnnneeeiiieeesssssnnsssssesesssssssssnsesssssesssssnes 68
8.1: Cumplimiento de OBJELIVOS .....cooceiirieeeie e e 68
8.2: Dificultades eNCoNtradas........ccceeriiiiiiieiiiieee e 70

9: Trabajo fULUIO ...ceeiicceeeiccceettrcreeetr e ssne s se s snssssssssnsssessssnsssssssnsassssssnnanaas 73
9.1: MEJOras PreViStas ..oceeiiiiiiiiiiiiiiiiiittieetetereeerererererereeererereeeeereeasasasasasasasasssssassnnnnnanes 73
9.2: Lineas de investigacion fUtUIas .......cccceeeciiee e 74

R ] =T T o ol T N 76

vi



Indice de figuras

Figura 1: Cronograma del Proyecto.......ccceeeiiieiee et e e e re e e e e 3
Figura 2: Esquema de los protocolos que usa WebRTC. Fuente: [29] .......ccevvvvvvereeeeenennns 7
Figura 3: Estructura de un objeto MediaStream. Fuente: [26] .....cccccveeveeeeeicccnrreeeeeeeeennn. 8
Figura 4: Ejemplo de una oferta SDP. Fuente: [27] ..cccvivviviiiiiiiiiieeceiiee e 9
Figura 5: Proceso de establecimiento de conexion. Fuente: [28] ........cccoceeeecvveeeecnnnenn. 10
Figura 6: Diagrama de flujo de la transmision de datos. Fuente [30] ......cccccvvvveeeeerennnes 11
Figura 7: Linea temporal de la evolucidn del reconocimiento facial. Fuente: [31]........ 13
Figura 8: Pipeline que sigue un sistema de reconocimiento facial. Fuente: [32]........... 14
Figura 9: Ejemplo de como funciona triplet loss. Fuente: [33] ....cccceeeviiieeecccieee e, 15
Figura 10: Ejemplo de cdmo funciona ArcFace. Fuente: [56] ......ccocceevveveeeeeviieeeeeeneen, 16
Figura 11: Grafica de la relacidn entre FAR, FRRy EER. Fuente: [34].......ccccevvieereeniennns 18
Figura 12: Captura extraida de la app de Tinder en el proceso verificacion facial ........ 22

Figura 13: Captura extraida de la app de Badoo en el proceso de verificacién facial .. 23

Figura 14: Pantalla de regiStro......coccuuiiiiiiiiiie ettt 35
Figura 15: Pantalla de reconocimiento facial ........cccccvviiiieei e, 36
Figura 16: Pantalla de inicio de SESION ......c.eeeeeeeiiiie e e 37
Figura 17: Pantalla de iNiCIO.....c.uuiiiieiiiie ettt 38
Figura 18: Pantalla de Chat ......c..ceiiiiiiii i 39
Figura 19: Pantalla de registro de 1amadas .......ccoovvceriiiiiiee e 40
Figura 20: Pantalla de Perfil.......ueeeee oo e e 41
Figura 21: Mapa de navegacidn con usuario registrado ........ccccevevveeeiviiieeeeniieeee e, 42
Figura 22: Mapa de navegaciOn Primer CCESO ......cccviirreeeeeeeeicirirerereeeeeeeeinrreneeseassenaans 43
Figura 23: EStructura MVVIM [45] ......ooiiiieiee ettt e e rae e e et e e e 44
Figura 24: Pipeline de evalUaCion .........ccccuvveeiiii ittt e e ctraaee e e e e e e 49

Figura 25: Matriz de confusidn con el valor de threshold elegido para la inferencia en la

o] [ or: I Lo o TSP 51
Figura 26: Pipeline de inferencia en 1a aplicacion ........cccccveeeveivciveeeiee e, 52
Figura 27: Pantalla de registro implementada ........ccccccveeiiviieiiniiiiee e, 57
Figura 28: Pantalla de registro facial implementada..........cccooocciiiiiieeiieicccceeee e, 58
Figura 29: Pantalla de inicio de sesion implementada........cccceeeeiiieeinciieee e, 59

vii



Figura 30: Pantalla de verificacion facial implementada..........ccccovveeeeieiinicciiiiieec e, 60

Figura 31: Pantalla principal implementada.........cccccoiiiiriei e 61
Figura 32: Pantalla de chat implementada.........cccceverireeiieiiiicciceeee e 62
Figura 33: Pantalla de registro de llamadas implementada.........ccccccevviveeiivcieene e, 63
Figura 34: Pantalla de perfil implementada.......ccccoccviiiiiiei e 64
Figura 35: Codigo QR de |a demostracion de 1a APP ...veeeeeeeeeeeiceiireeeeeeeeeeeeriieeeeeeeeeeeans 65

viii



Indice de tablas

Tabla 1: Tabla de evaluacidn de [as aplicaCiones ..........ceeeeeeieecciiiiieee e 25
Tabla 2: Tabla de hiperparametros usados durante el entrenamiento.........cccceeeeeeennes 48
Tabla 3: Resultados con FAR ObjJEtiVO: 1% ...uuuieiiceiieiieeieeeee et e e 50
Tabla 4: Resultados con threshold fijo con valor 0.975 .......ccccevviiiieiiniiiieeieeeeee e, 50
Tabla 5: Estimacion en horas y euros del coste del proyecto ........ccccoeevveeeecciieeeeccnnneen. 66
Tabla 6: Estimacion en euros del coste de la infraestructura ........cccccoeceeviinieeiiciieens 66



1: Introduccion

1.1: Contexto

En los ultimos anos, la evolucién tecnoldgica ha transformado profundamente la forma
en que las personas se comunican. La interaccién, que tradicionalmente se realizaba de
manera presencial, ha pasado a desarrollarse mayoritariamente en entornos digitales.
Este cambio ha permitido superar diversas limitaciones, como las barreras geograficas,
posibilitando la comunicacién instantanea con personas ubicadas en cualquier parte del

mundo.

No obstante, esta misma transformacion también ha dado lugar a nuevos desafios,
especialmente relacionados con la seguridad y la privacidad en el entorno digital. A
pesar de los avances logrados en materia de protecciéon de datos y mecanismos de
autenticacion, continuan existiendo vulnerabilidades que los ciberdelincuentes pueden
aprovechar para robar o suplantar identidades, lo que evidencia la necesidad de seguir

desarrollando soluciones mas robustas y seguras.

1.2: Motivacion

El interés por el desarrollo de este proyecto surge de tres motivaciones principales. En
primer lugar, la voluntad de adquirir experiencia en el disefio y desarrollo de
aplicaciones, explorando las posibilidades que ofrece el entorno Kotlin [40]. En segundo
lugar, el interés en integrar tecnologias de comunicacién en tiempo real, como
WebRTC[1], con el propdsito de comprender su funcionamiento y potencial en la
creacién de sistemas interactivos. Finalmente, el proyecto persigue el objetivo de
profundizar en el proceso de desarrollo y aplicacion de modelos de Machine Learning,
concretamente en el dmbito del reconocimiento facial, con el fin de implementar

mecanismos de autenticacion biométrica.

Sin embargo, mas alla del interés formativo, la motivacidn principal encuentra su raiz en
una problematica observable: si bien existen numerosas aplicaciones de comunicacion

que implementan medidas de seguridad avanzadas, como el cifrado de extremo a



extremo, muchas presentan una limitacién detectable en la verificacidn inicial de la
identidad real del usuario. Esta carencia las vuelve susceptibles a accesos indebidos y

suplantacion de identidad, incluso si la comunicacion posterior esta protegida.

Por lo tanto, la motivacidon central de este trabajo radica en explorar y demostrar la
viabilidad de una solucién que combine una comunicacién eficiente en tiempo real con

un mecanismo robusto de autenticaciéon biométrica basado en reconocimiento facial.

1.3: Objetivos

El presente trabajo tiene como propdsito principal el desarrollo de una aplicaciéon movil
orientada a la comunicacion segura entre usuarios, integrando tecnologias emergentes
y métodos de autenticacién basados en reconocimiento facial. Para alcanzar dicho
propdsito, se han definido una serie de objetivos especificos que guian el proceso de

investigacion y desarrollo.

1. Ampliar los conocimientos y aplicar los fundamentos del desarrollo mediante el
uso de Kotlin, con el fin de comprender sus ventajasy limitaciones en la creacién
de aplicaciones.

2. Profundizar en la integracién de tecnologias de comunicacién en tiempo real,
particularmente WebRTC, analizando su funcionamiento y evaluando su
rendimiento en entornos moviles.

3. Estudiar y analizar modelos de Machine Learning utilizados tanto en el ambito
académico como en el profesional, con el propdsito de identificar las soluciones
mas adecuadas para la implementacién de sistemas de reconocimiento facial.

4. Aprender a integrar dichos modelos en una aplicacion real, evaluando su

eficacia, precisién y viabilidad.

En conjunto, estos objetivos permiten no solo adquirir nuevos conocimientos técnicos,
sino también aprender a aplicar de forma practica tecnologias que promueven la

seguridad, la privacidad y la eficiencia en las comunicaciones digitales.



1.4: Planificacion

Con el objetivo de comprender como ha sido planificado el desarrollo del trabajo, se ha

elaborado un cronograma que detalla el tiempo estimado de dedicacién a cada una de

las tareas previstas.

CRONOGRAMA CGEED
DEL PROYECTO
NOV DIC ENE FEB MAR ABR MAY JUN

REDACCION
vevoria (e

REQUISITOS DEL
PROYECTO

PROYECTO

MODELO

EVALUACION
MODELO

nTEecon S—
WEBRTC
FUNCIONALES

CORRECCION
BUGS

PRESENTACION
PROYECTO

Figura 1: Cronograma del proyecto

1.5: Estructura del documento

» Introduccion
La introduccion presenta la motivacién que ha impulsado la realizacién del proyecto,

define los objetivos que se pretenden alcanzar y expone la planificacién general del

trabajo. Este apartado proporciona al lector una visién global del proyecto y del enfoque

que se seguira.



> Marco Tedrico

En este apartado se explican los conceptos clave que fundamentan el desarrollo de la
aplicacion. Se abordan los principios técnicos y conceptuales necesarios para
comprender las decisiones de diseno y las estrategias de implementacién que se

emplearan en las etapas posteriores.
» Estudio del Mercado y Andlisis de la Competencia

El estudio del mercado analiza aplicaciones existentes que son similares a la propuesta,
evaluando sus funcionalidades, criterios de calidad y opiniones de los usuarios. Esta
informacién permite identificar necesidades no cubiertas y orientar el desarrollo de la
aplicacion para ofrecer una soluciéon competitiva yajustada a las expectativas del publico

objetivo.
» Metodologia

La metodologia describe el enfoque adoptado para desarrollar el proyecto, detallando
como se realizard el disefio conceptual, la implementacidn y las pruebas. Este apartado
asegura que todas las decisiones se tomen de manera estructurada y con base en

criterios sdlidos.
» Especificacion de Requisitos y Funcionalidades

En esta seccidn se detallan los requisitos y funcionalidades previstas para la aplicacion,
estableciendo de forma clara lo que se pretende implementar y cdmo se espera que

funcione. Esto sirve como referencia para guiar el desarrollo y las pruebas posteriores.
> Disefio

El diseno define la arquitectura de la aplicacidn, la estructura de la interfaz y los flujos
de interaccidn. Aqui se concretan las decisiones sobre cdmo se organizard y presentara

la informacién dentro de la aplicacién.
» Implementacion

La implementacidn describe el desarrollo de la aplicacién siguiendo las pautas
establecidas en el disefo, explicando cémo se materializan las funcionalidades previstas

y cémo se integran los distintos componentes del sistema.



» Evaluacion de Resultados y Conclusiones

Finalmente, se evallan los resultados obtenidos a lo largo del proyecto, identificando
los logros alcanzados y las limitaciones encontradas. Se proponen posibles mejoras que

podrian aplicarse en un futuro para optimizar la aplicacién y ampliar su alcance.



2: Marco Teorico

Este capitulo tiene como finalidad establecer el marco conceptual y tecnolégico que
fundamenta este proyecto. Para ello, se realiza un andlisis en profundidad de los dos
pilares fundamentales sobre los que se sustenta la solucién propuesta. En primer lugar,
se estudia la tecnologia WebRTC como protocolo de comunicacién en tiempo real; en
segundo lugar, se examinan los fundamentos y el estado del arte de los modelos de
Machine Learning aplicados a la autenticacion biométrica facial. Ambos dmbitos
proporcionan la base tedrica necesaria para guiar el disefio, la implementacién y la

validacion del sistema desarrollado.

2.1: WebRTC

Web Real Time Communications (WebRTC) es una tecnologia que permite la transmisién
de datos, audio y video en tiempo real entre aplicaciones y sitios web[1][25]. A
diferencia de otras soluciones que dependen de un servidor central para gestionar el
trafico, la principal ventaja de WebRTC radica en su capacidad para establecer
conexiones peer-to-peer (P2P) siempre que sea posible[2]. Esto posibilita una

comunicacién mas directa, reduciendo la latencia y mejorando la eficiencia.

No obstante, establecer conexiones directas y seguras a través de la infraestructura
global de Internet no es una tarea sencilla. Por este motivo, WebRTC se apoya en una
arquitectura compuesta por diversas APl de alto nivel y protocolos de comunicacién que
trabajan de manera conjunta[3][4]. A continuacion, se desglosaran estos componentes
fundamentales para comprender su funcionamiento. En la Figura 2 se pueden observar

todos los protocolos que intervienen dentro de una conexidn WebRTC.



WebRTC Agent

SCTP Agent DTLS Agent ICE Agent SRTP Agent

an (\

TURN Agent STUN Protocol RTCP

Figura 2: Esquema de los protocolos que usa WebRTC. Fuente: [29]

2.1.1: Obtencion de medios

Parainiciar una conexion WebRTC, hay dos fases claves. La primera fase para establecer
una conexion WebRTC consiste en obtener acceso a los medios locales del usuario,
principalmente audio y video[5]. Para ello, WebRTC utiliza la APl MediaStream, la cual
permite a las aplicaciones y sitios web acceder a los dispositivos de captura del sistema,

como la cdmara y el micréfono[6].

La APl MediaStream gestiona un objeto denominado MediaStream, que representa un
flujo de datos multimedia compuesto por una o mas pistas de medios
(MediaStreamTrack)[7]. Cada pista corresponde a una fuente de medios individual,
pudiendo ser exclusivamente de audio o de video como se puede apreciar en la Figura
3. Este enfoque modular permite manipular, combinar o sustituir las pistas de manera
independiente, ofreciendo una gran flexibilidad en la gestion de los flujos de

comunicacién[6].



MediaStream

G  <video>

MediaStreamTrack MediaStreamTrack

I (Video) (Stereo Audio)

Left Channel

/ l Right Channel } / ‘ PeerConnection
v v

Figura 3: Estructura de un objeto MediaStream. Fuente: [26]

En el contexto de WebRTC, el flujo local generado por el usuario mediante la API
MediaStream constituye la fuente de entrada que sera posteriormente transmitida a

otros pares [7].

2.1.2: Establecimiento y gestion de la conexion

Una vez obtenidos los medios locales, WebRTC implementa la API RTCPeerConnection
como componente central para establecer y gestionar la conexiéon P2P segura entre los
usuarios[8]. Esta API abstrae la complejidad de los protocolos de red, permitiendo asi

una comunicacion en tiempo real y confiable [8].

RTCPeerConnection opera mediante un proceso coordinado que involucra tres aspectos
fundamentales: la negociacién de capacidades multimedia, el descubrimiento de rutas

de conectividad y el establecimiento final del canal entre peers [9].

El proceso de negociacion de medios y sesion comienza con el intercambio de
descriptores de sesion mediante el Protocolo de Descripcion de Sesion (SDP) [10]. Este
intercambio, conocido como sefializacidén, permite a los peers negociar sus capacidades
multimedia, como cddecs de audio y video, resoluciones y configuraciones de red [10].
Un peer genera una oferta con la descripcién de sus capacidades y el otro responde con
una respuesta que confirma los parametros mutuamente aceptables [10]. En la Figura 4

se puede ver un ejemplo de cdmo son las ofertas SDP.



Ssession Initiation Protocol (INVITE)
Request-Line: INVITE sip:8399999939@nickvsnetworking.com SIP/2.@
Message Header
¥ Message Body
¥ Session Description Protocol
Session Description Protocol Version (v): @
Owner/Creator, Session Id (o): 7777838 @ 5888 IN IP4 195.135.145.281
Session Name (s): SIP Call B B
Connection Information (c): IN IP4 195.135.145.281 RTPaudio /video
Time Description, active time (t): @ @ profile numbers for
Media Description, name and address (m): audic 15246 RTP.(‘AV..c": supported codecs
Media Attribute (a); _sendrecy l\
Media Attribute (a)§ rtpmap:8 PCMA/3808

Media Attribute (a)| rtpmap:e pcmu/sese_ ) [ PRy )
Media Attribute (a): ptime:28 (é][?[][]hz) }

e

Figura 4: Ejemplo de una oferta SDP. Fuente: [27]

Paralelamente, RTCPeerConnection intenta descubrir la manera de conectar ambos
dispositivos y poder superar las barreras de red como firewalls y dispositivos NAT[11].
Pues, como se comenté anteriormente, WebRTC no gestiona las conexiones mediante
un servidor central. Al estar basada en conexiones P2P, la tarea de conexidon se
distribuye equitativamente entre ambos dispositivos. Por esta razdn, se usa el protocolo
Establecimiento de Conexién Interactiva (ICE)[12][25]. ICE es un protocolo que intenta
encontrar la mejor manera de comunicarse entre dos peers. Cada peer publica las
formas en las que es accesible, estas son conocidas como candidatos[12]. Un candidato
es esencialmente una direccién de transporte de un peer, que el otro cree que puede

alcanzar[12].

El proceso ICE sigue una jerarquia de intentos para maximizar la eficiencia: primero
intenta establecer una conexion directa entre las direcciones locales de los peers; si esto
falla, utiliza servidores Session Traversal Utilities for NAT (STUN) para descubrir las
direcciones IP publicas y puertos accesibles desde Internet; finalmente, cuando todas
las opciones anteriores no son viables, recurre a servidores Traversal Using Relays
around NAT (TURN) que actuan como retransmisores, redirigiendo todo el trafico a
través de un servidor intermedio[12][13]. Todo esto se puede apreciar de forma clara

en la Figura 5.
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Figura 5: Proceso de establecimiento de conexion. Fuente: [28]

2.1.3: Seguridad de la transmision

Una vez terminados los procesos de negociacion de medios y de descubrimiento de
rutas, RTCPeerConnection ya estd preparado para establecer un canal de conexién
directo y seguro entre los peers[8][9]. Para esto, también hace uso de dos protocolos
mas para poder asegurar que la transmisién de los datos vaya a ser segura y en tiempo
real. El primero de los protocolos es Datagram Transport Layer Security (DTLS) y el

segundo es Secure Real-time Transport Protocol (SRTP)[14][15].

DTLS es esencialmente Transport Layer Security (TLS), el protocolo de cifrado que
asegura las comunicaciones HTTPS, adaptado para funcionar sobre UDP, lo que lo hace
ideal para aplicaciones en tiempo real donde la baja latencia es critica[14]. Por su parte,
SRTP se especializa en garantizar el cifrado de los paquetes de datos RTP (Real Time
Protocol) utilizados para transmisiéon de audio y video[15]. Combinados ambos,

permiten la transmisién de los datos de forma segura, como se observa en la Figura 6.
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Figura 6: Diagrama de flujo de la transmision de datos. Fuente [30]

El proceso de establecimiento de seguridad sigue una secuencia bien definida: primero,
WebRTC inicia una conexion DTLS sobre el canal establecido por ICE[14]. A diferencia de
HTTPS que depende de autoridades certificadoras centralizadas, WebRTC utiliza un
modelo de autenticacién descentralizado donde los peers simplemente verifican que los
certificados intercambiados via DTLS coincidan con las huellas digitales compartidas
durante la fase de sefializacidn, que es el canal por el que se intercambian las ofertas y
respuestas SDP[14][16]. Esta conexidn DTLS segura se utiliza posteriormente para todos

los mensajes transmitidos a través de los DataChannels[14].

Posteriormente, WebRTC inicializa la sesion SRTP para medios audiovisuales,
extrayendo las claves criptograficas necesarias directamente de la sesién DTLS
previamente negociada[15]. Esta separacion de protocolos, DTLS para datosy SRTP para
medios, responde a requisitos técnicos especificos de cada tipo de contenido, pero
ambos se benefician del mismo fundamento de seguridad establecido mediante el

handshake DTLS inicial[14][15].
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El resultado final es una conexion bidireccional completamente segura que garantiza la
confidencialidad e integridad tanto de los flujos de medios como de los datos arbitrarios,
cumpliendo con los mas altos estandares de seguridad mientras mantiene el

rendimiento en tiempo real que caracteriza a WebRTC[1][2].

2.2: Reconocimiento facial

2.2.1: Introduccidn y evolucién del Reconocimiento Facial

El reconocimiento facial es una modalidad biométrica que permite la identificacion o
verificacidn automadtica de individuos a partir de imagenes o secuencias de video
mediante el andlisis de patrones faciales [17][58]. Su principal ventaja radica en ser un
método no intrusivo, que no requiere contacto fisico, y en la facilidad para capturar
datos utilizando hardware comun, como camaras convencionales[18]. Un sistema de
reconocimiento facial puede operar en dos modalidades: verificacién (autenticacién 1:1,
que confirma si una persona es quien dice ser) e identificacion (1:N, que determina la
identidad dentro de un conjunto de posibles candidatos). Esta dualidad funcional explica
la amplitud de sus aplicaciones, que van desde el desbloqueo de dispositivos mdviles

hasta la vigilancia en entornos urbanos y la autenticacién en servicios financieros[19].

Comparado con otras biometrias, como huellas dactilares, iris o venas, el
reconocimiento facial ofrece ventajas operativas significativas: permite la captura a
distancia, el procesamiento simultdneo de multiples individuos y la utilizaciéon de
infraestructura ya existente. Sin embargo, presenta desafios Unicos relacionados con
variaciones ambientales, cambios fisicos en la persona (edad, maquillaje, accesorios) y

aspectos sociales y legales vinculados a la privacidad[20].

Los primeros sistemas de reconocimiento facial surgieron entre las décadas de 1960 y
1980, basados en medidas antropométricas de distancias entre puntos faciales
prominentes. Estos enfoques requerian la intervencién humana para marcar
manualmente los puntos de referencia, presentaban una precisién limitada y eran

inaplicables en tiempo real[17], pero sentaron las bases conceptuales del campo.
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Durante los afios 90, se desarrollaron métodos holisticos que analizaban la imagen facial
completa. La técnica de Eigenfaces, basada en Analisis de Componentes Principales
(PCA), permitié proyectar imagenes en un espacio reducido definido por vectores
propios que capturaban la mayor variacidon en el conjunto de entrenamiento[18]. Los
Fisherfaces, basados en Analisis Discriminante Lineal (LDA), mejoraron la separacion
entre identidades, aunque ambos enfoques seguian siendo sensibles a variaciones de

iluminacidn, pose y expresion[19].

En la década de 2000, los métodos basados en caracteristicas locales, como Local Binary
Patterns (LBP), Gabor Wavelets y detectores de puntos clave SIFT y SURF, permitieron
un reconocimiento mas robusto en condiciones semi controladas. Estas técnicas
capturaban informacién de textura y patrones locales, mejorando la tolerancia a

iluminacidn variable y pequefias oclusiones[20].

A partir de 2011, el Deep Learning (DL) revoluciond el campo [57]. Redes Neuronales
Convolucionales (CNN) como DeepFace, FaceNet y ArcFace automatizaron la extraccion
de caracteristicas, aprendiendo representaciones jerdrquicas que van desde bordes y
texturas hasta componentes faciales y representaciones holisticas de identidad[21].
Estas arquitecturas introdujeron funciones de pérdida especializadas como triplet loss o
ArcFace loss, que maximizan la distancia entre identidades diferentes y minimizan la
distancia entre instancias de la misma identidad[22]. Toda esta evolucién, se puede ver

resumida en la Figura 7, que contiene una linea temporal de los mayores avances en el

campo.
Manual measurements:  Artificial intelligence: Challenging database Acceleration Current Applications:

Woodrow Bledsoe Linear Algebra FERET (DARPA) Deep Learning Amazon, Apple
: |
1 I
1 ]

The 1977 improvement: 1991 Successful system 2005 competition 2014 Facebook algorithm
21 markers Eigenfaces FRGC DeepFace

==

Figura 7: Linea temporal de la evolucidn del reconocimiento facial. Fuente: [31]
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2.2.2: Fundamentos del Procesamiento Facial

Un sistema moderno sigue un pipeline secuencial que consta de deteccidn,
alineamiento, preprocesamiento, extraccién de caracteristicas y toma de decisiones
[17], como se aprecia en la Figura 8. La deteccidon facial identifica la ubicacién de rostros
en imagenes, utilizando algoritmos que van desde Viola-Jones hasta CNN modernas
como MTCNN o RetinaFace, capaces de operar en escenarios con multiples escalas,

posesy oclusiones [18][41].

El alineamiento normaliza la posicién, rotacion y escala del rostro mediante
transformaciones afines basadas en puntos de referencia (facial landmarks). Esta

normalizacién reduce la variabilidad intra-clase y mejora la calidad del embedding [19].

El preprocesamiento incluye técnicas de mejora de calidad, como ecualizacion de
histograma, filtrado de ruido y correccién de iluminacién, y en algunos casos evaluacién
de la calidad de la imagen (Face Quality Assessment) para descartar imagenes que

puedan comprometer la precision [20].

La extraccion de caracteristicas mediante redes profundas genera vectores de
embedding (128-512 dimensiones) donde la similitud entre vectores refleja la similitud
facial. La comparacion se realiza mediante métricas como distancia euclidiana o coseno,

y la decisidn final depende de umbrales que equilibran seguridad y usabilidad [21].

Automatically locates the facial Extracts features from the face
landmarks such as eyes, nose and that can be used for emotion
mouth recognition task
Face Alignment Feature Extraction

Face Face Emotion
Detection Normalization Recognition
.Locates the face in_ tl*.\e i.mag.e / Detected facial landmarks are ER through conventional ML
video frame and delimits it using a made invariant to illumination and models or DNNs

bounding box orientation variations

Figura 8: Pipeline que sigue un sistema de reconocimiento facial. Fuente: [32]
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2.2.3 Métodos Basados en Deep Learning y Arquitecturas Modernas

Los modelos de DL actuales han transformado radicalmente el reconocimiento facial,
desplazando a los métodos basados en caracteristicas locales o holisticas. Entre las
arquitecturas de embedding mas relevantes se encuentran FaceNet y ArcFace, que
proyectan las imdgenes faciales a un espacio vectorial donde la distancia entre
embeddings refleja la similitud entre identidades [22][57]. FaceNet utiliza la funcién de
pérdida triplet loss para maximizar la separacion entre embeddings de identidades
distintas. En la Figura 9 se puede ver un ejemplo de que, aunque una persona modifique
el aspecto de su rostro mediante cambios en el peinado o en la barba, la distancia con

su embedding base sigue siendo corta, permitiendo asi su identificacion .

@ N

—>» Deep Architecture

\ J

& R\

—>» Deep Architecture

A 4

HyperSphere

Deep Architecture

Figura 9: Ejemplo de cdmo funciona triplet loss. Fuente: [33]

Por otro lado, ArcFace introduce un margen angular aditivo que mejora la discriminacion
entre clases y aumenta la robustez frente a variaciones de pose e iluminaciéon, como se
puede apreciaren la figura 10. Estas arquitecturas han alcanzado precisiones superiores
al 99% en benchmarks estandar como Labeled Faces in the Wild (LFW) y MegaFace,

demostrando su capacidad para aplicaciones reales [55][56].
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Figura 10: Ejemplo de cdmo funciona ArcFace. Fuente: [56]

Para despliegues en dispositivos méviles o edge, se emplean arquitecturas ligeras como
MobileFaceNet o ShuffleFaceNet[23]. Estas redes estan optimizadas mediante
convoluciones separables, conexiones residuales y técnicas de compresiéon como
cuantizacion y poda de redes, reduciendo significativamente la complejidad
computacional y el tamafio del modelo sin sacrificar precision. Esto permite la ejecucién

en tiempo real incluso en dispositivos con recursos limitados.

Las investigaciones recientes han ampliado el espectro de técnicas para incrementar la
robustez y generalizacién de los sistemas. Entre ellas destacan los enfoques
multimodales, que combinan imagenes RGB con informacion de infrarrojo o
profundidad para mejorar la precision bajo condiciones adversas de iluminacién vy
oclusién[24]. También se emplean modelos generativos, como GANs, para sintetizar
poses faciales ausentes o reconstruir regiones ocluidas, facilitando la normalizacién y
alineamiento de los rostros en entornos no controlados. Asimismo, el aprendizaje auto
supervisado y semi supervisado ha reducido la dependencia de grandes conjuntos de
datos etiquetados, permitiendo a los modelos aprender representaciones faciales

discriminativas a partir de datos parcialmente etiquetados o sin etiquetar[24].
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Estas técnicas avanzadas permiten que los sistemas modernos sean resistentes a
variaciones significativas de pose, iluminacién, edad y oclusiones, adaptdndose a
condiciones “in-the-wild” y entornos complejos del mundo real. Ademas, facilitan la
escalabilidad de los sistemas a bases de datos masivas y aplicaciones de seguridad,

autenticacion y analisis biométrico en tiempo real.

2.2.4: Métricas de Evaluacion

La evaluacion de sistemas de reconocimiento facial utiliza un conjunto de métricas

estandar que permiten cuantificar su rendimiento en distintos escenarios.

En tareas de verificacion 1:1, donde el sistema debe confirmar si dos muestras
pertenecen a la misma identidad, las métricas principales son la False Acceptance Rate
(FAR) y la False Rejection Rate (FRR) [58]. La FAR mide la proporcidn de intentos de
acceso fraudulentos que el sistema acepta incorrectamente —es decir, casos en los que
una persona no autorizada es identificada como vdlida—, mientras que la FRR mide la
proporcion de usuarios legitimos que son rechazados por error. Ambas métricas estan
inversamente relacionadas: reducir la FAR endureciendo el umbral de decision tiende a
aumentar la FRR, y viceversa. Para sintetizar este compromiso en un Unico valor, se
emplea el Equal Error Rate (EER), que corresponde al punto en que FAR y FRR son
iguales, representado visualmente en la Figura 11. Cuanto menor es el EER, mejor es el
sistema. Complementariamente, la curva ROC (Receiver Operating Characteristic)
representa graficamente la evolucion de la tasa de aceptacidn correcta frente a la FAR
para todos los posibles umbrales, permitiendo comparar visualmente el rendimiento

global de distintos sistemas [17].
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Figura 11: Grdfica de la relacion entre FAR, FRR y EER. Fuente: [34]

Para tareas de identificacion 1:N, donde el sistema debe determinar la identidad de un
individuo entre una galeria de candidatos, se utilizan métricas diferentes. La Rank-1
Accuracy indica el porcentaje de casos en que la identidad correcta aparece en la
primera posicion de la lista de candidatos devuelta por el sistema. Las curvas CMC
(Cumulative Match Characteristic) generalizan este concepto representando la
probabilidad acumulada de identificacidon correcta en funcién del rango considerado, de
modo que el Rank-k refleja si la identidad correcta se encuentra entre los k primeros

candidatos [17].

Los benchmarks publicos como LFW, MegaFace, 1JB-C y RFW permiten medir precisién,
robustez y sesgos demograficos sobre conjuntos de datos estandarizados y
reproducibles. Sin embargo, estas evaluaciones han puesto de manifiesto que incluso
sistemas con tasas superiores al 99% en LFW pueden degradarse considerablemente en
condiciones mas complejas —como variaciones de pose, iluminacién o resolucién—

propias de entornos reales [18].
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Por ultimo, los estudios destacan la necesidad de evaluar también la fairness o equidad
del sistema, ya que ciertos grupos demograficos —definidos por género, edad o etnia—
pueden experimentar tasas de error significativamente superiores a la media reportada.
Esta disparidad evidencia que una métrica global alta no garantiza un rendimiento
homogéneo entre todos los usuarios, lo que convierte la evaluaciéon de sesgos en un

requisito ético y técnico ineludible en sistemas biométricos modernos [19].

2.2.5 Librerias y Frameworks Practicos

Para aplicaciones practicas de deteccidn facial existen multiples herramientas: OpenCV
ofrece detectores faciales clasicos y modernos, Dlib proporciona deteccién HOG+SVM y
predictor de 68 landmarks con embeddings ResNet, FaceNet implementa embeddings
profundos mediante triplet loss, InsightFace integra ArcFace optimizado, MediaPipe
permite procesamiento multiplataforma en tiempo real y Microsoft Face API ofrece

reconocimiento facial como servicio en la nube[23].

La seleccion depende de requisitos de precision, restricciones de hardware y
consideraciones de privacidad, especialmente en despliegues on-device frente a

cloud[24].

El reconocimiento facial ha evolucionado desde medidas antropométricas manuales
hasta sistemas profundos que rivalizan con la capacidad humana en condiciones
controladas[17]. Los avances en DL, arquitecturas de embedding y funciones de pérdida
margin-based han permitido precisiones muy altas, mientras que los desafios en
robustez, equidad, privacidad y eficiencia aseguran que la investigacién seguira siendo
activa[18]. La direccién futura apunta hacia sistemas mas justos, transparentes, seguros

y capaces de operar en entornos complejos y no controlados[19].
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3: Estudio y analisis del mercado

El mercado actual de aplicaciones de comunicacion en linea presenta una divisién clara:
por un lado, alternativas consolidadas como WhatsApp o Discord ofrecen una
infraestructura técnica robusta de mensajeria, voz y video; sin embargo, carecen de
cualquier tipo de verificacidn biométrica de identidad. Por otro lado, existen
aplicaciones sociales o de citas, como Tinder o Badoo [37][38], que han implementado
sistemas de reconocimiento facial, pero estos se limitan a un momento puntual en el
registro o validacion del perfil, y estan desconectados de la comunicacion en tiempo
real. Esta separacion revela un vacio: no hay soluciones que combinen comunicacién de
calidad con verificacion biométrica continua, lo que resulta especialmente relevante

ante la creciente amenaza de suplantaciones faciales o deepfakes.

Para explorar este espacio, se ha realizado un andlisis comparativo de cuatro
aplicaciones representativas, dos enfocadas a comunicacién general y dos que
incorporan verificacién facial, evaluandolas segun varios ejes criticos: calidad técnica,
seguridad de transmision, proceso de verificacién inicial, verificacion continua,

privacidad y resistencia a ataques de suplantacion.

3.1: Metodologia de evaluacién
Las aplicaciones analizadas son:

e WhatsApp — mensajeria, voz y video.
e Discord — chat, voz y video orientados a comunidades.
e Tinder — red social / citas con verificacion facial.

e Badoo — plataforma social/citas con verificacion facial.

Para cada una se evallan cuatro aspectos: la calidad técnica de la comunicacién
audiovisual; la seguridad en la transmisidn; si cuenta con verificacion de identidad; y

resistencia frente a spoofing, deepfakes o suplantaciones.
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3.2: Analisis de las aplicaciones
» WhatsApp

Esta aplicacidn lidera la mensajeria global, ofreciendo chat, llamadas de voz y video,
intercambio de archivos, etc. En cuanto a seguridad, emplea cifrado de extremo a
extremo mediante el Signal Protocol, lo que protege el contenido de mensajes y
Ilamadas frente a interceptaciones externas.[35] Por su parte, su motor de llamadas
es propietario y no hay evidencia publica de que use estandares abiertos como
WebRTC en todas sus funciones, lo que limita la interoperabilidad. En materia de
biometria facial, WhatsApp no incluye ningin mecanismo de reconocimiento facial
para verificar la identidad del interlocutor: la Unica capa biométrica posible depende
del sistema operativo (por ejemplo, desblogueo con Face ID), sin implicar
verificacidn dentro de la plataforma. Por ello, aunque la confidencialidad esté bien
resguardada, la autenticidad de la identidad no esta garantizada; en llamadas o
videollamadas la aplicacion queda vulnerable ante suplantaciones, deepfakes o uso

de cuentas fraudulentas.

> Discord

Disefiada especialmente para comunidades, voz y video (p. ej. en gaming), Discord
implementa su sistema de comunicacion multimedia sobre el estandar WebRTC: su
motor nativo, empleable en escritorio o mdéviles, usa la libreria WebRTC, y su
arquitectura combina conexiones peer-to-peer y servidores SFU para escalar en
canales grupales.[36] Esta eleccidn técnica ofrece compatibilidad multiplataforma,
buena eficiencia y calidad en voz y video. No obstante, al igual que en WhatsApp,
Discord carece de cualquier mecanismo de verificacidn facial o identidad real de los
usuarios; las cuentas pueden ser pseuddénimas o andénimas, lo que implica que la
identidad permanece totalmente desvinculada de la persona real. En consecuencia,
la plataforma esta expuesta a suplantaciones, bots y perfiles falsos, especialmente

en escenarios donde la veracidad de la identidad deberia ser relevante.
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> Tinder

Dentro del dmbito de citas online, Tinder introdujo un sistema de verificacion facial
denominado Photo Verification (o “Face Check”), consistente en un videoselfie que
pasa por un proceso de liveness check y un analisis de geometria facial en 3D, para
comparar la cara del video con las fotos del perfil, como se puede comprobar en la
Figura 12 [37]. Si el chequeo es valido, se otorga al perfil un distintivo de “Foto
verificada”; ademas, Tinder elimina el video original tras la verificacion, conservando
solo una plantilla facial y dos capturas para auditoria.[38] Este mecanismo mejora la
confianza en los perfiles, reduciendo bots y falsificaciones al crear la cuenta. No
obstante, la verificacidn facial se limita a ese momento inicial; no existe un sistema
de verificacion continua durante chats o videollamadas, por lo que la identidad real
delinterlocutor en interacciones posteriores no esta garantizada. Ademas, el cifrado
de comunicaciones no estd claramente documentado como extremo a extremo.
Desde la perspectiva técnica audiovisual, su infraestructura propietaria estd pensada
para chaty video ocasional, pero no para comunicacién continua de alta robustez o
en contextos sensibles. Esto convierte a la verificacidn en un sello estatico: util para

el perfil, pero con alcance limitado.

23:03 4

Preparese para
su videoselfie

Encuadre su rostro en el évalo
Presione Estoy listo y acérquese

ESTOY LISTO

@tinder

Figura 12: Captura extraida de la app de Tinder en el proceso verificacion facial
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> Badoo

Esta plataforma también ofrece un sistema de verificacion mediante selfie, al pedir
al usuario que imite un gesto o pose aleatoria enviada por la app, con el objetivo de
validar que la persona del perfil coincide con una persona real, como se puede
observaren la figura 13.[39] Al igual que en Tinder, se asigna un distintivo visual (tick
azul) al perfil verificado, y los usuarios pueden filtrar otros usuarios segun dicho
estado. Sin embargo, la documentaciéon publica acerca de los métodos técnicos
(nivel de liveness detection, almacenamiento de datos biométricos, comparacion
facial con fotos del perfil) es reducida, por lo que no se puede asegurar la robustez
de la verificacién. Asimismo, la verificacién se limita al registro o momento de
verificacion voluntaria, sin extenderse a comunicaciones posteriores. La
infraestructura de comunicacion, chat, posibles llamadas, es funcional, pero no est3
disefiada para ofrecer llamadas/video con calidad comparable a apps dedicadas, lo

que limita su uso si se busca comunicacién en tiempo real segura y fiable.

23:06 wl = %)

Copia esta pose y hazte una
foto
Comprobaremos que la persona de esta foto

coincide con la de tu perfil. La imagen no se
publicara.

Para verificar correctamente:

« Tu cara debe estar perfectamente
visible

« Copia exactamente la pose que se te
muestra

Mas informacién sobre como utilizamos, conservamos y
protegemos tus datos personales, en nuestra Politica

de privacidad.

Leer Politica de privacidad >
£Por qué es necesario esto? >

Obtener ayuda o

Figura 13: Captura extraida de la app de Badoo en el proceso de verificacion facial

23



3.3: Evaluacion comparativa

A partir del analisis anterior, se resumen las fortalezas, debilidades y huecos del

mercado:

>

Las apps de comunicacién general (WhatsApp, Discord) proporcionan una
experiencia técnica madura (voz, video, chat, multiplataforma), y, al menos en el
caso de WhatsApp, un cifrado robusto de extremo a extremo. Pero ninguna
asegura la verificacion de identidad del interlocutor.

Las apps que emplean verificacion facial (Tinder, Badoo) aumentan la confianza
en el perfil mediante un chequeo inicial; sin embargo, esta verificacidon no estd
integrada con la comunicacién real, por lo que no sirve para asegurar identidad
durante interacciones posteriores.

No existe una plataforma reconocida que combine de forma habitual:
comunicacién audiovisual de alta calidad, cifrado, y verificacion biométrica
continua.

Las verificaciones faciales actuales funcionan como eventos puntuales, no como
procesos continuos ni integrados a Ilamadas o chats. Esto limita su eficacia
contra suplantaciones o deepfakes.

Las aplicaciones con biometria priorizan perfiles y comunidad, mientras las de
comunicacién priorizan usabilidad y cobertura; no existe una convergencia que

ofrezca ambos aspectos a la vez.

En la Tabla 1 se pueden ver los resultados de las evaluaciones a cada app a partir de los

aspectos que se han definido anteriormente.
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Aplicacion Calidad de la Seguridad en la Verificacion de Resistencia a
comunicacion transmision identidad suplantaciones
WhatsApp Alta Alta Baja Baja
Discord Alta Media Baja Baja
Tinder Media Media Alta Media
Badoo Media Media Media Baja

Tabla 1: Tabla de evaluacion de las aplicaciones

3.4: Oportunidad de diferenciacion: propuesta de valor

Dadas las carencias identificadas, existe una oportunidad clara para desarrollar una

aplicaciéon novedosa que ofrezca:

- Comunicacién en tiempo real de calidad, apoyada en un estandar como WebRTC,

para garantizar compatibilidad, eficiencia y buen rendimiento audiovisual;

- Verificacion de identidad mediante reconocimiento facial con liveness detection

al registro.

- Verificacién continua antes de las llamadas y cada cierto tiempo que el usuario

pase dentro de la app, con el fin de asegurar que el interlocutor no cambie de

identidad a mitad de uso.

Con este conjunto de caracteristicas, la aplicacién se posicionaria como una solucién de

comunicacién verificada en tiempo real, destinada a entornos donde la identidad real

del interlocutor es crucial: teletrabajo, soporte profesional, telemedicina, educacién

online, transacciones sensibles, entre otros. Esta combinacidon no existe actualmente en

el mercado de consumo masivo, lo que puede constituir una ventaja competitiva

decisiva.
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El andlisis del mercado revela que, aunque existen plataformas maduras de
comunicacioén y otras con verificacion facial, no hay ninguna aplicaciéon de uso comun
gue combine ambas dimensiones con un enfoque continuo y seguro. Las primeras
ofrecen robustez técnica y cifrado, pero sin autenticacién facial. Las segundas
proporcionan algun grado de verificacion al registro, pero no lo integran con

comunicacion real, lo que deja expuestos a los usuarios en interacciones posteriores.

Este desfase representa una oportunidad estratégica para construir una aplicacion
innovadora que satisfaga una necesidad creciente: la confianza en la identidad durante
la comunicacion digital. Una solucidn que integre WebRTC, verificacién facial, vy
privacidad por disefio podria cubrir un espacio de mercado aun inexplorado, ofreciendo

valor real en contextos donde la autenticidad del interlocutor es esencial.
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4: Metodologia

El presente capitulo expone la metodologia seguida durante el desarrollo de la
aplicacion, asi como las herramientas y tecnologias empleadas para su construccion. La
aproximacion metodoldgica se basa en un modelo iterativo que permite evolucionar el
sistema de manera progresiva y controlada, priorizando las fases de implementacién,

integracion tecnoldgica y verificacién funcional.

4.1: Proceso de desarrollo y planificacion

Tal y como se muestra en la Figura 1, el desarrollo de la aplicacion se llevd a cabo de
forma progresiva entre los meses de diciembre y mayo, siguiendo una planificacion

secuencial de las distintas fases del proyecto.

En primer lugar, durante el mes de diciembre se definieron los requisitos funcionales y
no funcionales de la aplicacidn, estableciendo las necesidades que debia satisfacer el
sistema y lasrestricciones técnicas asociadas. A continuacion, entre finales de diciembre
y comienzos de febrero, se realizé el disefio del proyecto, definiendo tanto la
arquitectura general de la aplicacidn como la estructura de sus principales

componentes.

Posteriormente, entre los meses de enero y marzo, se desarrolld el diseiio de la interfaz
de usuario y la experiencia de usuario (Ul/UX), con el objetivo de proporcionar una
interaccion intuitiva y adaptada a los requisitos del sistema. De forma paralela, entre
febrero y marzo, se llevé a cabo el entrenamiento y ajuste del modelo empleado para
las funcionalidades de reconocimiento, evaluando su rendimiento y realizando las

optimizaciones necesarias.

Durante los meses de abril y mayo se abordd la fase de integracién de los diferentes
componentes desarrollados, incluyendo la incorporacion de las funcionalidades de
comunicacién en tiempo real mediante WebRTC y su correcta interaccidn con el resto
de médulos de la aplicacion. Una vez completada la integracién, se realizaron las
pruebas funcionales correspondientes para verificar el correcto comportamiento del

sistema en distintos escenarios de uso.
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Finalmente, durante el mes de mayo se efectud la correccidn de errores detectados en
las fases de prueba e integracién, llevando a cabo los ajustes necesarios para mejorar la

estabilidad y fiabilidad de la aplicacién antes de su finalizacién.

Este planteamiento permitié desarrollar cada una de las fases de forma ordenada,
facilitando la validacion progresiva de los componentes implementados y reduciendo
los riesgos asociados a la integracién final del sistema, tal y como se refleja en la Figura

1.

4.2: Herramientas y entornos de desarrollo

El desarrollo de la aplicacién se llevo a cabo utilizando Android Studio, el entorno oficial
para el desarrollo de aplicaciones Android. Su integracidn con Kotlin y sus herramientas
de depuracidén, andlisis de rendimiento y gestién de dependencias facilitaron la
implementacién de una solucion estable, especialmente en mddulos criticos como el
reconocimiento facial y la transmisidon de video. Kotlin se empleé como lenguaje
principal debido a su sintaxis clara y a sus mecanismos de gestién de concurrencia
mediante corrutinas, lo que permitié ejecutar tareas de elevada carga computacional,
como la captura de video o la verificacién biométrica, sin comprometer la fluidez de la

interfaz de usuario.

La comunicaciéon audiovisual se implementd mediante WebRTC, tecnologia que
proporcioné los mecanismos necesarios para la captura, codificacién y transmisién de
audio y video en tiempo real. Gracias a ello, fue posible establecer conexiones punto a
punto segurasy con baja latencia, garantizando un funcionamiento adecuado incluso en

condiciones de red variables.

Por otra parte, el sistema de reconocimiento facial se desarrollé mediante la integracién
de un modelo de aprendizaje profundo implementado en PyTorch. Para facilitar su
incorporacion a la aplicacion Android, se utilizaron las dependencias oficiales de PyTorch
para Android, lo que permitio ejecutar el modelo directamente en el dispositivo maovil
sin necesidad de recurrir a servicios externos. Esta integracién hizo posible realizar la

extraccién de caracteristicas faciales y la generacién de embeddings biométricos de
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forma local, reduciendo la latencia del proceso y mejorando la privacidad de los usuarios

al evitar la transmisidn de informacidén biométrica a servidores remotos.

Para la gestion de la autenticacidon y la sincronizacién de datos se emplearon servicios
de Firebase, cuya arquitectura gestionada permitid incorporar funcionalidades de apoyo
sin necesidad de desarrollar y mantener una infraestructura backend propia. De este
modo, se simplificd la implementacidon de los servicios auxiliares y se favorecié la

escalabilidad y el mantenimiento de la aplicacion.
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5: Especificacion de requisitos

Este capitulo define los requisitos funcionales y no funcionales de la aplicacién
propuesta. Los requisitos se han identificado a partir del analisis del mercado y de las
necesidades detectadas en aplicaciones actuales de comunicaciéon en linea, con el
objetivo de construir una plataforma que combine comunicacién en tiempo real con

verificacion biométrica continua de la identidad del usuario.

Como requisito previo e indispensable, el dispositivo debe disponer de camara y
microfono integrados, ya que la aplicacion depende de ambos componentes para su
funcionamiento. Mediante la declaracion de estos periféricos como caracteristicas
requeridas en el manifiesto de la aplicacién, los dispositivos que no los incorporen no

podrdn visualizar niinstalar la aplicacién.

5.1: Requisitos Funcionales (RF)
» Gestion de usuarios y autenticacion

Esta seccidn recoge los requisitos asociados a la creacidn, acceso y gestion de cuentas

de usuario dentro de la aplicacién.
RFO1 Registro de usuario

La aplicacion debera permitir a los usuarios crear una cuenta personal mediante un

proceso de registro controlado.
RFO02 Inicio de sesion

El sistema debera permitira los usuarios autenticarse para acceder a las funcionalidades

de la aplicacidn.
RFO3 Cierre de sesion
Los usuarios deberan poder cerrar sesion de forma voluntaria en cualquier momento.

RF04 Gestidn del perfil de usuario
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La aplicacién deberd permitir al usuario consultar y modificar la informaciéon basica

asociada a su perfil, excluyendo los datos biométricos.

> Verificacion de identidad facial

Este bloque describe los requisitos relacionados con la validacion de la identidad del
usuario mediante reconocimiento facial. Que captara frames del usuario en tiempo real

para hacer la verificacion en tiempo real.
RFO5 Verificacion facial inicial

El sistema debera permitir realizar una verificacion facial durante el registro o activacion

de la cuenta, con el fin de asociar la identidad biométrica al usuario.
RF06 Confirmacion de usuario real

La aplicacién deberda verificar que la captura facial corresponde a una persona real

presente en el momento de la verificacién.
RF07 Asociacion de identidad verificada a la cuenta

El sistema deberd vincular la identidad verificada a la cuenta del usuario para su

posterior validacién.
RFO08 Verificacion periddica de identidad

La aplicacidon deberd poder solicitar verificaciones faciales de forma periddica al acceder

a ella o bajo determinadas condiciones de uso.
RFO09 Verificacion previa a comunicaciones sensibles

El sistema deberd permitir exigir una verificacion facial antes de iniciar determinadas

comunicaciones.
RF10 Gestion de fallos de verificacion

La aplicacion deberd informar al usuario cuando una verificacion falle y permitir

reintentos controlados.
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» Comunicacion entre usuarios
Esta seccidn recoge las funcionalidades principales de comunicacién en tiempo real.
RF11 Comunicacion de voz
La aplicacién debera permitir realizar lamadas de voz entre usuarios registrados.
RF12 Comunicacion de video
La aplicacién debera permitir realizar videollamadas entre usuarios registrados.
RF13 Comunicacién via mensajes
La aplicacién deberd permitir mandar mensajes entre usuarios registrados
RF14 Comunicacion bidireccional

Durante las llamadas, los usuarios deberan poder enviary recibir audio y video de forma

simultanea.
RF15 Inicio y finalizacién de comunicaciones

Los usuarios deberan poder iniciar, aceptar, rechazar y finalizar comunicaciones en

tiempo real.

» Gestion de seguridad y privacidad
Esta seccidn recoge requisitos relacionados con la proteccion de los datos del usuario.
RF16 Proteccidn de la informacion personal

La aplicacidon deberd garantizar que la informacioén personal del usuario no sea accesible

por terceros no autorizados.
RF17 Gestion de datos biométricos

El sistema deberd gestionar los datos biométricos de forma interna y transparente para

el usuario, sin permitir su acceso manual.

RF18 Eliminacion de datos
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La aplicacién debera permitir la eliminacion completa de la cuenta del usuario,

incluyendo los datos asociados a su identidad.

5.2: Requisitos No Funcionales (RNF)
» Usabilidad y experiencia de usuario
RNFO1 Interfaz clara y comprensible

La interfaz deberd ser intuitiva, con flujos de interaccion simples y comprensibles para

usuarios no técnicos.
RNFO02 Feedback al usuario

La aplicacion debera proporcionar retroalimentacién visual o textual ante acciones

relevantes (inicio de llamada, verificacion, errores).

» Rendimiento y eficiencia
RNFO03 Tiempo de respuesta

Las acciones principales de la aplicacion deberan responder en un tiempo razonable

para no distorsionar la experiencia del usuario.
RNFO04 Estabilidad en comunicaciones

Las comunicaciones de voz y video deberdn mantenerse estables durante sesiones

prolongadas.

» Seguridad y privacidad
RNFO5 Confidencialidad de las comunicaciones

El sistema deberd garantizar que las comunicaciones no puedan ser accedidas por

terceros.

RNFO06 Proteccion de datos biométricos
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Los datos relacionados con la identidad facial deberan tratarse como informacién

sensible y protegida.

5.3: Requisitos de hardware

Para garantizar el correcto funcionamiento de la aplicaciéon y el cumplimiento de los
requisitos funcionales definidos, es necesario que los dispositivos utilizados dispongan

de una serie de capacidades hardware minimas.

En primer lugar, dado que la aplicacion incorpora un sistema de reconocimiento facial
para la verificacién de identidad de los usuarios, el dispositivo debe contar con una
camara integrada que permita capturar imagenes con la calidad suficiente para la

deteccion y el procesamiento de los rasgos faciales.

Asimismo, debido a que la aplicacién proporciona funcionalidades de comunicacion
audiovisual en tiempo real mediante WebRTC, es imprescindible que el dispositivo
disponga de acceso a una conexion a Internet, ya sea mediante redes Wi-Fi o datos
moviles. Esta conectividad es necesaria para el establecimiento de las sesiones de
comunicacién y el intercambio de informacidon entre los usuarios durante las

videollamadas.
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6: Diseno de la solucidon

En este capitulo se muestran los wireframes (prototipos) de las diferentes pantallas con
las que contara la aplicacién final, denominada SecureCall. También se presenta el mapa
conceptual de navegacion que seguird la aplicacion en cada caso. Todas las figuras han

sido disefiadas con la herramienta de prototipado Balsamiq [42].

6.1: Wireframes
Pantalla de Registro:

La pantalla de registro permite al usuario crear una nueva cuenta ingresando su
informacién bdsica de manera clara. Es la primera pantalla al abrir la aplicacidon después
de su instalacidn. En la parte superior se muestra el nombre de la aplicacidn y debajo se
presentan los campos de texto para que el usuario rellene sus datos. Al finalizar, el
usuario puede pulsar el botén “Sign Up” para hacer efectivo su registro y pasar a la
siguiente pantalla. Si el usuario ya dispone de una cuenta activa en la aplicacidn, existe

un enlace inferior que dirige a la pantalla de inicio de sesidn.

fO(:‘w

SecureCall

bame 1
Esemame |
‘ Email |
l Password J
I Confirm Password (

Sign Up J

Already registered? Sign In
—————>
o /

Figura 14: Pantalla de registro
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Pantalla de Reconocimiento Facial:

La pantalla de verificacion facial se utiliza para validar la identidad del usuario mediante
reconocimiento biométrico. Es la primera pantalla que se muestra al acceder a la
aplicacion, una vez el usuario ya se ha registrado. La interfaz muestra el area destinada
alacdmara donde aparece el rostro del usuario, y asi este pueda seguir las instrucciones.
Esta pantalla asegura que la identidad del usuario sea comprobada antes de permitir el
acceso a funciones sensibles de la aplicacion, como las videollamadas o acceso a
informacién privada. Después de verificar la identidad, se redirige al usuario hacia la
pantalla de inicio de la aplicacidn. Si por cualquier razén el usuario no puede verificar la
identidad, existe un enlace en la parte de abajo de la pantalla que le dirige a la pantalla

de inicio de sesién y acceda con los datos de su cuenta.

(0 —=— )

SecureCall

Face Verification

Please position your face within the
frame for verification.

Scanning.

Ensure good lighting and a clear view of your

Verify Face

Skip for now

\ /

Figura 15: Pantalla de reconocimiento facial
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Pantalla de Inicio de Sesion:

La pantalla de inicio de sesién permite al usuario acceder a la aplicacion ingresando
Unicamente su correo electrénico y su contrasefia. Sin embargo, aunque con sus datos,
el usuario va a tener acceso a su cuenta, algunas de las funcionalidades van a estar
restringidas hasta que no verifique su identidad. Debajo del botdn de “Sign In”, un
enlace ofrece al usuario la opcidn de registrarse si todavia no lo esta o si desea registrar

otra cuenta con otros datos.

L —— )

SecureCall

Login

Email

Password

Sign In

Don't have an account? Sign Up

_ J

Figura 16: Pantalla de inicio de sesion
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Pantalla de inicio:

La pantalla de inicio actia como el centro de control principal de la aplicacién, una vez

que el usuario ha verificado su identidad. En la parte superior, se muestra el estado de

verificacion del usuario vy filtros para organizar el chat ("Todos", "Verificados", "Sin

verificar"). La seccidon principal es una lista de conversaciones recientes, donde cada

contacto muestra su nombre, el Gltimo mensaje, su estado de conexidn, un distintivo de

verificacion y la hora del Ultimo mensaje. Desde esta pantalla, el usuario puede acceder

a un chat especifico, iniciar una nueva videollamada o navegar a las secciones de

Ilamadas y perfil a través de la bar

ra de navegacion inferior.

ﬁ

\

(o] C )
°
SecureCal e\ S
© Identidad verificada
Todos Verificados s.m
verificar
Contacto 10:30 A
Ultimo mensaje de prueb
Online Verificado
Contacto Ave
Ok, hos vemo
Online Verificado
Contacto 2
;Como estds
Ultima conexién hace 2h  No verificado
Contacto 1seman
Recordatorio de la reunion.
Online Verificado
®
videollamada
[
[
Chat Llamada Perfi
C D]
Figura 17: Pantalla de inicio
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Pantalla de chat:

La pantalla de chat muestra la conversacion entre el usuario y un contacto especifico.
En la parte superior se identifica al contacto y su estado (conectado). El area central de
la pantalla presenta el historial de mensajes en orden cronoldgico, diferenciando
visualmente los mensajes enviados por el usuario de los recibidos, y cada uno lleva
asociada su hora de envio. En la parte inferior, un campo de texto fijo permite al usuario
redactar y enviar nuevos mensajes de manera intuitiva, manteniendo el foco en la
comunicacion. Desde esta pantalla se permite al usuario iniciar llamadas, tanto de video

como de audio, con el contacto del chat.

- ™

@] ——————— >

Contactoo 4
e Online .‘ ‘. g

Mensaje recibido placehold
10:00 AM

Mensaje enviado placehold
10:01 AM

Otro mensaje recibid|
10:02 AM

Otro mensaje enviad
10:03 AM

@l Escribe un mensaje... a I 4 |

Figura 18: Pantalla de chat
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Pantalla de Registro de Llamadas:

La pantalla de registro de llamadas proporciona un historial detallado de toda la
actividad de llamadas del usuario. En la parte superior, se incluye una barra de busqueda
para filtrar contactos o registros especificos, seguida de pestafias para clasificar la
visualizacién por tipo ("Todas", "Audio", "Video"). La lista principal muestra cada
entrada de llamada con el nombre del contacto, la fecha o la hora, el tipo de llamada
(audio o video) y su estado (entrante, saliente o perdida), permitiendo al usuario revisar
su actividad de comunicacién de un vistazo. El usuario puede iniciar unallamada a través

del botdn flotante.

—

000

Llamadas

Buscar contacto o llamada e\

Todas Audio Video

Contacto 1 10:30 AM
Videollomada Entrante

Contacto 2

: ) Ayer
Llamada de audio Saliente

Contacto 3
Llomada de audio Perdida

2 dias

Contacto 4
Videollamada Saliente

1 semana

®l0I0®

lO@

Chat Llamada Pe

N

Figura 19: Pantalla de registro de llamadas

3
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Pantalla de perfil:

La pantalla de perfil centraliza la informacion y la configuracion de la cuenta del usuario.
Muestra los datos principales como el nombre de usuario, el nombre de perfil y el estado
de conexién, ademas de ofrecer un botdn para editar el perfil. A continuacion, se detalla
informacién clave de la cuenta, como el correo electrénico y el estado de verificacién.
La pantalla también actia como un centro de configuracidon, con enlaces a las secciones

de "Privacidad", "Notificaciones" y "Seguridad". Por ultimo, un botdon claramente

identificado permite al usuario cerrar sesién en la aplicacion.

(

-

Perfil

User Name

@username
Online

Editar perfil

Correo electronic

user@example.com

Estado verificacion
Disponible para videollamadas

Privacidad

Notificaciones

Seauridad

Cerrar sesion

o . 2

Chats Llamadas Perfil

Figura 20: Pantalla de perfil
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6.2: Mapas de navegacion

Tras realizar los prototipos correspondientes a cada pantalla, se ha disefiado un mapa
de navegacion de la aplicacién, para cada una de las casuisticas que hay. Existen dos, la
primera vez que el usuario accede a la aplicacidn tras su instalacion, y todas las otras
veces una vez ya hay una cuenta registrada en la aplicacién. En las figuras 22 y 23 se

puede apreciar como navegard el usuario para ambos casos.

]

Securecall

Face Verification

[—

Pleass position your facs within the
frame for verifcalion

’/_—“;
[ R 1 [ Y e—1
S — ¥ L¥T)| —_—

. Securagall
SecureCal Q :

Login

[ — )

[ ——————IT T

& Coman® [ 1L ¥

Sign Up

Already registered? Sign [n

[ —1

:—_—_/

Figura 21: Mapa de navegacion con usuario registrado
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Email

Fasemard

Confirm Pasaword

Sign Up

Alrecdy rmgieiered? Sign

Seourecall sacursCall

Face Verification ‘ Login

Fiecse position your foce within the
frama for verifcation

Fozewond

Enaure gead ligntng and o cleas view of your

Verity Faze

Crit nowe an asoeunt? Sign U
SHp tor now "

SacuraCal - 3

O denttos verfonda

Contasto s

/Unm: manacs ds prush
Contacto o
Ok, o wamo

GContaeto z

O zanasian ncca 21 N sz

Contasto Temmn
Recordaloio de o reurian
Grire yartsos

CE=—

_—

Liamadas Q Perfil

« ol mete§

Menssje recibizo placeno]
o2

[ER—— User Name
o Buscriame
Contacia 1 a Susriome

CGontacto 2 Aer @ _—

ueer@esamelscsm

Contacte 3 2 dle:

Dispanitle para widsallamadas.

Cortacto & yuamung @ Privacidad
scdmaga Satnia
Notifcocionss

Seaunidad

Figura 22: Mapa de navegacion primer acceso
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7: Implementacion

7.1: Arquitectura del sistemay decisiones de disefo

La aplicacion moévil se ha desarrollado siguiendo el patréon arquitecténico MVVM
(Model-View-ViewModel),recomendado por Google para aplicaciones Android
modernas [43]. MVVM proporciona una clara separacién de responsabilidades
mediante tres capas: la View (implementada con Jetpack Compose) que gestiona
Unicamente la presentacion visual; el ViewModel que maneja el estado y la légica de
presentacion; y el Model que representa la capa de datos y légica de negocio. Se puede
observar claramente la estructura en la Figura 23. Esta separacion ofrece ventajas
significativas en términos de testabilidad, ya que los ViewModels pueden probarse
unitariamente sin instrumentacion Android, y mantenibilidad, al permitir
modificaciones en la interfaz sin afectar la I6gica de negocio subyacente. Ademas, el uso
de StateFlow posibilita actualizaciones reactivas de la interfaz, donde los cambios de

estado se propagan automaticamente a la Ul sin necesidad de actualizacion manual.

A
Ul Event ; Observe response

ViewModel

Observe model
. change callbacks

Send request

Figura 23: Estructura MVVM [45]
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Para la gestién de dependencias se implementd Hilt, el framework de inyecciéon de
dependencias oficial de Android construido sobre Dagger [44]. La inyeccion de
dependencias permite que los objetos reciban sus dependencias desde el exterior en
lugar de crearlasinternamente, mejorando la modularidad y facilitando las pruebas. Hilt
automatiza este proceso generando cédigo en tiempo de compilacidn, reduciendo

errores y coadigo boilerplate.

En la aplicacidn, Hilt gestiona instancias singleton de los diferentes servicios,
garantizando que exista una Unica instancia durante todo el ciclo de vida de la aplicacion.
Los médulos implementados definen cémo proporcionar estas dependencias, y Hilt las
inyecta automaticamente en los repositorios y ViewModels mediante anotaciones. Esta
configuracion permite reemplazar facilmente las implementaciones reales por mocks
durante las pruebas, mientras que el sistema de dmbitos asegura que cada dependencia

tenga el ciclo de vida apropiado segun su uso.

Para la gestién de la autenticacion de usuarios se ha utilizado Firebase Authentication,
que proporciona los servicios backend necesarios para la autenticacién segura [46]. Se
ha implementado autenticacién mediante email y contrasefia, incluyendo registro de
nuevos usuarios, inicio de sesion, recuperacién de contrasefia y verificacion de email. El
acceso a Firebase se abstrae mediante el patrén Repository, que define una interfaz con
las operaciones de autenticacién y gestidon de usuarios, mientras que la implementacién

concreta maneja la comunicacion con Firebase.

Para el almacenamiento de datos de usuario se ha optado por una estructura hibrida,
combinando una base de datos local (Room) y una base de datos remota (Cloud
Firestore) [46][47]. Cloud Firestore es una base de datos NoSQL en la nube que permite

sincronizacion en tiempo real.

La decision de incorporar almacenamiento local responde a una necesidad funcional
concreta del sistema: durante el proceso de verificacidn facial, el embedding extraido
en tiempo real debe compararse con el embedding generado en el momento del registro
del usuario. Al almacenar este vector biométrico en la base de datos local, se reducen

significativamente los tiempos de acceso y, por tanto, el tiempo total de verificacién, ya
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que la lectura desde almacenamiento local presenta menor latencia que una consulta

remota al cloud.

Esta estrategia permite mejorar la experiencia de usuario en un proceso critico como es
la validacion de identidad, manteniendo al mismo tiempo la sincronizacion vy

persistencia remota necesarias para garantizar integridad y disponibilidad de los datos.

7.2: Integracion del modelo de reconocimiento facial

Para la implementacion del sistema de reconocimiento facial de la aplicacidn se han
entrenado y evaluado dos arquitecturas de redes neuronales convolucionales
optimizadas para dispositivos moéviles: MobileFaceNet y ShuffleFaceNet, ambas
descritas previamente en el marco tedrico. El objetivo principal ha sido desarrollar un
sistema biométrico capaz de ejecutarse completamente en el dispositivo movil,
evitando la transmision de datos biométricos sensibles a servidores externos vy

garantizando asi una mayor privacidad del usuario.

Las implementaciones base de ambos modelos se obtuvieron a partir de repositorios
publicos desarrollados sobre los trabajos originales de la Universidad de Beijing y de
Monterrey respectivamente [48][49]. Para garantizar una comparacién experimental
justa, ambos modelos fueron entrenados bajo las mismas condiciones: mismo dataset
de entrenamiento, mismo protocolo de evaluacién, mismos hiperparametros de

optimizacién y misma estrategia de preprocesamiento facial.

Para el entrenamiento de los modelos se utilizé6 el dataset CASIA-WebFace [50],
ampliamente utilizado en la literatura cientifica para tareas de reconocimiento facial.
Tras el proceso de limpieza y preprocesamiento, el dataset contiene 490.623 imagenes

pertenecientes a 10.431 identidades diferentes.

La evaluacion final se realizé utilizando el dataset Labeled Faces in the Wild (LFW) [51],
uno de los benchmarks mds utilizados en reconocimiento facial en entornos no
controlados. Este dataset contiene 13.233 imagenes de 5.749 personas distintas, con

importantes variaciones de iluminacién, pose, expresién facial y fondo.
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El protocolo estdndar de evaluacién de LFW consiste en 6.000 pares de imagenes
divididos en 10 folds de 600 pares cada uno. Cada fold contiene 300 pares positivos
(misma identidad) y 300 pares negativos (identidades diferentes). Para cada iteracidn,
el umbral 6ptimo se determina utilizando los 9 folds restantes y posteriormente se

evalla sobre el fold de test correspondiente.

El preprocesamiento de las imagenes constituye una etapa fundamental en cualquier
sistema de reconocimiento facial, ya que permite eliminar variaciones geométricas que

podrian dificultar el aprendizaje de caracteristicas discriminativas.

Se siguid la convencidon estandar del campo, que define cinco puntos de referencia
faciales (landmarks): centro del ojo izquierdo, centro del ojo derecho, punta de la nariz
y comisuras izquierda y derecha de la boca. El objetivo es garantizar que estos puntos

aparezcan siempre en posiciones equivalentes dentro de la imagen final.

Para realizar la deteccion y alineamiento facial se utilizé Multi-task Cascaded
Convolutional Networks (MTCNN)[52], un detector facial capaz de localizar
simultaneamente el rostro y estimar la posicion de los landmarks faciales. A partir de
estos puntos se aplicéd una transformacion afin que proyecta el rostro sobre una plantilla

geométrica estandar.

El resultado final son imdgenes alineadas de tamafo 112x96 pixeles, formato utilizado
habitualmente por MobileFaceNet y otros modelos ligeros de reconocimiento facial.
Este proceso reduce variaciones de escala, rotacidn y traslacion, permitiendo que la red
neuronal se centre exclusivamente en aprender caracteristicas relacionadas con la

identidad facial.

Tanto MobileFaceNet como ShuffleFaceNet fueron entrenados utilizando la funcién de
pérdida ArcFace, disefiada para maximizar la separacion angular entre identidades en el

espacio de embeddings.

ArcFace introduce un margen angular aditivo sobre la clase correcta antes de aplicarla
funcion softmax, forzando a la red a generar embeddings mds discriminativos y mejor
separados geométricamente. Matematicamente, la funcidon afiade un margen angular

m al angulo entre el embedding y el centro de la clase correcta:
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Durante el entrenamiento se utilizaron embeddings de 128 dimensiones normalizados
mediante norma L2. Asimismo, tanto embeddings como pesos de clasificacidon
permanecen normalizados unitariamente, de modo que la similitud entre vectores

depende exclusivamente del angulo entre ellos.

Los hiperpardametros utilizados fueron los expuestos en la Tabla 2:

PARAMETRO VALOR
EMBEDDING SIZE 128
ESCALA ARCFACE (S) 32
MARGEN ANGULAR (M) 0,5
OPTIMIZADOR SGD con momentum de Nesterov
MOMENTUM 0,9
LEARNING RATE INICIAL 0,1
SCHEDULER MultiStepLR
EPOCAS DE DECAIMIENTO 36,52y 58
FACTORT 0,1
NUMERO TOTAL DE EPOCAS 70

El entrenamiento se realizd sobre GPU utilizando PyTorch, generando modelos

optimizados especificamente para inferencia movil.

La evaluacién de los modelos se realizé implementando un pipeline propio compatible

con el protocolo oficial de LFW.

El pipeline definitivo se define en la figura 24.
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Fase 1: Extraccion y normalizacion

, i Embeddings L
Imagenes faciales — i . —> Normalizacion L2
128 dimensiones

Fase 2: Validacion cruzada y threshold

Validacion cruzada Busqueda threshold
EE—
10 folds optimo

Similaridad coseno

Fase 3: Evaluacion y calibracion

Calibracion umbral

Calculo FAR/FRR .
para FAR objetivo

Figura 24: Pipeline de evaluacion

La evaluacion final mostré que MobileFaceNet obtenia un rendimiento superior a
ShuffleFaceNet, porlo que fue seleccionado como modelo de reconocimiento facial para
la aplicacion. Durante el proceso de evaluacion se analizaron distintas configuraciones
de thresholds y diferentes valores objetivo de FAR, con el objetivo de estudiar el

equilibrio entre seguridad y usabilidad.

Los resultados mas relevantes obtenidos durante la evaluacién se muestran en las
Tablas 3y 4. En la Tabla 4 puede observarse que, utilizando un umbral fijo de 0,975, el
modelo alcanzé una accuracy del 88,66 % sobre el conjunto LFW mediante validacion
cruzada 10-fold. Sin embargo, esta configuracion presentaba un valor FAR del 5,43 %,
valor considerado elevado para una aplicaciéon orientada a la verificacidon segura de

identidad.
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Por este motivo, se optd por una configuracién mas restrictiva, fijando el threshold en
0,9862 para obtener un FAR objetivo del 1 %, cuyos resultados se muestran en la Tabla
3. En estas condiciones, la accuracy obtenida fue del 79,84 %, acompafiada de una tasa

de falsos rechazos (FRR) del 42,05 %.

METRICA RESULTADO
THRESHOLD 0,9862
ACCURACY LFW (10-FOLD) 79,84%
FAR 1%
FRR 42,05%

Tabla 3: Resultados con FAR objetivo: 1%

METRICA RESULTADO
THRESHOLD 0,975
ACCURACY LFW (10-FOLD) 88,66%
FAR 5,43%
FRR 17,24%

Tabla 4: Resultados con threshold fijo con valor 0.975

Estos resultados ponen de manifiesto el compromiso inherente a los sistemas
biométricos entre seguridad y comodidad de uso. La reduccién del FAR disminuye la
probabilidad de que un usuario no autorizado sea aceptado por el sistema, pero
incrementa simultdneamente la tasa de falsos rechazos. En la configuraciéon finalmente
seleccionada, aproximadamente 4 de cada 10 intentos legitimos de acceso pueden ser
rechazados inicialmente, lo que supone una reduccidn significativa de la usabilidad. No
obstante, dado que el objetivo principal de SecureCall es garantizar la identidad de los

participantes durante una comunicacién segura, se considerd prioritario minimizar el
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riesgo de aceptacion de usuarios no autorizados, aceptando el coste asociado en

términos de experiencia de usuario.

La matriz de confusién generada durante la evaluacion mostré que la mayoria de los
errores correspondian a falsos rechazos, mientras que los falsos positivos permanecian
relativamente controlados, especialmente para thresholds elevados. Esto se puede
apreciar en la Figura 25, donde el eje Y representa el valor real del par evaluado, y el eje

Xrepresenta la prediccion del sistema.

Confusion Matrix t=0.9862

2500

Same

2000

1500

- 1000

Diff

- 500

I
Same Diff

Figura 25: Matriz de confusion con el valor de threshold elegido para la inferencia en la

aplicacion

A pesar de no alcanzar resultados comparables a modelos de reconocimiento facial de
gran escala entrenados sobre datasets de millones de imagenes, el rendimiento
obtenido se considera adecuado para un proyecto académico orientado a dispositivos

moviles y ejecucion completamente local.
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Finalmente, el modelo MobileFaceNet fue integrado dentro de la aplicacién Android

utilizando PyTorch.

El modelo entrenado se exportdé a formato TorchScript (.pt) y se incluyé dentro de los

assets de la aplicacion:

Durante la ejecucion, el modelo se carga dinamicamente utilizando Module.load() y se
mantiene en memoria mediante inicializacion perezosa (lazy initialization) para evitar

blogqueos durante el arranque de la aplicacién.

La arquitectura implementada separa claramente las responsabilidades entre
presentacion, légica de negocio, inferencia y persistencia de datos biométricos. La

inyeccién de dependencias se gestiona mediante Hilt.

El pipeline completo de inferencia facial dentro de la aplicacidon es el que se aprecia en

la figura 26.

Captura y preprocesamiento

Camerax ~ ——» YUV — Bitmap ———  Correccion de orientacion

Deteccion y normalizacién facial

Deteccion facial
MediaPipe BlazeFace

Filtros de calidad Landmarks + alineamiento — Resize 112x96 — Normalizacidn entre -1y 1

Inferencia y decision

. MobileFaceNet . - e
Conversion a tensor E— Embeddings — Normalizacion L2 E— Similitud coseno  ——» Decision biométrica

Figura 26: Pipeline de inferencia en la aplicacion
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Para la deteccidn facial se utilizé el modelo BlazeFace de MediaPipe [53], aplicando
filtros minimos de calidad sobre confianza de deteccidn, tamafio facial y centrado del

rostro.

Durante el registro biométrico, el sistema solicita multiples orientaciones faciales
(frontal, izquierda y derecha) con el objetivo de construir una representacion mas
robusta de la identidad del usuario. Para cada orientacion se capturan varios frames y

se selecciona el embedding de mayor calidad.

El embedding final se almacena en la base de la aplicacién Room y en Cloud Firestore

asociado al usuario autenticado mediante Firebase Authentication.

El proceso de autenticacidén recupera el embedding almacenado y calcula la similitud
coseno respecto al embedding extraido en tiempo real desde la cdmara del dispositivo.
Finalmente, el sistema acepta o rechaza la autenticacion en funcién del threshold

calibrado experimentalmente.

7.3: Integracion de la tecnologia WebRTC

La integracion de WebRTC en la aplicacion se ha implementado mediante una
arquitectura modular orientada a la separacién estricta de responsabilidades entre la
capa de interfaz de usuario, la l6gica de dominio y la capa de comunicacién en tiempo
real. El objetivo principal de este disefio ha sido encapsular completamente la
complejidad asociada a la gestion de conexiones peer-to-peer, evitando que la légica de
WebRTC y de seiializacién esté acoplada a la interfaz de usuario o a la légica de

presentacion.

El sistema se estructura en torno a un conjunto de componentes especializados que
incluyen un gestor de inicializacién del entorno WebRTC, un cliente encargado de la
gestion de la conexidn peer-to-peer, un repositorio que define el contrato de
comunicacién de llamadas y su implementacién basada en Firebase Cloud Firestore, asi
como un ViewModel responsable de la orquestacién del flujo de llamada y la

sincronizacidon del estado con la interfaz de usuario. Esta separacion permite que la
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comunicacién en tiempo real funcione como un subsistema independiente dentro de la

aplicacion.

La inicializacién del entorno WebRTC se realiza mediante la creacidon de una instancia de
PeerConnectionFactory, que actia como nucleo de la APl de WebRTC en Android. Este
proceso incluye la configuracidon de un contexto EGL compartido para el procesamiento
y renderizado de video, asi como la inicializacion de fabricas de codificacién y
decodificacion basadas en las implementaciones por defecto del framework. De esta
forma, la seleccion de cddecs se delega en la capa WebRTC, permitiendo una adaptacion
automatica a las capacidades del dispositivo sin intervencidén explicita a nivel de

aplicacion.

La conectividad entre usuarios se basa en el protocolo ICE, configurado con una politica
gue permite el uso simultdneo de candidatos de tipo host, reflexivo y de retransmision.
En este contexto, se emplean servidores STUN publicos de Google para la obtencidn de
direcciones publicas en entornos NAT, mientras que la infraestructura TURN
proporcionada por Xirsys [54] se utiliza como mecanismo de fallback en escenarios
donde no es posible establecer una conexién directa entre peers. Esta combinacién
permite cubrir tanto escenarios de conectividad directa como redes restrictivas en las

gue es necesario el enrutamiento a través de un servidor intermedio.

Cada llamada se implementa como una instancia independiente de PeerConnection,
configurada con semdntica SDP de tipo Unified Plan y con recoleccion continua de
candidatos ICE. Durante la inicializacion se habilita un observador que permite
interceptar eventos relevantes del ciclo de vida de la conexidn, incluyendo la generacién
de candidatos ICE, cambios en el estado de conectividad, y la recepcién de streams
remotos, lo que permite sincronizar el estado interno de WebRTC con la ldgica de la

aplicacion.

La captura de medios se adapta dindmicamente al tipo de llamada. En llamadas de audio
se crea una pista de audio configurada en modo de comunicacién, activando
mecanismos de procesamiento automadtico del sistema como cancelacién de eco,
supresiéon de ruido y control automatico de ganancia. En llamadas de video se afiade una

pista de video que utiliza Camera2 como backend principal, con un mecanismo de
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fallback a Cameral en dispositivos incompatibles. La captura de video se realiza
mediante una estrategia adaptativa de resolucidon, comenzando en configuraciones de
alta calidad y degradando progresivamente en funcidon de las capacidades del

dispositivo.

El renderizado de video se implementa mediante dos superficies independientes, una
destinada a la visualizacidn local y otra al flujo remoto. La vista local utiliza configuracién
en modo espejo para mejorar la experiencia de usuario, mientras que la vista remota se
configura para ocupar la totalidad de la pantalla. En determinados casos, el stream
remoto puede llegar antes de que la interfaz haya sido completamente inicializada, por
lo que se implementa un mecanismo de almacenamiento temporal del track hasta que

el renderer esté disponible, evitando asi la pérdida de datos visuales.

La sefializacion se implementa mediante Firebase Cloud Firestore, utilizado
exclusivamente como canal de intercambio de informacidn de control entre
dispositivos. Cada llamada se representa mediante un documento dentro dela coleccion
calls, el cual contiene metadatos como identificadores de los usuarios implicados, tipo
de llamaday estado de esta. Asociadas a este documento se encuentran subcolecciones
destinadas al intercambio de informacidn especifica de WebRTC, incluyendo la oferta
SDP, la respuesta SDP y los candidatos ICE generados por ambos peers. Este enfoque
permite aprovechar la sincronizacién en tiempo real proporcionada por Firestore sin

necesidad de infraestructura adicional de sefializacion.

El establecimiento de la conexidn sigue el modelo estandar offer/answer, en el que el
usuario que inicia la llamada genera una oferta SDP que es persistida en Firestore,
mientras que el receptorla consume en tiempo real, genera una respuesta y la devuelve
al sistema. Paralelamente, ambos extremos intercambian candidatos ICE de forma
incremental hasta que el motor de conectividad establece una ruta valida. Durante este
proceso, los candidatos se identifican mediante un campo que indica el origen del
emisor, lo que permite filtrar aquellos generados localmente y evitar su reintroduccién
en la conexion. Asimismo, se implementa una cola temporal de candidatos para
gestionar condiciones de carrera en las que los candidatos llegan antes de que la

descripcidén remota haya sido establecida.
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El estado de la llamada se mantiene sincronizado entre ambos usuarios mediante
Firestore, definiéndose estados funcionales como llamada en curso, en establecimiento,
activa, finalizada o rechazada. Este modelo se complementa con la monitorizacién del
estado interno de ICE, lo que permite inferir la calidad de la conexidon y detectar

situaciones de desconexion o fallo de red.

La finalizacion de una llamada implica la liberacién explicita de todos los recursos
asociados al sistema WebRTC, incluyendo la desconexion de la PeerConnection, la
liberacion de capturadores de camara, la detencién de pistas de audio y video, la
eliminacidn de listeners de Firestore y la limpieza de candidatos pendientes. Este
proceso resulta critico en entornos Android para garantizar la correcta gestién de

recursos hardware y evitar fugas de memoria.

En conjunto, la integracién de WebRTC en la aplicacidén se basa en una arquitectura
desacoplada que combina comunicacién peer-to-peer directa con un sistema de
sefializacién en tiempo real basado en Firestore, permitiendo una implementacion

funcional, escalable y adaptada a entornos moéviles heterogéneos.

7.4: “SecureCall”: Una App de comunicacion segura

En esta seccion se presenta la aplicaciéon desarrollada como resultado del proceso
descrito en los apartados anteriores. A través de capturas de pantalla y material
audiovisual, se muestra el funcionamiento de las distintas funcionalidades
implementadas, permitiendo visualizar cdmo los requisitos definidos y las tecnologias

seleccionadas se han integrado en una solucién final operativa.
Pantalla de registro:

El wireframe planteaba un formulario con los campos necesarios para la creacién de una
nueva cuenta, acompanado de un botén para completar el registro y un enlace a la
pantalla de inicio de sesidn para usuarios ya registrados. La implementacion respeta
fielmente esta estructura, como se puede apreciar en la Figura 27, manteniendo la

disposicidon de los campos y las opciones de navegacion.
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B2 x & 3D 87«

®

Crear cuenta

Completa tus datos para registrarte

Nombre completo

Nombre de usuario

Email
Contrasefia L Y
Confirmar contrasefa LR

Registrarse

- ® «

Figura 27: Pantalla de registro implementada

Pantalla de registro facial:

El wireframe contemplaba el proceso de captura del rostro del usuario mediante la

camara del dispositivo, con un enlace alternativo para acceder a la app en caso de no
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poder completar el registro biométrico. La implementacién mantiene esta estructura y
afiade un indicador de progreso numérico que muestra al usuario el avance del proceso
de captura. Esta incorporacion proporciona feedback visual durante un proceso que
puede resultar desconocido para algunos usuarios, mejorando asi la experiencia sin
modificar la funcionalidad esencial definida en el wireframe. Las modificaciones

descritas anteriormente se pueden observar en la Figura 28.

19:26

Gira levemente a la derecha

0/10

Reaistrarse después
o O] <

Figura 28: Pantalla de registro facial implementada
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Pantalla de inicio de sesion:

La estructura definida en el wireframe se mantiene en su totalidad: campos para correo
electrénico y contrasefia, botdn de acceso y enlace a registro para nuevos usuarios. La
implementacidn incorpora el nombre de la aplicacién en la cabecera, lo que refuerza la

identidad visual y contextualiza al usuario sobre el servicio al que estd accediendo.

32 @ % G 87«

®

SecureCall

Inicia sesion para continuar

Email

Contrasefia L R

¢Olvidaste tu contrasefia?

Iniciar sesion

;N tienee ri11enta? Renictrate

o ® <

Figura 29: Pantalla de inicio de sesion implementada

Pantalla de verificacion facial:

En los wireframes iniciales, esta pantalla aparecia unificada con la de registro facial,
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dado que ambas compartian la misma interfaz de captura de rostro. En la
implementacidn, sin embargo, se han separado en dos pantallas independientes para
atender a necesidades funcionales distintas: el registro facial requiere capturar y
almacenar el rostro del usuario como plantilla biométrica, mientras que la validacion
facial Unicamente compara el rostro capturado con la plantilla almacenada. Esta
separacion estd justificada desde el punto de vista funcional y mejora la claridad del flujo
de autenticacidn, por lo que se considera una desviacién razonable respecto al disefio

original.

19:26

Coloca tu rostro dentro del marco

Acceder con contrasefia
. @® <

Figura 30: Pantalla de verificacion facial implementada
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Pantalla principal:

El wireframe definia esta pantalla como el centro de control principal de la aplicacidn,
mostrando el estado de verificacidon del usuario, filtros para organizar los contactos y
una lista de conversaciones recientes con el nombre del contacto, el Ultimo mensaje, el
estado de conexion y la hora del ultimo intercambio. La implementacién reproduce
fielmente todos estos elementos, manteniendo la jerarquia de informacién y las

opciones de navegacion previstas.

@ !dentidad verificada

Verificados Sin verificar

~=_ Nuria ®
i = Ta: Hola 3h
Offline

c»  Pedro®
| Ta: hola 3h
Offline

H Ra 2
Chats Llamada Perfil
o @ «

Figura 31: Pantalla principal implementada
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Pantalla de chat:

El wireframe describia una pantalla de conversacidon con cabecera identificativa del
contacto, historial de mensajes en orden cronolégico y campo de texto para el envio de
nuevos mensajes. La implementacién reproduce esta estructura sin alteraciones
significativas. La Unica diferencia respecto al wireframe es la ausencia de
funcionalidades para el envio de imagenes o archivos adjuntos, que han quedado fuera

del alcance de la implementacién actual.

B2 @ = D87

e ‘!" nuria @ ot

Offline

Hola

3h Enviado

Escribe un mensaje... >

a ® <

Figura 32: Pantalla de chat implementada
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Pantalla de registro de llamadas:

El wireframe contemplaba un historial detallado de llamadas con barra de busqueda,
pestafias de filtrado por tipo de llamada y un botdn flotante para iniciar nuevas
[lamadas. La implementacidon reproduce el listado de registros, la barra de busqueda y
las pestanas de filtrado. No obstante, el botén flotante para iniciar llamadas que

aparecia en el wireframe no se ha implementado, al considerarse innecesario para el

flujo de uso de la aplicacidn.

B2 @ GD87x

Llamadas

Q, Buscar contacto o llamada

Todas

e )

& '
-

)

=

Chats

Audio Video
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Vldeolléma 19:51 . -
da Saliente
0:31
nuria
Vldeolléma 19:49 ¥ -
da Saliente
0:01
nuria
Vldeolléma 19:47 % -
da Saliente
0:08
nuria
Llamada de
audio 19:46 ]
Calinnta

B 2

Llamadas Perfil

0O ® <

Figura 33: Pantalla de registro de llamadas implementada

63



Pantalla de perfil:

El wireframe describia una pantalla que centraliza lainformacién del usuario, mostrando
sus datos principales, el estado de conexién, el correo electrénico, el estado de
verificacidon y enlaces a secciones de configuracion como privacidad y notificaciones,
ademads de incluir un botén para cerrar sesién. La implementacidon reproduce todos

estos elementos sin variacion alguna

P2 @ = GD8T

Perfil

Mikael

@mikaropa9
Online

Editar perfil

Correo electronico
mikaropa9@gmail.com

Estado verificacion
Disponible para videollamadas

Privacidad
Notificaciones
= L -
Chats Llamadas Perfil
@ O] 4

Figura 34: Pantalla de perfil implementada
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Con el cédigo QR de la Figura 35, se puede visualizar un video demostrativo del

funcionamiento de la app, navegando todas las funcionalidades y pantallas.

Figura 35: Cédigo QR de la demostracion de la App

7.5: Coste del proyecto

Aunque el proyecto se ha desarrollado en el ambito académico, se ha realizado una
estimacién econdmica considerando el coste que supondria su desarrollo en un entorno
profesional. Para ello, se ha tomado como referencia el coste medio de un ingeniero de
software con experiencia media, estimado en 40 €/hora [59], aplicandolo al nimero de

horas dedicadas a cada una de las fases del proyecto.

La estimacidn contempla las actividades de analisis de requisitos, disefio de la aplicacién,
elaboracién de prototipos, implementacién y desarrollo de la aplicacion movil,
entrenamiento e integracion del sistema de reconocimiento facial y las tareas de

evaluacién y validacion. La Tabla 5 resume el coste asociado a cada una de estas fases.

65



ACTIVIDAD HORAS PRECIO (€)

ANALISIS Y DEFINICION DE REQUISITOS 30 1200
DISENO DE LA APLICACION 20 800
ELABORACION DE WIREFRAMES 15 600
IMPLEMENTACION Y DESARROLLO DE LA 100 4000
APLICACION

ENTRENAMIENTO E INTEGRACION DEL 90 3600

MODELO DE RECONOCIMIENTO FACIAL
EVALUACION, PRUEBAS Y VALIDACION 35 1400
TOTAL 290 11600

Adicionalmente, el entrenamiento y la evaluacién de los modelos de reconocimiento
facial han requerido recursos computacionales de alto rendimiento. Aunque durante el
desarrollo se ha utilizado un servidor proporcionado por la universidad equipado con
cuatro GPU NVIDIA GeForce RTX 2080 Ti (44 GB de memoria VRAM en total), para
estimar el coste econdmico de estos recursos se ha considerado una infraestructura
equivalente desplegada en Google Cloud. Dado que este proveedor no ofrece GPU
NVIDIA GeForce RTX 2080 Ti, se ha tomado como referencia una instancia Google
Compute Engine g2-standard-24, equipada con dos GPU NVIDIA L4 (48 GB de memoria
VRAM en total), 24 vCPU y 96 GiB de memoria RAM, proporcionando una capacidad de
memoria grafica equivalente a la utilizada durante el desarrollo del proyecto.
Considerando un tiempo total de utilizacién de 90 horas, el coste de la infraestructura
se ha estimado a partir de las tarifas oficiales de Google Cloud vigentes durante la

elaboracidn de esta memoria y se puede apreciar en la Tabla 6 [60].

INFRAESTRUCTURA PRECIO TOTAL (€)

VIRTUAL MACHINE G2 180
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Por tanto, el coste del proyecto queda representado por el esfuerzo temporal dedicado
a las distintas fases de disefio, implementacion, experimentaciéon y documentacion, asi
como por el coste asociado a la infraestructura computacional empleada para el

entrenamiento y evaluacion de los modelos de reconocimiento facial.

En conjunto, el coste estimado del proyecto seria de 11.780 €, de los cuales 11.600 €
corresponden al desarrollo del software y 180 € al uso de infraestructura computacional

para el entrenamiento y evaluacion de los modelos de reconocimiento facial.
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8: Resultados y conclusiones

El desarrollo del proyecto ha permitido validar, desde una perspectiva practica y
experimental, la viabilidad de una aplicacién mavil Android orientada a reforzar la
confianza entre usuarios mediante la combinacion de autenticacion biométrica y
comunicaciones en tiempo real. El proyecto ha integrado en una misma solucion
tecnologias con requisitos técnicos exigentes, como Kotlin, WebRTC, Firebase, bases de
datos locales y remotas, y modelos de reconocimiento facial basados en Deep Learning.
En conjunto, el resultado obtenido puede considerarse satisfactorio, ya que la aplicacién
implementada materializa los objetivos funcionales principales definidos al inicio del
trabajo y demuestra que la arquitectura propuesta es técnicamente viable dentro de un

entorno movil.

La valoracién global del proyecto es positiva no Unicamente por la obtencién de una
aplicacion funcional, sino también por el aprendizaje derivado del proceso de disefio,
implementacidn y evaluacién. La aplicacion no se ha limitado a reproducir
funcionalidades habituales de mensajeria o videollamada, sino que ha incorporado un
mecanismo adicional de verificacion de identidad orientado a mejorar la seguridad
percibida por el usuario. Esta caracteristica introduce una complejidad considerable, ya
que obliga a coordinar la captura de imagen, la extraccion de embeddings, la
persistencia de datos biométricos, la autenticacién del usuario y el acceso controlado a
las funciones de comunicacién. El hecho de que estos elementos hayan podido

integrarse de forma coherente confirma la solidez general de la solucion desarrollada.

8.1: Cumplimiento de objetivos

En relacion con el primer objetivo, centrado en ampliar los conocimientos y aplicar los
fundamentos del desarrollo mediante Kotlin, se considera que ha sido alcanzado
satisfactoriamente. El desarrollo de la aplicaciéon ha permitido trabajar con un lenguaje
moderno, expresivo y plenamente integrado en el ecosistema Android, aprovechando
sus ventajas en términos de seguridad frente a nulos, concisién y compatibilidad con

patrones arquitectdnicos actuales. La implementaciéon de la arquitectura MVVM ha
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favorecido la separacion de responsabilidades entre la interfaz, la l6gica de negocio, los
repositorios y las fuentes de datos. Asimismo, el uso de Hilt para la inyeccién de

dependencias ha contribuido a estructurar el proyecto de forma mas mantenible.

El segundo objetivo, relativo a la integracion de tecnologias de comunicacidon en tiempo
real y, en particular, WebRTC, también se ha cumplido de forma satisfactoria. Tal como
se expone en la seccién de implementacion, la aplicacidon incorpora una arquitectura
modular para gestionar llamadas de audio y video mediante conexiones peer-to-peer,
utilizando Firestore como canal de sefalizacién para el intercambio de ofertas,
respuestas y candidatos ICE. Esta integracién ha permitido comprender con mayor
profundidad el funcionamiento interno de WebRTC, incluyendo la inicializaciéon de
PeerConnectionFactory, la negociacion SDP, la recoleccién de candidatos, la gestidén de
pistas multimedia y la liberacion de recursos al finalizar una llamada. Los resultados
obtenidos muestran que WebRTC constituye una tecnologia adecuada para
comunicaciones en tiempo real en dispositivos mdviles, aunque su integracion exige un

control cuidadoso de estados, permisos, conectividad y recursos hardware.

Desde el punto de vista funcional, la integracién de WebRTC ha permitido disponer de
un sistema de comunicacidn coherente con los requisitos planteados. La aplicacién es
capaz deiniciary recibir llamadas, gestionar el estado de la conexidn y adaptarla captura
de medios en funciéon del tipo de comunicacion. Ademas, la separacion entre la capa de
presentacién y la capa de comunicacién ha facilitado que la complejidad técnica de
WebRTC quede encapsulada en componentes especificos, reduciendo el acoplamiento
con la interfaz de usuario. Este resultado confirma que la arquitectura elegida es
adecuada para una aplicacion movil que combina comunicacién en tiempo real con

procesos adicionales de autenticacidn y verificacion.

El tercer objetivo, orientado al estudio y andlisis de modelos de Machine Learning
utilizados en el ambito académico y profesional para reconocimiento facial, se ha
alcanzado mediante la revisién de arquitecturas ligeras y adecuadas para dispositivos
moviles. En particular, se analizaron y entrenaron MobileFaceNet y ShuffleFaceNet, dos
modelos disefiados para generar representaciones faciales compactas mediante
embeddings. La evaluacidon experimental permitié comparar su comportamiento vy

seleccionar la alternativa mas conveniente para la integracién final en la aplicacion. Los
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resultados obtenidos sobre el conjunto de evaluacidon utilizado mostraron un
rendimiento superior de MobileFaceNet, con una accuracy cercana al 90 % en el
protocolo aplicado sobre LFW, lo que justificé su eleccion como modelo principal de la

aplicacion.

El cuarto objetivo, referido a la integracidn de dichos modelos en una aplicacién real y a
la evaluacion de su eficacia, precisidn y viabilidad dentro de una arquitectura mévil,
también se considera cumplido. El modelo seleccionado fue exportado e incorporado
en la aplicaciéon Android, permitiendo ejecutar inferencia sobre imagenes capturadas
desde la camara del dispositivo. La aplicacidon genera embeddings faciales durante el
registro biométrico y los compara posteriormente mediante similitud coseno durante el
proceso de autenticacion. Ademas, el almacenamiento combinado en Room y Cloud
Firestore permite mantener una representacion biométrica asociada al usuario,
equilibrando disponibilidad local, sincronizacidén remota y eficiencia en la comparacion.
La integracion realizada demuestra que es posible incorporar reconocimiento facial
basado en Deep Learning en una aplicacibn movil funcional sin depender

exclusivamente de servicios externos de verificacion.

8.2: Dificultades encontradas

No obstante, la evaluacidon critica de los resultados obliga a sefalar que el
entrenamiento del modelo de reconocimiento facial ha constituido la principal
limitacion técnica del proyecto. Aunque el modelo entrenado proporciond resultados
funcionales y pudo integrarse satisfactoriamente, durante el proceso experimental no
se consiguid una separacion completamente clara entre las distintas clases. Esta
observacion se refleja en el comportamiento de los embeddings generados, que tienden
a concentrarse en un rango relativamente reducido de similitud coseno. En la practica,
las diferencias entre comparaciones positivas y negativas se agrupan aproximadamente
en un rango de 0,15 puntos, lo que produce un umbral de decisién estrecho y una

capacidad de discriminacién entre usuarios inferior a la deseada.
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Esta limitacién no invalida los resultados del proyecto, pero si condiciona su
interpretacion. El sistema es capaz de realizar verificaciones biométricas funcionales y
de integrarse con el resto de componentes de la aplicacién, pero su margen de decision
es reducido y puede verse afectado por variaciones en iluminacién, pose, calidad de
captura o similitud facial entre usuarios. En consecuencia, los resultados obtenidos
deben entenderse como adecuados para validar la viabilidad técnica de la propuesta en
un contexto académico, pero no como equivalentes a los de sistemas biométricos
industriales entrenados con conjuntos de datos de mayor escala, procesos de

optimizacién mas extensos y mecanismos avanzados de control de calidad.

También resulta relevante destacar que el desarrollo ha puesto de manifiesto la
dificultad de combinar en una misma aplicacion funcionalidades que, por separado, ya
presentan una complejidad considerable. La comunicacién en tiempo real exige una
gestion precisa de estados, permisos, recursos multimedia y conectividad, mientras que
el reconocimiento facial requiere un pipeline estable de deteccién, preprocesamiento,
inferencia y comparacion. La interaccion entre ambas areas obliga a disefiar flujos de
usuario claros, de modo que la verificacién biométrica no se perciba como un obstaculo,
sino como una capa adicional de seguridad. En este sentido, el proyecto ha permitido
identificar la importancia de la arquitectura del software como elemento central para

mantener la aplicacién comprensible, extensible y verificable.

A pesar de estas dificultades, los resultados generales son positivos. La aplicacién
cumple con la finalidad de demostrar que una aplicacion mévil Android puede integrar
autenticacion biométrica basada en reconocimiento facial y comunicaciones en tiempo
real mediante WebRTC dentro de una arquitectura coherente. La solucidn desarrollada
permite registrar usuarios, capturar informacion facial, generar y almacenar
embeddings, verificar la identidad del usuario y habilitar funcionalidades de
comunicacion vinculadas a dicho proceso de autenticacién. Por tanto, el proyecto valida
la propuesta inicial y confirma que las tecnologias seleccionadas pueden coexistir en un

sistema mavil funcional.
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En conclusion, el trabajo realizado ha supuesto una aportacién significativa tanto desde
el punto de vista técnico como formativo. A nivel técnico, se ha disefiado e
implementado una arquitectura movil capaz de combinar Kotlin, WebRTC, Firebase,
almacenamiento local y reconocimiento facial basado en Deep Learning. A nivel
académico, el proyecto ha permitido profundizar en el desarrollo Android moderno, en
los fundamentos de las comunicaciones peer-to-peer y en la aplicacion practica de
modelos biométricos en dispositivos moéviles. Aunque existen aspectos susceptibles de
mejora, especialmente en relacién con el rendimiento y la capacidad de generalizacién
del modelo facial, los objetivos planteados han sido alcanzados satisfactoriamente.
SecureCall constituye, por tanto, una prueba de concepto silida y funcional que
demuestra la viabilidad de reforzar la confianza en comunicaciones mdviles mediante la

integracion de verificacion biométrica y comunicacién en tiempo real.
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9: Trabajo futuro

Aunque los resultados obtenidos durante el desarrollo de la aplicacién permiten validar
la viabilidad técnica de la solucion propuesta, el proyecto presenta diversas
posibilidades de ampliacién y mejora que podrian incrementar tanto sus prestaciones
funcionales como la eficacia de los mecanismos de autenticacion biométrica
implementados. Estas lineas de evolucidén constituyen oportunidades para continuar el
trabajo realizado y aproximar la solucion desarrollada a escenarios de utilizacién mas

préximos al ambito profesional.

9.1: Mejoras previstas

Una de las principales mejoras previstas es la ampliacién del sistema de comunicacion
para soportar llamadas grupales. Actualmente, la arquitectura implementada esta
orientada exclusivamente a comunicaciones uno a uno mediante conexiones peer-to-
peer con WebRTC. Aunque este enfoque ha sido vélido para validar el funcionamiento y
minimizar la complejidad inicial, limita la interaccién entre multiples usuarios. Como
evolucion natural del proyecto, se propone incorporar soporte para llamadas
multiparty, lo que requerira revisar la arquitectura WebRTC actual e integrar
mecanismos avanzados de distribucion de medios, como servidores Selective
Forwarding Unit (SFU). Esta mejora permitird evaluar escalabilidad, consumo de

recursos y calidad de servicio en escenarios con varios participantes simultaneos.

Otra linea de mejora prioritaria afecta al sistema de reconocimiento facial. Durante el
desarrollo se observd que, aunque el modelo entrenado ofrece resultados satisfactorios
para la validacion del prototipo, la separacidn entre clases esinferior a la deseable frente
a soluciones biométricas profesionales. Esta limitacion aconseja explorar
entrenamientos con conjuntos de datos mas amplios y diversos, lo que mejoraria la
generalizacidon del modelo y evitaria la excesiva concentracidon de embeddings en rangos
estrechos de similitud coseno, aumentando asi la robustez ante variabilidad en las

capturas.
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Como extension directa del sistema actual, se propone incorporar mecanismos de
verificacidn de vitalidad (liveness detection) para reforzar la seguridad frente a ataques
de presentacion basados en imagenes estaticas, videos pregrabados o madscaras
tridimensionales, mediante técnicas activas, como el anadlisis de parpadeo o
movimientos faciales dirigidos, y pasivas, basadas en textura, profundidad o analisis de

artefactos de compresion.

En el ambito de la experiencia de usuario, se prevé incorporar retroalimentacion mas
detallada durante el proceso de registro y autenticacién, indicaciones sobre iluminacion,
encuadre o calidad de la captura en tiempo real, con el objetivo de reducir errores de

usuario y mejorar las tasas de aceptacion del sistema.

9.2: Lineas de investigacion futuras

Desde una perspectiva de investigacion futura, se plantea el uso de arquitecturas de
reconocimiento facial no disefiadas especificamente para entornos modviles, pero
optimizables posteriormente. Modelos de mayor capacidad representacional podrian
mejorar la discriminacion entre clases si se combinan con técnicas de compresion,
cuantizacion o destilacion de conocimiento. Este enfoque permitiria adaptar su
ejecucion al entorno mavil sin comprometer excesivamente el rendimiento, logrando
un equilibrio mds eficiente entre precision y coste computacional —uno de los

principales retos en sistemas biométricos embebidos.

En el ambito de la seguridad y la privacidad, una linea de trabajo relevante seria la
adopcién de esquemas de autenticacién biométrica que no requieran almacenar los
embeddings faciales en el servidor, sino Unicamente en el dispositivo del usuario. Este
enfoque, alineado con arquitecturas de tipo on-device authentication, reduciria la
superficie de ataque y facilitaria el cumplimiento de normativas de proteccion de datos
como el RGPD. Complementariamente, podria explorarse el uso de técnicas de
biometria cancelable o plantillas protegidas criptograficamente, que permiten revocar

y regenerar los datos biométricos en caso de compromiso.
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Finalmente, la evolucién hacia una arquitectura de comunicaciones mas escalable
facilitara el estudio de escenarios con mayor numero de usuarios concurrentes y
condiciones de carga exigentes, constituyendo un campo de investigacion aplicada en

sistemas de comunicacion segura en tiempo real.
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