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Capitol 1

Introduccid

La paraula criptografia prové del grec cryptos (ocult) i grafé (escriptura),
pel que literalment significa escriptura oculta. L’tnica finalitat que se
li atribuia la criptografia classica era la d’aconseguir confidencialitat en els
missatges, és a dir, amagar el text original per a que no pogués ser enteés
per tothom. D’aquesta necessitat van sorgir els xifrats més antics que ja
utilitzaven les civilitzacions antigues (xina, mesopotamica, egipcia...). Un
dels xifrats documentats més antics conegut és el de Juli César, que consistia
inicament en canviar cada lletra per la tercera lletra posterior a ’abecedari.
Pero com ja es pot imaginar, aquesta necessitat d’amagar missatges anava
creixent cada vegada més en ’ambit militar, i aixo feia que la complexitat
dels sistemes criptografics anés creixent cada vegada més.

L’aparici6 de noves tecnologies, I'evolucié de la informatica moderna i 1'as
massiu que se li estd donant (comerg electronic, correu electronic o la banca
a través de la xarxa, entre altres) han fet que el nombre de problemes de
seguretat vagi creixent. Com passa en una comunicacié parlada entre dues
persones, una transaccié informatica també pot ser escoltada/interceptada
per una tercera part no desitjada i aixo pot suposar un problema. El que s’in-
tenta fer és crear noves técniques per poder garantir la seguretat d’aquesta
informaci6. Aquesta situacio és la que ha fet que, avui en dia, la criptografia
sigui vista com la metodologia per proveir la seguretat en la xarxa, incloent
la identificacié d’entitats i el control d’accés als recursos, la confidenciali-
tat dels missatges transmesos, la integritat dels missatges i la no repudacio
d’aquestos. Aixi doncs la criptografia, s’utilitza no solament per protegir
la confidencialitat de les dades, sind per garantir també la seva integritat i
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autenticitat.

Les corbes el-liptiques van ser proposades per primer cop per ser utilitza-
des en aplicacions criptografiques 'any 1985 per Miller [28] i Koblitz [29] de
forma independent. Les corbes el-liptiques estan presents també en altres
temes relacionats directament amb la criptografia i el criptoanalisis com sén
els testos de primalitat i els algoritmes de factoritzacio.Els tests de primali-
tat son una eina imprescindible en la configuraci6 dels criptosistemes de clau
publica tant pels de tipus RSA com els de ElGamal. Si bé s’utilitzen habi-
tualment en tests probabilistics per descartar possibles nombres compostos,
sembla convenient utilitzar tests deterministes per assegurar i certificar la
primalitat d’un nombre.

Logicament, els avancos en les técniques i resultats criptoanalitics afavo-
reixen a que hi hagi una intensa investigacié per garantir la seguretat dels
protocols criptografics actuals, ja sigui descobrint nous meétodes, explorant
I’adequaci6 d’altres grups o proposant nous problemes matematics computa-
cionalment intractables.

Durant el treball s’intentara introduir el contepte de corba el-liptica, aixi
com també el de pairing (o aparellament). A més a més, per treballar una
mica més amb aquestes corbes i aquests aparellaments, s’ha realitzat la im-
plementacié de dues senzilles aplicacions que serviran per veure l'ts dels
aparellaments i corbes el-liptiques d’una manera més practica. La primera
implementacié és una comparticié de claus a tres bandes, que més enlla de
tenir una utilitat practica concreta, com passara en el segon cas, ens ser-
veix per veure com es compleixen les propietats dels aparellaments que es
descriuen de la manera teorica. La segona implementacié és una de les apli-
cacions més conegudes en les que es pot utilitzat la encriptacié basada en
Identitat, que és l’enviament /recepcié de missatges mitjangant un correu
electronic. Aquestes dues implementacions ens serveixen per veure com les
caracteristiques dels pairings ens poden ajudar a resoldre un ampli ventall
de problemes.



Capitol 2

Corbes el-liptiques

En aquest capitol s’intentaran deixar ben definits els principals conceptes
sobre les corbes el-liptiques, aixi com introduir les corbes el-liptiques sobre
un cos F,.

2.1 Introduccié a les corbes el:liptiques

Una corba el-liptica sobre un cos K és una corba algebraica sense punts
singulars que ve donada per una equacié del tipus

2+ azy + asy = 23 + asr? + aur +ag, a; €K (2.1)

denominada equaci6 general de Weierstrass. Si la caracteristica de K és
diferent de 2 i 3, 'equaci6 de la corba es pot expressar com

v’ =2"+axr+b, abeK (2.2)

anomenada equacié reduida de Weierstrass. Per a que aixd es compleixi, es
necessita que el discriminant del polinomi ctbic en x no sigui nul, per tant,
A = 4a3 + 27b* #£ 0. Si es disposa d’aquesta caracteristica, la corba no té
singularitats (punts singulars). En la Figura 2.1 es pot veure un exemple de
corba el-liptica sobre R que té com a equacié: y? = 2® — 13z — 12.

Si F/K és una corba el-liptica sobre un cos K, denotarem per F(K) el conjunt

de punts P = (z,y) € K x K que satisfan ’equacié de la corba juntament
amb el punt de 'infinit de la corba(Q). Expressat de manera formal tindriem

9
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A
N

Figura 2.1: Grafica de la corba y? = 23 — 13z — 12 definida sobre R

que :
EK)={(z,y) e KxK|y=2a"+ax+b, a,b e K} U{O} (2.3)

Per facilitar els calculs prenem com a punt base el punt de 'infinit de la
corba, O = (0:1:0) en coordenades projectives.

2.2 Suma de punts en una corba el-liptica

Al conjunt de punts d’una corba E/K podem definir-hi una operacié suma,
que podem expressar de forma grafica o de forma algebraica, tal i com es
mostrara a continuacio.

2.2.1 Meétode de la corda i la tangent

Aquest métode consisteix en tragar una recta que uneixi dos punts P, () que
son els que volem sumar. Aquesta recta talla un tercer punt de la corba, el
qual anomenarem R. Sabem que hi haura aquest tercer punt de tall perquée
si tenim una corba de grau 3 i una recta de grau 1, aleshores hi haura 3
punts d’intersecci6é entre ambdues. Si P i () sén el mateix punt, aleshores
s’agafaria com a recta la tangent a la corba en el punt.

El punt P+ @Q (o el punt 2- P = P + P) és el punt d’interseccié de la
corba amb la recta que passa per Ri O, és a dir, la recta que passa per R i es
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N N

Figura 2.2: P+Q i P+P amb el métode la corda i la tangent

paral-lela a l'eix d’ordenades. En la Figura 2.2 es pot observar com a partir
dels punts P i ) de la corba i el punt R també de la corba, aconseguim
generar el punt S que sera el punt suma de P + (). També es pot veure,
de manera similar, com funciona el doblatge del punt P també utilitzant el
mateix metode.

Amb aquesta operacio, (E/K,+) té estructura de grup abelia amb el punt
de l'infinit O, com a punt neutre.

2.2.2 Calcul algebraic de la suma de dos punts

Les expressions de les coordenades del punt P+ Q = (x3,y3) , si P+Q # O,
en termes de P = (z1,y1) i @ = (x2,y2) , venen donades per:

T3 = >\2—$1—$2,

ys = (v1—x3)\ =1,
on A és la pendent de la recta tangent en P i el seu valor és:
° )\:%sixl%@o

IQG/ . .
° )\:(3(2;?)) sizy=x9iy; #0

Substituint el valor de A en les equacions anteriors, obtindrem les coordenades
del punt suma.
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2.2.3 Miultiples d’un punt

Utilitzant 'operacié suma definida anteriorment, es pot definir el producte
de n € Kiun punt P € E/K de la segiient forma:

( n vegades
7\

P+P+P+..+P sin>0,

nP = In] vegades

(—P)+ ...+ (=P)  sin<0,

O si n=0.

\

Quan tenim un enter n molt gran, aquest métode és molt ineficient, ja que
té cost O(n) , que és molt més gran que el cost que tindria per exemple un
algoritme com el camperol rus que tindria un cost de O(log,n) .

2.3 Corbes el-liptiques sobre cossos finits

Una corba elliptica sobre un cos finit F, , anomenada a partir d’ara E/F,,
on ¢ = p™ i p és un nombre primer, ve definida per una equaci6 de la forma:

v =2 +az+b (2.4)

on a, b son elements de F, i 4a® 4+ 27b* # 0. Aquestes corbes proporcionen
grups finits de gran interés criptografic degut a la dificultat que té el proble-
ma del logaritme discret plantejat sobre ells. Normalment es consideren com
a cos base [, amb una p gran, o Fam , amb m gran.

Totes les propietats vistes anteriorment sobre cossos, també sén aplicables a
les corbes el-litiques sobre cossos F, , a més a més d’una serie de propietats
i caracteristiques propies.
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2.3.1 Algoritmes per calcular el cardinal

El cardinal d'una corba el-liptica E/F,, que denotarem per #E(F,) és el
nombre de punts que conté la corba amb coordenades a F,, més el punt a
I'infinit O . Per tant, com a minim el nombre de punts de la corba és N > 1.
Prenem ara, © € F, (x pot prendre per valor ¢ diferents valors), si Jy € F,
tal que y? = 2% + ax + b , llavors —y també compleix I'equacio i, per tant,
podem dir que N <1+ 2q .

Per acotar més els calculs del raonament anterior, s’utilitza el teorema de
Hasse:

Teorema 1. (de Hasse). Sigui E una corba el-liptica definida sobre un cos
finit F, i sigui N = #E(F,), llavors:

q+1-2/g<N<qg+1+2/q

és adir, N=q+1—1tamb |t| <2,/q . A Uenter t se l’'anomena traga de
Uendomorfisme de Frobenius de E/F,,.

Es diu que E/F, és supersingular sit =0 (mod ¢q) . En cas contrari es diu
que €s ordinaria.

Teorema 2. (de Cassels). Sigui E una corba el-liptica sobre F,,.

.

Lo, on m = #E(F,)
0
E(F,) és isomorf a my-me =m = #E(F,)
Zm1 X ng on m2|m1
mal(g — 1)

\

El calcul del cardinal d’una corba el-lipica és una tasca computacionalment
molt costosa, és per aixo que el métode del recompte exhaustiu no s’utilitza,
sin6 que s’utilitzen d’altres algorismes com el SEA (Schoof-Elkies-Atkin) de
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Schoof [11] o el de Shanks-Mestre(o baby-step giant-step) [17]. A continuaci6
es mostra el pseudocodi de 'algoritme de Schoof que és el que s’utilitza:

Algorisme 2.1 Algorisme de Schoof

INPUT: The prime power q and E|F,.

OUTPUT: The integer t = ¢+ 1 — #E(F,)
L. Imax<min{p € P: [[;cp,, | > 4/q}

2. If 2 | ¢ then do:
If j(E) =0 then ty < 1, else t5 < 0,

3. else do:
If #E(F,)[2] =1 then t5 < 1 else t5 < 0.

4. Foralll € P, 3 <[ < lmazx, do:
Take a random point P € E[[|\{O}
Compute @2(P) + P  with 0<q <1, ¢1 = q (mod )
For 7 =0 to [ do:
Compute Ty, (P).
If 7p4(P) = @2(P) + ¢ P then do:
t1 T
Go to to the next prime in Step 4

5. Use the Chinese Remainder Theorem to determine ¢ with [t| < 2,/q
and t =t; (mod 1) for all | € P, 2 <[ <lmax

6. Return ¢

L’algorisme de Shanks-Mestre té complexitat O(q%“), on € és una constant
positiva que es pot fer arbitrariament petita. En aplicacions criptografiques
s'utilitza un meétode amb complexitat O(log®q). Aquesta millora es deu al
treball de Schoof. La idea és computar 'ordre del grup modul primers petits
i aleshores utlitzar el Chinese Remainder Theorem (Teorema xinés del resi-
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du) per obtenir l'ordre exacte. Per computar 'ordre modul primers petits
[ > 2 apliquem ’endomorfisme de Frobenius de la corba.

En [20] es pot trobar una amplia explicacio sobre el funcionament de 1’al-
goritme aixi com les demostracions necessaries per veure que l'algoritme fun-
ciona correctament. Aqui no s’entrara en més detalls ja que no és la veritable
finalitat del treball.
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Capitol 3
Criptografia amb pairings

Cada vegada esta creixent més l'interes en la criptografia, i cada vegada hi ha
més esquemes i signatures basats en pairings. En aquest capitol explicarem
queé son els pairings, quines caracteristiques tenen i una petita pinzellada de
com els utilitzem en criptografia. Aquest és el capitol principal del treball,
doncs tota la part d’'implementacio es basara en la teoria que hi ha darrere
d’aquest capitol.

3.1 Pairings

Definicié. Considerem dos grups additius (Gy,+) i (G2, +) amb neutre 0
i un grup multiplicatiu (Gr,-) amb neutre 1. Un pairing o aparellament és
una aplicacio

e: Gy x Gy — Gr

que satisfa les segiients propietats:

1. (Bilinealitat).
VSl, Sy € Gl,VT S Gg,Val, as € 7 , e(a151+a252, T) = 6(51, T)ale(SQ7T)a2
VS e Gl,VTl,TQ € Gg,Vbl, by €7, G(S, blTl—l-bQTg) = G(S, Tl)ble(S, Tg)b2

2. (No degeneracio). VS € Gy S # 0, existeix T € G tal que e(S,T) # 1.
De la mateixa forma també tenim que:
VT € Gy T # 0, existeix S € Gy tal que e(S,T) # 1.
A més per a que es pugui utilitzar en criptografia, e(S,7T) ha de ser
eficientment computable V(S,T') € G; x Gs.

17
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Si G1 = G aleshores diem que 'aparellament és simétric. Altrament diem
que 'aparellament és asimeétric.

Classificacié de pairings. Donat un aparellament e : Gy x Gy — Gr,
es diu que és de:

e Tipus 1: Si G; = Gy, és a dir, si és un aparellament simétric.

e Tipus 2: Si G; # G2 i hi ha un morfisme ¢ : Gy — G computable
eficientment pero no hi ha morfisme computable de G; cap a Gbs.

e Tipus 3: Si G; # G5 i no hi ha morfismes computables entre G 1 G .

En tots els casos existeix un morfisme entre G; i Gy (sén grups ciclics del
mateix ordre) perd computar aquests morfismes, aparentment és tant com-
plex com computar logaritmes discrets en el grup.

Per a que un pairing sigui 1til en criptografia cal que sigui computacionalment
eficient i que el problema bilineal de Diffie-Hellman sigui computacionalment
dificil. Aquest problema es pot enunciar com:

Donats un aparellament e : G; x Go — Gr, i els punts P,aP,bP,cP € G,
tals que e(P, P) # 1, computar e(P, P)% € Gs.

Els pairings utilitzats actualment en criptografia son els basats en els pairings
de Weil i Tate en corbes el-liptiques sobre cossos finits. Aquests pairings son
aplicacions bilineals des d'un grup d’una corba el-liptica E(F,) cap a un grup
multiplicatiu sz . El parametre k és el que s’anomena grau d’immersi6 de
la corba el-liptica.

Definici6. (Grau d’'immersi6): Sigui E/F, una corba el-liptica i sigui [ un
divisor de N = #E(F,) (habitualment [ primer). S’anomena grau d’immer-
si6 de E/F, respecte a [, al minim enter positiu k verificant les condicions
equivalents:

ol (¢"—1)

° sz conté un subgrup ciclic d’ordre [ .
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Si [ és el major divisor primer de NV, k es denomina simplement grau d’immer-
si6 de E/F, . Es per aixo que és molt important escollir de forma apropiada
la corba per a que aquesta sigui prou forta als atacs i les operacions siguin
computacionalment eficients.

En particular, per a la criptografia basada en la Identitat (la clau publica
d’un usuari és el seu propi nom o qualsevol altre atribut lligat a ell mateix)
requereix corbes amb un grau d’immersié petit. En particular, les corbes
supersingulars (aquelles per les que p | t ) son idonies per a aquest proposit,
ja que aquestes corbes tenen k < 6. Per contra, les corbes el-liptiques ordi-
naries amb grau d’immersié petit sén una minoria, complicades de trobar i
amb una caracteritzacié6 complexa. En 'apartat 3.3, es farad un estudi més
detallat d’aquest dos tipus de corbes.

El pairing es considera segur si, agafant logaritmes discrets en els grups
E(F,) i Flx, son ambdos computacionalment no factibles. Per a un optim
comportament, els parametres ¢ i k£ haurien de ser elegits de tal manera
que els dos problemes de logaritmes discrets fossin aproximadament d’igual
dificutat quan s’utilitzen els millors algoritmes coneguts, i 'ordre del grup
#E(F,) hauria de tenir un factor primer r gran.

Aquests aparellaments de Weil i de Tate son aplicacions bilineals que as-
signen a un parell de punts (P, Q) de la corba E sobre F, , una arrel d’ordre
[ d’una extensi6 F, on k és el grau d’immersio6 de la corba i [ és un nombre
primer i divisor del cardinal de la corba N = #E(F,). Agafant punts de
[-torsi6 com a entrada i com a sortida elements d’un cos finit, els pairings es
defineixen utilitzant funcions racionals.

Un calcul efectiu dels aparellaments, es pot realitar utilitant I’algoritme de
Miller [32].

3.2 Three Party Key Distribution

En aquest apartat s’intentara explicar com funciona la mecanica de l'intercan-
vi a tres parts utilitzant una generalitzacié de ’algoritme de Diffie-Hellman
[27]. Més endavant (en el Capitol 5) es mostrara el codi que s’ha utilitzat
per veure com, utilitzant la llibreria jJPBC, es pot fer una petita demostracio
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de la creacio6 de claus, que és el més important d’aquest algoritme juntament
amb la comparticié de claus publiques per al calcul de la clau compartida.
En aquest apartat només es mostraran els conceptes teorics que s’han aplicat
de cara a la implementaci6.

3.2.1 Intercanvi de claus de Diffie-Hellman

La idea fonamental en la que es basa el protocol creat per Whitfield Diffie
i Martin Hellman 'any 1976 [27], va ser la que va originar poc després els
criptosistemes que coneixem com criptosistemes de clau ptublica, en els que
no ¢és necessari compartir cap informacié secreta. La seguretat es basa en
alguns problemes matematics subjacents dificils de computar, com pot ser el
problema del logaritme discret.

Generaci6 de claus

Per a l'intercanvi de claus de Diffie-Hellman entre dos usuaris A i B, hem de
considerar un grup (G,-) d’ordre n i un generador g. Si A i B volen tenir
una clau compartida en comi, han d’elegir dos enters a i b respectivament i,
aleshores, A fara public I'element ¢* € G i B fara public I'element ¢° € G.
Ara A podra fer el calcul de (¢°)¢ i B podra calcular (g%)°, i d’aquesta manera
és com creen la clau compartida.

Obtenir (g)® (coneixent g, g%, g°) és dificil en un grup G en el que el problema
del logaritme és computacionalment dificil i, per tant, no podrem obtenir les
claus privades a i b d'una manera senzilla i per conseqiient tampoc la clau
compartida.

3.2.2 Objectiu del problema

Aquest problema involucrara tres participants, que he anomenat per distingir-
los Alice (A) , Bob (B) i Charlie (C). El que volen fer aquests tres participants
és comunicar-se entre ells en un canal en el que, només ells tres tinguin la
clau compartida per encriptar i desencriptar els missatges. Per fer aixo del
que basicament ens hem d’aprofitar és de la propietat bilineal que disposen
els aparellaments.
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3.2.3 Parametres del sistema

Durant tot el problema, ’element basic sobre el qual treballarem és un apa-
rellament bilineal e : G; X G; — G5 i recolzant-nos en un generador P de
(G1,+). Com es pot veure, 'aparellament que utilitzarem és un aparellament
simeétric, i més concretament, en la implementacié s’ha utilitzat, de tots els
que s’han descrit en 'apartat 5.1, 'aparellament amb una corba el-liptica de
tipus A, perqué és el que més s’adequa a les necessitats que tenim aqui.

3.2.4 Generaci6 de les claus privades i publiques

Per buscar el generador P, cal tenir clar que, en un grup ciclic com G; si
l'ordre del grup és primer, cada element diferent del neutre pot ser un ge-
nerador. El tipus A de jPBC ens assegura que 'ordre sera primer, per tant
podem prendre com a generador un element aleatori del grup.

Després de buscar un generador P de (Gy,+), necessitarem deixar clara la
nomenclatura de les claus que calcularem dels usuaris:

e Alice: Una clau privada a i una clau publica aP € G.
e Bob: Una clau privada b i una clau pablica bP € (.
e Charlie: Una clau privada ¢ i una clau publica cP € G;.

De la mateixa manera que hem fet amb el generador, amb les claus privades
a, b ic podem fer el mateix i treure un element aleatori de G;. I pel que fa
a les claus publiques, que seran les que s’enviaran a la resta de participants
perque tothom pugui fer el posterior calcul de la clau compartida, tnicament
hem de fer el calcul indicat, que en aquest cas és el producte de ’enter cor-
responent amb el generador.

3.2.5 Generacié de la clau compartida

El calcul que haura de fer cada participant per obtenir la clau compartida,
haura de realitzar-se després de rebre la clau publica de cada un dels altres
dos participants. Aixi doncs els calculs que es faran seran els segiients:

e Alice: e(bP,cP)°
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e Bob: e(aP,cP)’
e Charlie: e(aP,bP)*

Amb aquests calculs, cada un dels participants genera una clau compartida
igual per a tots tres, doncs es compleix com hem dit abans, la bilinealitat del
pairing:

e(bP,cP)" = e(aP, cP)’ = e(aP,bP)* = e(P, P)™*.

En aquest cas, per garantir la seguretat del protocol hem de suposar que
el problema bilineal de Diffie-Hellman per a l'aparellament e és computaci-
onalment dificil, és a dir, donats P, aP, bP, cP és dificil determinar e(P, P)% .

3.3 Corbes el-liptiques pairing-friendly

Les corbes el-liptiques amb graus d’immersi6é petits i subgrups d’ordre pri-
mer grans son els ingredients clau per a les implementacions de criptosistemes
basats en pairings. En aquest apartat es descriuran ampliament algunes fa-
milies de corbes el-liptiques que tenen graus d’immersié petits, que han anat
sortint durant definicions preévies, sense aprofundir del tot en el seu signifi-
cat ni en les seves caracteristiques. Aquestes corbes son les que anomenem
pairing-friendly curves.

3.3.1 Corbes supersingulars

Una corba el-liptica E/F,m es diu que és supersingular si satisfa que

pl (" +1—#E(Fm)).

Totes les corbes el-liptiques supersingulars tenen grau d’immersié £ < 6 i,
per tant, son pairing-friendly. Per qualsevol corba supersingular, els pairings
de Tate o Weil representen un pairing criptografic sobre E[n|, on n és un
divisor de #F (FZ) A més a més, un pairing é de tipus 1 sobre la corba F
pot obtenir-se utilitzant I'aplicacié

(P, Q) = e(P,¥(Q)),
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on e ¢és el pairing de Weil o Tate usual i ¥ : E(Fym) — E(F,m) és una
aplicaci6 de distorsi6. El corresponent pairing é és conegut com el pairing de
Weil (o Tate) modificat.

3.3.2 Corbes ordinaries

Algunes aplicacions com signatures curtes requereixen pairing-friendly ellip-
tic curves amb grau d’immersié més gran que 6. A continuaci6 es descriuran
metodes capagos de produir corbes el-liptiques amb un grau d’immersié su-
perior a 6. El primer, el métode Cocks-Pinch [30]| produeix corbes el-liptiques
ordinaries (aquelles que no sén supersingulars) amb graus d’immersi6 arbi-
traris. La segona construccio, la de Barreto-Naehrig [13], produeix corbes
el-liptiques amb grau d’immersié £ = 12 i d’ordre primer.

Meétode Cocks-Pinch

El métode de Cocks-Pinch produeix corbes el-liptiques ordinaries que tenen
un grau d’immersi6 arbitrari. Es considerat el métode més flexible per cons-
truir corbes ordinaries pairing-friendly.

Suposem que volem construir una corba E sobre I, de grau d’immersi6 k£ i
que el seu cardinal factoritza en un primer gran [. Aquest métode es basa en
que si n és el cardinal de la corba, aleshores [ |n= (p+1—1t)il]| (p* —1).

Corbes Barreto-Naehrig

La familia de corbes el-liptiques de Barreto-Naehrig [13] tenen un grau d’im-
mersio k = 12 1 a més a més tenen ordre primer.
Per a generar-les, es consideren els polinomis:

N(z) = 362"+ 362 + 182% + 62 + 1
P(z) = 362"+ 362" + 242° + 62 + 1
i s’agafa un valor de zy per al que tant n = N(xy) i p = P(x¢) siguin pri-

mers. (Un exemple podria ser o = 82 per al que tindriem n = 1647609109 i
p = 1647649453, ambdos primers).

Les corbes que es construeixen amb aquest métode, tenen equacié y? = x®+b.
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Aixi, busquem ara un valor b € F,, per al que b+ 1 sigui un residu quadratic
en IF,, iel punt @ = (1,v/b+ 1) en la corba el-liptica E : y* = 2+ satisfaci
que n-QQ = O. El procediment de cerca podria ser tant simple com comencar
per b = 1 i incrementar b gradualment fins que el valor adequat es trobi. Per
a tal valor b, la corba E/F, que ve donada per l'equacio y*> = z* + b té n
punts, grau d’immersioé k = 12 i el punt @ = (1,v/b+ 1) pot ser agafat com
a punt base.



Capitol 4

Criptografia basada en la
Identitat

Per evitar problemes amb "autentificacié de les claus publiques (certificats i
autoritats de certificacid) que planteja la criptografia de clau publica classica
de Shamir, ell mateix I’any 1984 va proposar un nou paradigma: la criptogra-
fia basada en la Identitat [9]; en la qual la clau ptublica d’un usuari és el seu
propi nom o qualsevol altre atribut lligat a ell mateix. Exemples d’aquests
atributs poden ser les direccions de correu electronic, niimeros de teléfon,
IP’s 0 noms de dominis entre altres. Aquests atributs, a part de ser tnics
(no es poden repetir o duplicar), cada un pertany a una entitat en concret,
que sera la que estara en una banda del canal de comunicaci6.

Aquest esquema el que permet és comunicar dos usuaris de manera segu-
ra i verificar cada un la signatura de ’altre sense haver de fer intercanvis de
claus (publiques o privades), sense haver de mantenir directoris de claus i
sense haver d’utilitzar el servei d'una tercera part. El que si que assumeix
I’esquema, és l'existéncia de centres de generacié de claus, de confianga, la
finalitat dels quals és donar a cada usuari una “targeta intel-ligent personalit-
zada” quan s’uneix per primera vegada al sistema. La informacié que conté
aquesta targeta permet a 'usuari signar i encriptar els missatges que envia
i desencriptar i verificar els missatges que rep d’una manera independent,
sense haver de tenir en compte la identitat de 1’altra part.

L’esquema és ideal per grups tancats d’usuaris com poden ser executius d’u-
na multinacional o les sucursals d’un gran banc, ja que 'oficina central de

25
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la companyia pot servir com a generador central de claus en el que tothom
confia. Aquest esquema pot ser la base per a un nou tipus de targeta d’i-
dentificacié personal amb la qual, cadascu, electronicament pot firmar xecs,
rebuts bancaris, documents legals i correus electronics.

4.1 Esquema basic de funcionament

A partir d’ara anomenarem al generador de claus privades PKG (Private Key
Generator). Abans de que les operacions puguin comencar, el PKG ha de
generar un parell de claus: una publica i una altra privada, que s’anomenen
skprka 1 pkprxa respectivament i un enter que anomenarem a partir d’ara
s. Aquestes claus sén el que s’anomenen clau publica mestra i clau privada
mestra. Per operar, el PKG el primer que fa és publicar skpg ¢ als usuaris dels
seus serveis, per a que aixi tots puguin calcular la clau publica corresponent
a una entitat combinant la clau publica mestra amb la cadena identificativa
de I'entitat. Per obtenir la corresponent clau privada, la part autoritzada a
utilitzar-la, contacta amb el PKG per a que utilitzi s per a generar la clau
privada per a l'entitat ID.

4.1.1 Encriptacié basada en la Identitat (IBE)

A continuaci6 s’exposa un exemple teoric en el que es pot veure la finalitat
de 'encriptacié basada en la Identitat i com treballa a nivell teoric:

1. L’Alice vol enviar un missatge M al Bob. Ella utilitza la identitat del
Bob que anomenarem I Dpgpp i la clau publica mestra pkpga per en-
criptar M, obtenint un missatge encriptat C'. L’Alice li envia al Bob
el missatge C'. Es veu com, abans de I'encriptacio, I’Alice ja coneixia
IDpop i skpkq , aixi doncs, no ha estat necessaria ’aportacié d’infor-
maci6/preparacié d’en Bob.

2. En Bob rep el missatge de I’Alice. En algunes implementacions s’as-
sumeix que C' s’envia amb instruccions per contactar amb el PKG per
agafar la clau privada requerida per desencriptar. En Bob s’autentifica
amb el PKG, basicament enviant la suficient informaci6/prova de que
a IDpop li pertany a ell. Un cop fet, el PKG li transmet al Bob la
seva clau privada pkpge per un canal segur.
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3. En Bob desencripta C' utilitzant la seva clau privada pkrp,,, per re-
cuperar el missatge original M.

Una variacié podria ser que el PKG desencriptés C' per a en Bob i ja li
transmitis a ell després d’autentificar-se, per a que el sistema encara fos més
transparent.

En la figura 4.1 es pot observar de manera senzilla, sense entrar en detalls,
com funciona el procés en cas de voler enviar un correu electronic que és el
mateix cas que s’ha suposat en la implementaci6. En aquest cas ’Alice és
la que vol enviar el missatge al Bob i utilitza la seva identitat (el seu correu
electronic).

Send Secure E-mail

Encrypt with Public Key:
“Name = bob@b.com”

Figura 4.1: Procés de 'enviament d’un missatge utilitzant IBE

4.1.2 Pros i contres de I’Encriptacié Basada en la Iden-
titat (IBE)

¢ PROS

— No es necessiten certificats. A partir de la identitat d’una persona
(com pot ser el seu mail, el seu nom o alguna altra dada que
I'identifiqui de forma tnica), es pot obtenir la seva clau publica.

— No es necessita una presa de contacte prévia abans de la recepci-
6/enviament de missatges per part d’ambdues parts.
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— Les claus caduquen, pel que no necessiten ser anul-lades. En
un sistema de clau publica tradicional, les claus hauran de ser
anul-lades si son compromeses.

— Hi ha baixa vulnerabilitat per spam.

— Permet 'expiracié automatica, fent que els missatges no siguin
“llegibles” passat un cert temps.

e CONTRES

— Requereix un servidor centralitzat. L’enfoc centralitzat implica
que algunes claus hauran de ser creades i mantingudes “sota cus-
todia” i tenen, per tant, un risc més alt de divulgacio6.

— Requereix un canal segur entre emisor/receptor del missatge i el
servidor IBE per poder transmetre de manera segura la clau pri-
vada, requerida pel receptor en el moment de desencriptar. En cas
de voler delegar feina (de I'usuari cap al servidor central) podem
també fer que sigui el servidor central el que desencripti el missat-
ge abans de guardar-lo en la base de dades i que es demani una
validacié per part de 'usuari receptor per a saber que el missatge
original anava destinat cap a ell.

4.1.3 Us d’aparellaments en IBE

A continuacié s’enumeraran les parts principals de I’esquema d’encriptacio
basada en la identitat [16, 22] proposat per Boneh-Franklin, perd pensant ara
ja, amb una implementaci6 en la que es requeriran aparellamanets bilineals
per a que tot funcioni correctament:

e Parametres del sistema:

— Pairing e : G; X G; — G
— (1 un grup additiu.

— Gp és un grup multiplicatiu
e El PKG (Private Key Generator) disposara de :

— Un generador P, de G;.
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— Una clau secreta global s (és un enter), una clau publica mestra
Sk =3P k

Es disposara en tot moment d’una funcié hash h : Gy — {0,1}".

El PKG generara per a cada usuari les segiients claus:

— Un usuari A té una clau pablica Q4 € G

— La clau privada de I'usuari A és Dy = s-Q 4

Si volem, per exemple, encriptar un missatge m per enviar-li a I'usuari
A seguirem els segiients passos:

— Escollir un enter aleatori que anomenarem r.
— Calcular la tupla (U, V) = (r-Pe,m @ h(e(Qa, s Pg)")) .
— Enviar la tupla (U, V) a l'usuari A.

e En el moment que A vol desencriptar el missatge que se li ha enviat,
usant la seva clau privada Dy, fara:

— Recupera el missatge m calculant: m =V @& h(e(Da,U)).

x Cal notar que és compleix la segiient propietat:

e(Da,U) = e(s:Qa,r-Pr) = e(Qa, s P)" = e(Qa, Sk)"

4.2 Signatura basada en la Identitat (IBS)

En aquesta seccid es descriura el procediment que es duu a terme en la
signatura basada en la identitat que va proposar Shamir per permetre que
els usuaris verifiquessin una signatura utlitzant informaci6é publica com pot
ser 'identificador d’un usuari.

1. L’Alice s’autentifica amb el PKG i rep la seva clau privada pkrp,; -

2. Utilitzant la seva clau privada pkip,, .5, I'Alice genera una signatura
o per a un missatge M i li transmet a en Bob.
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3. Després de rebre M i o de I’Alice, en Bob comprova que ¢ sigui autén-
tica en M utilitzant la identitat de I’Alice ID 0k i la clau publica
mestra skpygg. Si és auténtica envia “Accept”. En cas contrari envia

“Reject”. Cal veure que en Bob no necessita tenir cap tipus de certificat
de I’Alice.

Aquesta va ser la forma que va proposar Shamir d’utilitzar 1'algoritme RSA
per a la firma electronica, pero es va haver d’esperar fins al 2001 per a que
Boneh i Franklin proposessin sistemes per aconseguir sistemes de xifrat basat
en la identitat o IBE (Identity-Based Encryption).

4.2.1 Signatura de Boneh, Lynn i Shacham

En aquesta secci6 es descriuran les principals caracteristiques de la signatura
descrita per Boneh, Lynn i Shacham [34], que permet que un usuari verifiqui
si una signatura és auténtica. Aquest esquema té signatures amb 170 bits de
longitud envers els 320 bits que tenen les signatures DSA.

Parametres:

e Tenim un pairing e : G; X G — Go

e (1 i G5 son grups d’ordre primer r

e P és un generador de G

e h és la funcio de codificacio i h: {0,1}" — G,
Algoritme de generaci6é de signatura

1. INPUT: Parametres anteriors (Gy,Go,e, P,r), la clau privada d i el
missatge M

2. OUTPUT: El missatge M amb la signatura o

3. Procediment:

(a) Calcular el hash del missatge: H = h(M) € G;.
(b) Calcular ¢ = dH € G,
(c) Retornar M i o
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Algoritme de verificacié de la signatura
1. INPUT: Els parametres (G1, Gs, e, P,r), la clau publica @ i M amb o
2. OUTPUT: Acceptaci6 o rebuig de la signatura

3. Procediment:

(a) Calcular el hash del missatge : H = h(M) € G,
(b) Sie(o, P) =e(H, Q) aleshores retorna “signatura acceptada”

Cal tenir present que e(o, P) = e(dH, P) = e¢(H,dP) = e(H, Q)
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Capitol 5

Implementacié d’una aplicacio
d’e-mail

En aquest capitol s’intentaran introduir els métodes basics que s’han utilitzat
durant la implementaci6é per a treballar amb pairings amb la llibreria jPBC
(Java Pairing Based Cryptography)|l1, 15], no sense abans fer una petita
pinzellada als tipus de corbes que ens dona la llibreria i quines caracteristiques
principals presenta cada una. Aixi mateix, es fara una explicacié extensa de
les dues implementacions que s’han dut a terme durant el treball: intercanvi
de claus a tres bandes i la implementacié d'un prototip de correu electronic
utilitzant encriptacié basada en la identitat. Cal comentar abans de poder
avancar que s’ha treballat en tot moment amb I’entorn de desenvolupament
Netbeans i que s’ha escollit Java com a llenguatge de desenvolupament, d’una
banda per la facilitat de programacio6 i d’altra banda perqué la llibreria jPBC
(sobre Java) presentava una manera molt senzilla de treballar amb pairings.

5.1 Tipus de corbes suportades per la jJPBC
La llibreria jPBC suporta els segiients tipus de corbes:

1. Tipus A: Sén corbes supersingulars d’equacié y?> = 2% + ax + b, Va
sobre I, amb grau d’immersi6 k = 2.

2. Tipus Al: Son les mateixes corbes utilizades que pel tipus A. S’utilitzen
quan el criptosistema necessita que el cardinal de la corba sigui un
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nombre especific, per exemple N = p- ¢ amb p i ¢ nombres primers
grans, fent que aquest N sigui dificil de factoritzar.

. Tipus D: Sén corbes amb grau d’immersié k = 6. Es poden construir

amb el métode CM.

. Tipus E: Sén corbes amb grau d’immersié £ = 1 construides utilitzant

el métode CM. Tots els computs necessaris per fer el pairing es poden
realitzar sobre I, .

. Tipus F: So6n una familia de corbes amb grau d’immersi6 £ = 12. Van

ser descobertes per Barreto i Naehrig [13] utilitzant també el métode
CM i considerant els polinomis ciclotomics.

. Tipus G: S6n corbes amb un grau d’immersié £ = 10. Van ser desco-

bertes per Freeman [33].

5.2 Operacions de la jJPBC basiques per a pai-

rings

En aquesta seccié desciurem els métodes basiques de la jJPBC per a treballar
amb pairings:

1. Utilitzar les funcions implementades en C quan sigui possible.

La llibreria jPBC, es basa en la llibreria PBC que va desenvolupar
Ben Lynn [31] utilitzant el llenguatge C. La llibreria jPBC importa tot
el codi de la llibreria PBC i, a vegades es dona el cas de que la jPBC
crida a la llibreria PBC degut a que C és més optim que Java en algunes
operacions. Degut a que Java és un llenguatge “lent” respecte d’altres
com per exemple C, s’ha donat la possibilitat a la llibreria jPBC de
tenir operacions de pre-processament de les operacions d’exponenciacié
i de pairings, molt ttils quan aquestes operacions s’han de repetir al
llarg del codi. Aixi doncs per utilitzar les funcions que provenen de la
llibreria PBC s’ha d’activar de la segiient forma:

PairingFactory.getInstance() .setUsePBCWhenPossible(true) ;

. Generacio aleatoria d’una corba de tipus A, que és el tipus que s’ha

utilitzat en ambdues implementacions:
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PairingParametersGenerator ppg = new
TypeACurveGenerator (ThreeParty.rBits,ThreeParty.qBits) ;
Pairing e = PairingFactory.getPairing(ppg.generate(), null);

Carrega de fitxer amb els parametres de ’aparellament

Partim de l'existéncia d’un fitxer de configuraci6 com podria ser el
segiient, amb la configuracié rBits=128 i qBits=256, que és 'utilitzat
en les proves de ’aplicacié de correu:

type a

q 78910235960302648236085819294375443237752251445803596769379
72552555413508927

r 170141183460469231731687303715917660161

h 46379268296694744286289295507381949248

expl 25

exp2 127

sign( 1

signl 1

que s’ha generat volcant en un fitxer el resultat de ppg.generate() del
codi del punt anterior.

L’avantatge que ens dona aixo és el poder disposar en tot moment del
mateix pairing, sense que vagi canviant en cada execuci6 del programa.
Per carregar-lo al programa el que fem és el segiient:

Pairing e = PairingFactory.getPairing("params.params");

on el parametre <params.params> és el fitxer amb la forma descrita
anteriorment.

Obtenir els camps (estructures algebraiques) que intervenen en un
pairing;:

Field Zr = e.getZr();
Field G1 = e.getG1();
Field G2 = e.getG2();

Field H = e.getGT();

Obenir un element aleatori d’un camp. En el codi segiient es
mostra com obtenir un element aleatori de Gj:
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Element el = G1.newRandomElement () ;

. Fer que un element sigui immutable, és a dir, que el seu valor no

varii:

el = el.getImmutable();

. Multiplicacié d’un element per un enter

int integer = 4;
Element p = e.getG2() .newRandomElement () .getImmutable() ;
p = p.mul(new BigInteger(String.valueOf (integer)))

Obtenir el pairing de dos elements

La interficie Pairing ens déna métodes per aplicar la funcié pairing.
Donats dos elements Element inl, in2, cada un pertanyent a 'estruc-
tura algebraica adequada, el seu pairing pot ser computat invocant el
métode pairing amb inl, in2 com a imputs de la segiient forma:

Element out = pairing.pairing(inl, in2);

. Poténcia d’un element a z, on z és un element de Z,:

G1.newRandomElement () ;
Element z = pairing.getZr() .newRandomElement () ;
e.powZn(z) ;

Element e

Obtenir la representacié en bytes d’un element:

byte[] bytes = e.toBytes();

Recuperacié d’un element a partir dels bytes:

Element U = e.getG1() .newElementFromBytes(bytes)

Per a veure com treballar d’'una manera senzilla amb algunes d’aquestes
operacions, en la propera seccid s’explicara el que s’ha implementat en el
projecte adjunt anomenat TFGCryptography, en el fitxer ThreeParty. El
codi es pot trobar alla, aqui només es donara l’explicacié de cada un dels
components de la implementaci6.
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5.3 Three-Party Key Distribution

En aquesta secci6é explicarem breument les decisions que hem pres a ’hora
d’implementar la distribucié de claus a tres bandes. Aquest problema ens
servira per donar una versio senzilla de la utilitzacié de la llibreria, amb
alguns dels meétodes propis més importants i que més utilitzarem sobretot en
la implementacié amb més pes que és 'aplicacié de correu electronic. Com
ja hem explicat a la seccié 3.2, cada usuari té una clau piblica, una clau
privada i calcula la clau compartida amb la resta de participants, que és
la finalitat basica d’aquest problema. L’aplicacié es basa principalment en
quatre métodes, cada un dels quals realitza les tasques segiients:

e setUp() : Aquest métode és el que s’encarrega de, a partir d’un Pairing
e, trobar un generador que, en aquest cas com que l'ordre del grup és
primer, tots els elements llevat del neutre sén generadors. A més a
més també crida als tres segiients métodes per a generar les claus dels
participants i retornar una llista de Participant, amb tota la informacio
necessaria de cada participant de la comunicaci6.

e generatePrivateKeys() : Per generar les claus privades, tal com ja
hem explicat a la seccié 3.2, inicament hem d’agafar un Element de Z,
per a cada participant.

e generatePublicKeys() : Per generar les claus publiques pero, hem
d’agafar la clau privada de cada participant i multiplicar-la pel gene-
rador de G; que hem trobar anteriorment.

e generateSharedKeys() : Per generar la clau compartida, cada par-
ticipant el que haura de fer sera :

Element e = p.pairing(pl, p2).getImmutable () ;
Element sharedKey = e.powZn(pk) ;

és a dir, obtenir el pairing de p; i p2 (en aquest cas aquests dos elements
son les claus publiques dels altres dos participants) i elevar-ho a la clau
privada propia.

Cada participant fara el mateix i aquest Element sharedKey sera igual
en els tres participants, demostrant doncs la certesa de la propietat de
la bilinealitat dels pairings:

e(bP,cP)* = e(aP, cP)b =e(aP,bP)° = e(P, P)"bc
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5.4 Desenvolupament d’una aplicacié d’e-mail

En aquesta secci6 s’explicara de manera més detallada 1’aplicacié que dona
nom al treball; una aplicacié implementada amb Java aprofitant-nos de les
facilitats que ens dona la llibreria jPBC explicada en la seccié anterior, que
intenta simular una aplicacié de correu electronic que s’alimenta de la segure-
tat que ens dona l'encriptacioé basada en la Identitat. El codi esta disponible
en el projecte que porta per nom IBEMail, adjunt al present document. En
la segiient secci6 no s’explicara el codi linia per linia, si no que s’explica-
ra la logica del programa aixi com les solucions que s’han trobat a alguns
problemes durant la implementaci6 i quines decisions s’han pres i per quins
motius.

5.4.1 Encriptaci6é basada en Identitat - IBEMail

Aquesta aplicacié és una mica més elaborada que la de Three-Party, tant per
logica de programa com per la utilitzacié de pairings, i per tant, hem de fer
énfasi en unes quantes qiiestions més:

1. Classes principals de la implementacié, situades en el paquet
ibemail.

(a) La classe PKG. Es la classe encarregada de generar les claus
privades i publiques dels usuaris i emmagatzemar-les a la base de
dades corresponent.

(b) La classe User. Aquesta classe és la que representa un usuari del
sistema. A més a més és la que s’encarregara de tenir els métodes
de encriptar i desencriptar els missatges.

(c) La classe Pair. Es la classe encarregada de representar una
parella de claus (publica i privada).

(d) La classe ElementPair. Es la classe encarregada d’emmagat-
zemar la parella (U,V) que és la que es genera en el métode d’en-
criptacio i que a més a més és la que s’envia al receptor.

(e) La classe MasterInfo. Es la classe que guarda la informaci6 del
master del sistema. Aquesta informacio és clau pubplica, clau pri-
vada i ’enter s secret, que servira per a generar les claus privades
dels usuaris del sistema.
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(f) La classe ContentDB. Aquesta classe s’explicara més detalla-
dament en el proper apartat, pero pel nom ja es pot deduir que és
la classe que contindra tota la informacié necessaria per treballar
amb una Base de dades.

2. Classes del paquet frontEnd. Les classes que estan en aquest pa-
quet son les classes que formen els Frames que serviran per a la part
visual del programa, i que seran les que permetran que es pugi interac-
tuar amb el programa.

3. Us de Bases de Dades per emmagatzemar claus dels usuaris re-
gistrats en I’aplicaci6. En la primera part de la implementacié, vam
comencar utilitzant el més senzill, que era un fitxer SQLITE el qual
suportava la insersi6é d’elements i la seva recuperacio, pero el principal
problema era que no permitia fer consultes concurrents, ja que el fitxer
acabava bloquejant-se. Davant aquest problema es va optar per crear
una Base de Dades en local utilitzant MySQL, que un dels advantat-
ges que tenia era la facil insersié dins del projecte Netbeans i la facil
utilitzaci6. Per gestionar la base de dades s’ha utilitzat el software

MySQLWorkbench per a Mac OS X El Capitan 10.11.4.
(a) Taules que formen la base de dades:

Taula USER. Es la taula encarregada de 'emmagatzemament de
la informaci6 del registre dels usuaris (nom, mail i contrasenya,
on mail és la clau primaria).

Taula KEYS. Es la taula encarregada de 'emmagatzemament de
les claus (publica i privada) dels usuaris i del mail (que és la clau
primaria de la taula).

Taula MAIL. Es la taula encarregada de I’emmagatzemament
dels correus que s’envien, els quals es formen d’un identificador
(clau primaria), el mail emisor, el mail receptor, l'assumpte, la
data i el missatge encriptat (consta de dos parts U,V que en la
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secci6 4.1 s’explica com generar-les).

Taula MASTER. Es la taula encarregada de I'emmagatzema-
ment de les tres claus que poseeix el Master, que és la secretKey,
la publicKey i la privateKey.

La classe ContentDB és I'encarregada del maneig de la base de
dades, desde la connexi6/desconnexié fins a tots els métodes de
insert /select.

Una cosa que cal deixar clara i que segurament és el més impor-
tant, és com guardar un Element (com podria ser la clau publica
o la privada) dins de la BBDD.

L'inica manera de guardar un Element és amb la seva representa-
ci6 en bytes, per a que després la recuperacio sigui rapida i directa.
Per fer aixo 1'inic que fem és el que hem dit en la secci6 5.2 apar-
tat 10 i guardar-ho a la BBDD en forma de Blob. A continuacié
es mostra el codi utilitzat per I'aplicacié per a inserir en la base
de dades un nou usuari i les seves claus:

addKeys(String user, Element pk, Element sk) {
try {
String query = "INSERT INTO IBEMailDB.KEYS
(Mail , PublicKey , PrivateKey) VALUES(?,?,?7)";
PreparedStatement stmt =
db.prepareStatement (query) ;
stmt.setString (1, user);
stmt.setBytes (2, pk.toBytes());
stmt.setBytes (3, sk.toBytes());
stmt . executeUpdate () ;
stmt . close () ;
db.commit () ;
} catch (Exception ex) {
System.out. println ("Some error during
adding new Mail");

1
}

Per recuperar-lo hem de jugar amb el métode descrit en la seccio
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5.2 apartat 11 i treure l'element de la BBDD en forma d’Array
de bytes. A continuacié es mostra el codi que s’ha emprat per a
recuperar la clau privada d’un usuari a partir del seu mail:

Element getPublicKeyFromID (String mail) {
Pairing e =
PairingFactory . getPairing ("params.params") ;
Element epk = e.getG1l().newOneElement () ;

try {
Statement stmt = db.createStatement () ;

String query = "Select PublicKey FROM
IBEMailDB .KEYS where Mail=""+mail+" ";";
ResultSet rs = stmt.executeQuery (query):;
if (rs.next()) {
byte|] pk = rs.getBytes("PublicKey");
epk.setFromBytes(pk);
}
rs.close();
stmt . close () ;
} catch (SQLException ex) {
return null;
}

return epk;

}

(c) Generacié de la clau publica d’un usuari a partir de la seva
identitat. Tal com s’ha explicat en la seccié 4.1.1, tedricament
quan un usuari A vol enviar un missatge a un usuari B, A(emisor)
genera la clau puablica de B a partir de la seva identitat IDp,
que en aquest cas seria el mail de B. La variacié que s’ha fet en el
programa és que 'usuari B demana a PKG la clau piblica a partir
de la identitat del receptor, i aixi, a part de reduir el temps (no
s’ha de generar cada vegada la clau publica, sind que es va buscar
a la Base de dades) també evitem un us excessiu de I’aparellament.
El problema d’aixo, és que el sistema és encara més centralitzat
del que seria el descrit teoricament, ja que també hauran de servir
les claus publiques dels usuaris i també que es podria no veure com
un esquema basat en identitat, pero si que les claus publiques es
creen a partir de la identitat (en aquest cas el correu electronic)
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de cada participant. En la implementacio, aixo es redueix a fer la
segiient operacio:

Element publicKey = e.getG1l().newRandomElement
() .getImmutable () ;

S’ha decidit fer d’aquesta manera perque, tot i que la llibreria ens
doéna el métode:

Element f = e.getG1l().newElementFromBytes(
user . getMail () ). getImmutable () ;

aquest, no funciona com és esperat i sigui quina sigui I’entrada, es
genera el punt infinit en tot moment. Aixi doncs el PKG utilitza
el métode anterior cada vegada que algin usuari es registri per
a generar la clau publica associada a 'usuari. Aleshores, un cop
es té la clau publica, per aconseguir la clau privada es realitza la
segilient operacio:

Element privateKey = publicKey.mul(new
Biglnteger (String . valueOf (
this.s))).getImmutable () ;

Funcié de hash utilitzada. Com a funcié de hash s’ha utilit-
zat SHA-256. Com a caracteristiques principals d’aquesta funcio
tenim:

i. Longitud de paraula de 32 bits.

ii. Longitud de sortida de 256 bits.

iii. La funci6 de compressi6 de SHA-256 opera un bloc de mis-
satge de 512 bits i un valor de hash intermedi de 256 bits. Es
tracta essencialment d’un algoritme de xifrat de blocs de 256
bits que encripta el valor intermedi del hash usilitzant el bloc
del missatge com a clau.

iv. Operadors :

XOR

AND

OR

Operaci6 bit a bit (bitwise complement)
Addicié mod 232

Desplacament a la dreta n bits

S" Rotaci6 a la dreta de n bits

n

I+ 1 <>
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v. En el protocol Bitcoin, SHA-256 s’utilitza en la creacié de
claus o direccions publiques i en la mineria de Bitcoin.

(e) Operador logic XOR . utilitzat per a 'encriptacié/desencripta-
ci6. Per definicio, 'operador logic XOR és una disjuncié que uni-
cament és certa quan les dues frases son diferents. Aqui com que
el que haviem de fer era fer la operacié6 amb els bytes procedents
del missatge i els bytes procedents de fer ’aparellament haviem de
tenir en compte que les longituds eren diferents i per tant treballar
sobre aix0. El codi resultant utilitzat en la implementacio, és el
segiient:

byte|] xor(byte|] a, byte|] key) {
byte|| out = new byte|a.length |;
for (int i = 0; i < a.length; i++) {
out|[i] = (byte)(ali]| " key|i % key.length]) ;
}

return out;

}

4. Aplicacions reals que utilitzen aquest tipus d’encriptacié.

Després d’estar buscant informacioé per internet, vaig topar amb que
I'empresa Hewlett Packard Enterprise [2| (un dels fundadors és Dan
Boneh) va basar-se en IBE per a crear el seu propi sistema anomenat
HPE Identity-Based Encryption. El que fan en aquesta empresa ameri-
cana és garantir la proteccié de dades procedents de correus electronics,
carpetes, documents i bases de dades i dades en el cloud en general,
sense la necessitat d’utilitzar certificats de claus, i oferir els seus serveis
a empreses o particulars.

Actualment estan treballant amb dades procedents de 100 milions d’u-
suaris arreu del mon, garanteixen la seguretat de bilions de transaccions
i permeten que més de mil empreses s’aprofitin dels seus productes i
serveis.

El que vull dir amb aquest exemple d’aplicacié és que el tema sobre
el qual ha estat girant tot el meu treball no és un tema teoric sense
aportacions practiques, si no que s’utilitza i facilita la tasca de garantir
la seguretat i I'integritat de les dades en el moén real.
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5.4.2 Funcionament de ’aplicaci6é de correu

En aquesta seccié mostrarem algunes imatges del funcionament de ’aplicacio
de correu en una possible execuci6 utilitzant com a parametres de ’aparella-
ment els que hem de finit en la secci6 5.2 en I'exemple de fitxer.

Generacidé de la clau privada i puablica del PKG

Quan iniciem el programa el primer que es fa és generar un parell de claus
publica/privada per al PKG aixi com l'enter s.

Master Information:

PK: 5016773261006281524902316127617010878985045258858061505254548338886727699255,
3542710485280716530070541518626273337298162572381811666472514262919310727121,0

SK: 6954774862730481922098816641092590512660840349181854271557884724892383903095,
5636057418416251183971471394015592933952774706815400993810226399525032781268,0

Figura 5.1: Generaci6 de claus per al PKG

Pantalla d’inici de P’aplicaci6

Després de mostrar les claus generades per al master, entrem a ’aplicaci6 i
el primer que ens trobem és la pantalla inicial:

[ ]

Welcome to the IBEMail demo

Select what you want to do i

Read more Login Registration

EXIT

Figura 5.2: Pantalla d’inici de ’aplicacio
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Regitre d’un nou usuari

Entrant a ’apartat de Registration de la pantalla principal ens trobem un
formulari com el segiient:

(J

REGISTRATE NEW ACCOUNT IN IBEMail APPLICATION

* Required information for account creation

Name *

First Name
Second Name
Mail address *
Password *

Confirm Password *

REGISTER NOW

Already registrated? LOGIN EXIT

Figura 5.3: Formulari de registre de I'aplicacié de correu

Generacio de claus d’un nou usuari

Després d’escriure les nostres dades personals i de rebre la confirmacié per
pantalla de la correcta creacidé del nou usuari, es creara un parell de claus.
En aquest cas les mostrem per consola per a que es vegi el que va passant en
cada pas de 'execuci6.

User meritxell@ibemail.com added. Keys generated:
Public key from user --->6178014317725554118794405888697632914900744407063470633695197909485172102573,
5916667458388638703642882571573871874538146080896367343581318043947250463235,0

Private Key from user ---> 276103539955709301566877230782676894840422285744588429001803042423723510996,
3971009890561640469398910983476083351064813572254314574535501200887250778666,0

Figura 5.4: Generaci6 de claus per a un nou usuari
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Safata d’entrada del correu electronic

A Tlinici, tenim la safata d’entrada buida, per tant, 'aspecte d’aquesta sera
el segiient:

) INBOX MAILS

IBEMail INBOX. WELCOME Meritxell LOG out
Send new email

Click double time to one of the mails to read it

Figura 5.5: Safata d’entrada buida a l'inici

Encriptacié i enviament d’un nou correu

Suposem que tenim un amic que té com a identitat, en aquest cas correu
electronic, la seglient: pep@ibemail.com. En aquest cas haurem de prémer
sobre send new email i s’obrira la pantalla que podem veure en la figura 5.6.
Un cop omplim les dades corresponents (inclos el cos del missatge) premem
Encrypt i el missatge s’encriptara com es pot veure en la figura 5.7.

[ ]
LOGOUT

To

Subject

Message

Send Encrypt
Cancel

Figura 5.6: Pantalla d’enviament d’un nou correu
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[ ] [}
LOGOUT LOGOUT

To pep@ibemail.com . To pep@ibemail.com

Subject Hola Subject Hola

1
Message  |Hola Pep. Com va tot7 | Message | J1E%UgX 1-u
Send Encrypt Send
Cancel Cancel

Figura 5.7: Procés d’encriptacié d’un nou correu

F encryted -->
{x=16172632570404623047935716683149839368824798470406464368295690071101107558486,
y=787024702869453183939129102985403663046159102136414959090608515693200841503}

Hash encryption result: dwm+4qvmQeoJ8Qv9+ExYJBydhh3eEcHDa7adZTfy0Xs=
Figura 5.8: Resultat de I'encriptacié del missatge

Aleshores, recordant que el que realment s’envia en aquest cas és la tupla
(U, V) = (r-Pk,m @& h(e(Qa, Sr)")), es mostra per terminal el resultat del
pairing, és a dir, (e(Qa,Sk)") que en aquest cas 'anomenem F i també
mostrem el resultat del hash, és a dir, el resultat de fer m @ (e(Qa, Sk)"). En
aquest cas, després de I'encriptacio realitzada en la figura 5.7, es mostra per
pantalla el resultat que es pot veure en la figura 5.8.

Recepcid i desencriptacié d’un correu rebut

Suposem ara que el nostre correu és pep @ibemail.com. Quan entrem a la nos-
tra safata d’entrada ens trobem el que es pot veure en la figura 5.9. Després
de donar doble click ens trobem amb la mateixa situacié que teniem en la
figura 5.7 després d’encriptar, com es pot veure en la figura 5.10. Després de
prémer Decrypt tornem a recuperar el missatge original com es pot veure en
la figura 5.11. Tal com hem mostrat en l'apartat anterior, en la figura 5.12
mostrem el resultat de la F' desencriptada aixi com el resultat del hash.
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[ J INBOX MAILS

IBEMail INBOX. WELCOME Pep LOG ouT

Send new email

Click double time to one of the mails to read it

From: meritxell@ibemail.com  Subject: Hola  Data: Mon Jun 20

Figura 5.9: Safata d’entrada després de rebre un missatge

Hola from meritxell@ibemail.com in Mon Jun 20
Encrypted message body :

,JUE%UGX 1 -u

Figura 5.10: Missatge rebut abans de desencriptar-lo

Hola from meritxell@ibemail.com in Mon Jun 20

Original message body:
Hola Pep. Com va tot?

Figura 5.11: Missatge rebut després de desencriptar-lo
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F decrypted -->
{x=16172632570404623047935716683149839368824798470406464368295690071101107558486,

y=78702470286945318393912910298540366304615910213641495909060851569320084 1503}

Hash decryption result: dwm+4qvmQeoJ8Qv9+ExYJBydhh3eEcHDa7adZTfy0Xs=

Figura 5.12: Resultat de desencriptar el missatge rebut

Com es pot observar, el resultat del hash del resultat obtingut, és el mateix
que el hash que hem obtingut préviament després d’encriptar, per tant, al
aplicar el métode contrari, trobarem al final el mateix missatge.
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Capitol 6

Conclusions 1 futures linies de
treball

En aquest treball s’ha realitzat un estudi de les corbes el-liptiques, dels apa-
rellaments (o pairings) i s’han implementat dues aplicacions per a demostrar
la utilitat dels aparellaments. La primera implementaci6, més teorica, és la
d’un intercanvi de claus a tres bandes. La segona és la implementacié d’un
prototip de correu electronic.

En aquest cas no podem extreure conclusions a nivell de resultats obtin-
guts en execucions de I'aplicacié perqué la finalitat d’aquesta no era estudiar
I’eficiéncia del programa, si no estudiar com evitar els certificats de clau pu-
blica amb pairings, no sense abans haver estudiat totes les caracteristiques de
les corbes el-liptiques i els pairings. Aixi doncs les conclusions que es poden
extreure sén més a nivell teoric i del que s’ha pogut extreure després de tot
el treball que s’ha fet.

Sabem que la criptografia cada vegada va tenint un paper més important
en la societat present, i que el que sempre demanem els usuaris és que es
garanteixi seguretat en les nostres dades, aixi que no és estrany que cada
vegada 'estudi de seguretat sigui més important i més freqiient. Durant tot
el treball ja s’han anat treient conclusions de cada seccid, aixi que tampoc
cal que ens repetim aqui; només cal remarcar que utilitzar els criptosistemes
com a mesures de seguretat de les nostres dades és una feina costosa pero
que simplement ens permet protegir les nostres dades de manera eficient i
rapida. També s’ha vist la gran utilitat que tenen les corbes el-liptiques i els

ol
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aparellaments en la implementacié de protocols de seguretat i com d’itil i
senzilla és la llibreria jJPBC que hem utilitzat per a realitzar demostracions.

Com a futures linies de treball relacionades amb aquest projecte es podria
seguir treballant amb criptografia basada en pairings, ja que cada vegada van
sorgint més implementacions que els utilizen, aixi que sén una font d’inves-
tigacio bastant gran. Pel que fa a la implementacié de I'aplicacié de correu,
no crec que sigui necessari ampliar la implentacié d’aquesta ja que, al ser un
prototip, les parts més importants que es volien mostrar ja es veuen reflexa-
des en la present implementaci6 funcional. Com a millores d’aquestes ja s’ha
dit que es podria millorar la part visual i posar una Base de Dades remota
enlloc de local per a poder utilitzar-la remotament, perd no és necessari per
a la finalitat del protostip, que era ’estudi dels aparellaments en aplicacions
reals.
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