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Capitol 1

Introduccio

Un tallafocs és un aparell que s’encarrega d’arbitrar el transit de dades
en una xarxa informatica, permetent aquelles comunicacions que sén au-
toritzades. En aquest capitol s’explica la importancia i necessitat dels tal-
lafocs. Aixi mateix, també es detalla el proposit del treball i com s’ha
estructurat aquest document.

1.1 Antecedents 1 Motivacions

Els primers intents de crear una gran xarxa informatica interconnectada
els trobem en ARPANET, una xarxa informatica militar desenvolupada pel
departament de defensa dels Estats Units a partir del 1969. Pero no va ser
fins 'l de gener de 1983 que va néixer Internet; quan la National Science
Foundation (NSF) dels Estats Units va crear la primera xarxa de llarg abast
basada en la tecnologia TCP/IP. Des de llavors, el creixement d’aquesta
xarxa ha estat immens. Segons les estadistiques [1], el 30 de juny de 2012
Internet comptava amb 2,405,518,376 usuaris, és a dir, més d’una tercera
part de la poblacié mundial. Entre ’any 2000 i el 2012, el nombre d’usuaris
ha crescut un 566,4%.

El 2 de novembre de 1988 Robert T. Morris [3], un llicenciat de la Uni-
versitat de Cornell, va llencar des del MIT el primer worm de la historia,
conegut com a Morris Worm, amb la intencié de dimensionar el tamany de
la xarxa. Aquest s’aprofitava d’uns forats de seguretat en alguns serveis dels
sistemes operatius basats en UNIX. Rapidament va infectar un 7% dels or-
dinadors d’arreu del mén. Donat que les rutines de propagacié i encriptacié
del worm alentien les maquines infectades no es va trigar massa a notar
els efectes de la infeccié i va causar perdues bastant importants. Un grup
de voluntaris anomenats VirusNet, van investigar-ho [1] i en 36 hores van
trobar la manera de neutralitzar-lo.

El 2005, uns hackers van obtenir les dades de pagament de 40 milions
de targetes de credit comprometent terminals de pagament de diversos cen-
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tres comercials i cadenes de botigues. Tot i la obligacié de complir amb
I’estandard de seguretat PCI-DSS, que estableix la configuracié de seguretat
que han de complir els equipaments que realitzen pagaments amb targeta, es
van trobar errades en la implementacié que els va permetre accedir als reg-
istres dels pagaments de la memoria RAM dels Terminals de punt de venda,
on la informacié no estava protegida. Per solucionar el greu problema de se-
guretat es van haver de refer els protocols i es va desenvolupar la tecnologia
del “chip-and-pin” que permet el xifratge de les dades durant tot el procés
del pagament, encara que, per compatibilitat i degut a la complexitat de
I’adopcié dels nous metodes, aquestes targetes continuen duent una banda
magnetica que en usar-la fa que el sistema continui sent insegur.

Tenint en compte el creixement en 1'is d’internet per a la vida quotid-
iana, cada cop és més important disposar de mecanismes que assegurin la
privacitat de les comunicacions i la seguretat dels equipaments que emma-
gatzemen dades sensibles i protegeixen els canals de les comunicacions en
que s’empren aquestes dades. Aquesta seguretat s’aconsegueix en diferents
nivells i per diferents vies: en el canal, emprant criptografia; en el perimetre,
emprant tallafocs i en 'accés, controlant el nivell d’accés a les comunicacions.

Un tallafocs és un dispositiu emprat en les xarxes informatiques que té
com a finalitat comprovar les comunicacions i permetre-les, o no, segons es-
tigui establert en les politiques de xarxa del sistema. Normalment se situa
en el punt de connexié entre la xarxa interna i 'externa, Internet, i s’encar-
rega de protegir la xarxa local d’intents d’accés no autoritzats des de fora.
També es pot utilitzar per connectar una segona xarxa local que aplegui
aquells equips que tenen la necessitat d’altres condicions d’accés, per exem-
ple, accés total des de 'exterior. Aquesta segona xarxa local és anomenada
llavors zona desmilitaritzada (DMZ), on es troben normalment els servidors
que han de ser accessibles des de la xarxa exterior o Internet. També es pot
connectar un segment de la xarxa amb 'accés totalment restringit des de
I’exterior, on es podrien allotjar servidors amb dades sensibles a les quals
es pogués accedir només a través d’un servidor allotjat a la DMZ, actuant
d’intermediari en la comunicacid, el que es coneix com a proxy.

Els tallafocs afegeixen seguretat a la xarxa aillant els equips i bloquejant
les connexions no autoritzades, pero només sén un nivell més de proteccid,
i en cap cas es poden considerar suficients. Ja que només protegeixen les
connexions que transiten a través d’ells, la xarxa continua essent vulnerable
si 'atacant obté accés fisic a la xarxa, o si utilitzant IP spoofing es fa passar
per un equip autoritzat o si senzillament introdueix un metode d’intrusié en
un equip local, per exemple un cavall de Troia en un USB.

Generalment, les funcions que realitzen els tallafocs sén:

e controlar 'accés des de la xarxa interior cap a fora, i viceversa,

e filtrar els paquets que passen per la xarxa,
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e emmagatzemar i analitzar els paquets en cas de problemes,

e 1 monitoritzar el transit de dades.

1.2 Proposit del treball

El proposit d’aquest treball és desenvolupar una eina visual per a la config-
uracié d’Iptables (el tallafocs per software implementat en Linux). Aquesta
tasca s’ha desenvolupat seguint els segiients passos:

e Estudi del funcionament d’Iptables: regles, comandes, opcions,... (veure
capitol 3)

e Lectura i aprenentatge de les funcions de Java que permeten el disseny
grafic (veure secci6 4.2).

e Implementacié d’una eina visual que permet dibuixar I’esquema d’una
xarxa (veure capitol 4).

e Generacié automatica de les regles basiques d’Iptables (veure secci6
4.1.6).

La memoria d’aquest treball esta estructurada en 5 capitols. En el
capitol 2 es fa una breu introduccié a les xarxes de comunicacions, tant
a nivell d’estructura com de seguretat. En el capitol 3 s’explica el funciona-
ment i configuracié d’Iptables. En el capitol 4 es detalla el disseny de I’eina
visual, aixi com la metodologia emprada per la seva implementaci6é. Final-
ment, en el capitol 5 es llisten les millores que es podrien integrar en un
possible treball futur.






Capitol 2

Xarxes de Computadors

En aquest capitol es detallen els elements que conformen una xarxa de co-
municacions i els simbols amb els que es representen els seus components en
els esquemes. També s’explica el model de comunicacions TCP/IP i I’OSI.
Finalment, es parla de la seguretat en les comunicacions i dels tallafocs.

2.1 Model de comunicacions

A mesura que les xarxes informatiques creixien en complexitat es va anar fent
més i més necessari trobar una manera de simplificar i compatibilitzar el seu
funcionament. Un model de comunicacions és una forma d’estandarditzar el
funcionament d’una xarxa informatica dividint-lo en diferents nivells, amb
la intencié de diferenciar la part logica de la fisica. Proporciona, doncs, un
model de referencia per als fabricants i implementadors, aconseguint d’aque-
sta manera una major compatibilitat i interoperabilitat entre les diferents
xarxes. Aix0 s’aconsegueix establint un conjunt de guies de disseny i de pro-
tocols per a que els equips es puguin comunicar entre ells independentment
de les seves diferencies.

Els models més importants sén 1’OSI i el TCP/IP. L’especificacié d’a-
quest ultim va ser acabada anteriorment a I’OSI i podria arribar a ser con-
siderat més simple. Tot i aix0, és el que s’utilitza en Internet.

2.1.1 Transmission Control Protocol/Internet Protocol

Es el model de xarxa emprat a Internet. Realment s’anomena Internet
Protocol Suite perdo és més conegut com a Transmission Control Proto-
col/Internet Protocol (TCP/IP) pels dos protocols més importants que de-
fineix. Va ser desenvolupat amb financament del departament de defensa
dels EUA presumiblement per articular ARPANET, la precursora d’Inter-
net. Esta definit en la norma RFC-1122 [2].

Aquest model consta de 4 capes:



6 CAPITOL 2. XARXES DE COMPUTADORS

e NIVELL 4, Aplicacié: Estableix com un programa d’un ordinador es
pot comunicar amb el d’un altre ordinador.

e NIVELL 3, Transport: Incorpora mecanismes de control de flux per
assegurar la integritat de les comunicacions entre ordinadors.

e NIVELL 2, Internet: Detalla els meétodes mitjancant els quals diferents
xarxes intercanvien informacié, assegurant el cami de transmissié de
dades entre elles.

e NIVELL 1, Enllag o capa fisica: especifica les tecnologies de connexié
entre segments de la xarxa.

Quan dos programes de dos ordinadors diferents es connecten, estableix-
en una comunicacio a nivell d’aplicacié. El port permet identificar I’aplicacié
a la que es refereixen les dades. A nivell de transport, s’analitza la quan-
titat de dades a enviar, es fracciona en paquets més petits i s’afegeix una
etiqueta identificativa a cadascun d’aquests. Aix0 permet comprovar la in-
tegritat de les dades i proporciona un mecanisme per a que, tant el receptor
com I’emissor, puguin identificar els errors que s’hagin pogut produir. A
continuacié, en el nivell d’Internet, el protocol IP afegeix a cada paquet les
adreces de desti (xarxa i encaminador al qual es transmet) i d’origen (xarxa
i encaminador des del qual es transmet). Els paquets viatgen per les xarxes
d’encaminador a encaminador fins que un d’ells els fa arribar a ’equip al
que estan destinats.

2.1.2 Open System Interconnection

El model Open System Interconnection (OSI), fou desenvolupat per la ISO,

I’Organitzacié Internacional per a I’Estandarditzacié, i fou publicat el 1980 [7]

i, posteriorment, sota la referencia ISO/IEC 7498-1:1994 [3]. A diferéncia

del model TCP/IP, utilitza set capes d’abstraccié per a definir com s’han

d’establir les comunicacions. El model OSI és una potent eina de repre-

sentacié i sovint s’utilitza en ’ensenyament del funcionament de les xarxes.
S’organitza en els seglients nivells d’abstraccié:

e CAPA 7, Aplicacié: Especifica com poden les aplicacions intercanviar
dades a través de la xarxa.

e CAPA 6, Presentacié: Especifica la codificacid i representacié de les
dades que s’intercanvien, compatibilitzant les comunicacions entre equips
que emprin diferents tipus de codificacio.

e CAPA 5, Sessi6: S’encarrega de controlar i arbitrar I'estat de la trans-
missio entre els equips.
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Figura 2.1: Comparacié dels diferents nivells d’abstraccié dels models OSI

i TCP/IP.

e CAPA 4, Transport: Realitza la segmentacié i seguiment del transport
de les dades entre els equips. Defineix els protocols TCP i UDP.

e CAPA 3, Xarxa: S’encarrega d’encaminar les dades per les diferents
xarxes que hi hagi entre els extrems de la comunicacié.

e CAPA 2, Enllag: Defineix com interactuen els equips d’una mateixa
xarxa, també permet detectar errors i defineix la “trama”, I’estructura
de dades basica on s’empaqueta la informacié rellevant per les altres
capes. L’enllac més habitual és I’ Ethernet.

e CAPA 1, Capa fisica: Defineix el mitja fisic per on viatgen les dades i
el tipus de senyal electric emprat per a la comunicacio.

Es habitual usar el model OSI per determinar el tipus d’equipament de
xarxa. Aixi quan parlem d’equipament de Nivell 3 ens referim als equips
que realitzen encaminament (encaminadors, estacions...), i amb equipament
de Nivell 2 als que treballen amb adreces fisiques dins una mateixa xarxa

(commutadors, concentradors, estacions...).

En la Figura 2.1 podem veure una comparacio grafica entre les capes del
model OSI, i les del TCP/IP. Es representa 1’equivaléncia entre les funcions

que prenen cada un dels nivells dels models.

2.2 Definicio i elements d’una xarxa

Una xarxa informatica, basicament, és un conjunt d’ordinadors connectats
entre si per tal de compartir informacié i recursos. Segons la seva dimensio,
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aquestes se solen classificar en PAN (xarxa d’area personal), LAN (xarxa
d’area local), MAN (xarxa d’area metropolitana) o WAN (xarxa d’area ex-
tensa). Per0d normalment és suficient parlar només de dos tipus, que im-
pliquen, a més a més, una certa idea de I’abast:

LAN: Xarxa Local, normalment tots els equips d’aquesta conformen
un entorn controlat. Per exemple, els equips d’una petita empresa, un
departament d’una de gran, els d’una casa, etc..

WAN: Xarxa informatica que s’estén per una area molt gran. No és
un entorn controlat i, per tant, es voldra controlar quins recursos es
comparteixen amb ella. L’exemple més conegut d’una xarxa WAN és
Internet.

Aixi doncs, hi han xarxes molt senzilles i d’altres que poden abastar tot
el moén. Els elements d'una xarxa a nivell 3 sén els segiients:

Estacié: Un ordinador en concret que necessita ser representat pel fet
de tenir alguna condicié particular.

Servidor: Una estacié que ofereix un servei, és a dir, comparteix
un recurs a la xarxa i, per tant, s’hauran de garantir les condicions
necessaries per a que aquest recurs sigui accessible Unicament pels
equips autoritzats.

Xarxes: Representen un conjunt indeterminat d’estacions i altres equipa-
ments de xarxa de nivell 2 que permeten la interconnexié entre ells,
com per exemple, commutadors (switch) i concentradors (hub). Se
solen representar mitjancant un nuavol, degut a la indeterminaci6 del
concepte que representen.

Encaminador o router: Permet la interconnexié de dues xarxes, ac-
tuant de porta d’accés (gateway) per a cada una d’elles. Quan un
equip d’una xarxa es vol comunicar amb el d’una altra, ’encaminador
s’encarrega de fer de mitjancer en la comunicacié, tot encaminant-la
per la via més optima. Se sol representar utilitzant una pega circu-
lar amb fletxes en la seva part superior, ressaltant la seva funcié de
redireccionament de les comunicacions.

Tallafocs o firewall: Filtra la comunicacié que passa a través seu i la
bloqueja, o la permet, en funcié de les regles que s’hagin establert.
Pot ser un dispositiu dedicat o pot estar integrat en altres elements de
nivell 3. Se sol representar usant un mur.

Els podem veure interconnectats en la figura 2.2, representant una xarxa
molt basica formada, tan sols, per Internet, un encaminador i tres estacions.
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Figura 2.2: Esquema d’una xarxa basica

De vegades, en alguns esquemes pot apareixer representat equipament
de nivell 2, com punts d’accés sense fils. Pero aixo es fa per especificar el
disseny fisic de la xarxa sense que tingui cap importancia a nivell IP.

2.3 Seguretat

Un atac informatic a través de la xarxa pot inutilitzar una xarxa empresarial
i causar greus perdues economiques, o pot facilitar 'accés a informacié de
gran importancia que pot ser usada per obtenir diversos avantatges com-
petitius o fins i tot pot ser venuda en el mercat negre. D’altra banda, altres
atacs poden tenir com a objectiu guanyar el control d’una maquina remota,
simplement per poder utilitzar els seus recursos amb finalitats delictives.
De fet, amb la informatitzacié actual, cada cop és més atractiu realitzar
atacs per tal de desestabilitzar les xarxes informatiques que controlen la
infraestructura de territoris o, fins i tot, palsos sencers que puguin ser con-
siderats enemics, conformant el que es coneix com a guerra cibernetica.

Si bé és cert que no totes les xarxes tindran la mateixa susceptibilitat de
ser atacades, la gran quantitat de motivacions que poden suscitar un atac
fan que la importancia de mantenir segures les comunicacions sigui cabdal.

Els principals riscos en una xarxa sén la perdua de:

e la integritat de les dades,
e la confidencialitat,
e i la disponibilitat de recursos.

Els atacs més comuns sén els segiients:
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e Virus, cavalls de Troia i malware: s’instal-len en el sistema remotament
i duen a terme accions no desitjades que poden afectar el funcionament
normal dels equips.

e Denegacié de servei: Es demanen una gran quantitat de connexions
simultanies, els recursos s’esgoten i el transit es col-lapsa.

e Pesca o eavesdropping: si no s’empra xifratge en les comunicacions,
un tercer pot interceptar-les i llegir-les.

e Rastrejadors o sniffers: No només permeten la pesca, siné que també
es poden usar per estudiar el funcionament intern d’una xarxa per tal
de trobar-hi forats de seguretat.

e Atacs de contrasenyes: Un atacant pot obtenir accés a contrasenyes
d’usuaris valids i modificar la configuracié de la xarxa per obrir forats
de seguretat o per a inutilitzar-la.

e Atacs de man-in-the-middle: un atacant pot interceptar comunicacid
d’un sistema autoritzat i fer-se passar per ell o modificar el contingut
de la comunicacio.

e ctc...

Degut a la gran diversitat dels atacs, mantenir la seguretat en una xarxa
és una tasca costosa que s’ha d’obtenir a través de diferents mecanismes.
Sera necessari establir metodes criptografics per assegurar la confidencialitat
i la integritat de les comunicacions, instal-lar antivirus per bloquejar les
infeccions el més rapidament possible, i configurar tallafocs per evitar els
accessos per canals no controlats, entre d’altres mecanismes.

2.4 Tipus de tallafocs

Els tallafocs no poden ser I'inic metode de proteccié d’una xarxa pero, sens
dubte, son un element molt important. Els tallafocs han anat evolucionant
amb el pas del temps, i és dificil fer-ne una classificacié clara ja que poden
ser jutjats de moltes maneres diferents. Segons les necessitats de la xarxa,
sera més adient un tipus de tallafoc o bé un altre. Pot ser que el flux
habitual de la xarxa sigui molt gran per a ser tractat amb un tallafocs de
programari o que s’hagi d’utilitzar un equip dedicat enlloc d’un que realitzi
varies tasques. Hi ha encaminadors de gamma alta que poden incloure un
tallafocs o la possibilitat d’instal-lar-hi un modul que realitzi aquella funcié
aprofitant la infraestructura del propi equip.

Tot i que s’han de tenir en compte molts aspectes a 1’hora de triar un
tallafocs: el cabal que poden filtrar, la rapidesa del filtratge... moltes vegades
se solen classificar per coses tant simples com:
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el preu: el rang és sorprenent.
la implementacié: en maquinari o en programari.
el cabal de dades: personals, departamentals o d’empresa.

la generacié/tecnologia: aquest podria ser el punt més rellevant ja que
cada generacié aporta diferents métodes.

Generalment, els tallafocs implementats en maquinari solen ser més
rapids i acceptar molt més cabal que els de programari. Disposen de millors
algoritmes i més capacitat, poden filtrar inspeccionant la capa de transport
dels paquets de la comunicacié controlant molts més detalls. Pero caldra
balancejar les necessitats reals de la xarxa a I’hora de prendre una decisio.
Pot ser que necessitem un tallafocs de maquinari en la porta d’accés per fil-
trar moltes transmissions si tenim un servidor web molt concorregut, i que
alhora ens calgui un tallafocs de programari per assegurar dades sensibles
de 'organitzacié que només siguin accessibles pels equips de la xarxa local.

Les diferents generacions de tallafocs representen ’evolucié tecnologica
que han sofert al llarg dels anys:

Primera generacié: Empren la tecnologia de filtratge de paquets, s’'ins-
peccionen els camps origen, desti, protocol, port, tipus de servei i altres
elements de la capgalera IP. Generalment sén rapids i tenen escas efecte
negatiu en la carrega de la xarxa. Pero és possible introduir paquets
prefabricats que falsegin aquesta capcalera.

Segona generaci6: Tecnologia d’aplicacié. Es denominen aixi ja que
treballen en la capa d’aplicacié del model OSI. Generalment reben
les peticions d’equips externs i, si compleixen els requisits, efectuen
la comunicacié amb els equips interns transmetent-ne el resultat al
sol-licitant. En actuar com a intermediaris entre els equips, afegeixen
una capa de proteccié important. Mantenen el desconeixement del
funcionament intern de la xarxa, perd acostumen a ser més lents i
necessitar molta memoria per a recordar els estats de les diferents
connexions. A més a més, han d’emmagatzemar informacié relativa al
tipus d’aplicacié en concret que han de filtrar.

Tercera generacio: Tecnologia d’inspeccid. S’inspecciona la informacié
de nivell de sessié. Aquesta sol incloure origen, desti, port, numero de
seqiiencia, i alguna informacié especifica de nivell d’aplicacié. Poden
incloure metodes per inspeccionar les dades en busca de virus, verificar
que sigui contingut http legitim... Sén més rapids que els de segona
generacié i no necessiten tanta memoria.

Tot i aix0, encara hi ha diferents capacitats que poden tenir els tallafocs
de diferents generacions que poden ser el que realment els diferencii d’un
altre tallafoc en el nostre rang pressupostari i segons les necessitats.
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Figura 2.3: Diferents models de firewall de CISCO

e Tallafocs stateful: Es pot establir regles en funcié de l'estat de la
connexid, és a dir, no només es pot tractar les comunicacions en funcié
de l'origen i els desti, siné que també poden ser gestionades en funcié
de si les connexions sén noves, establertes o relacionades amb alguna
connexié anterior.

e NAT (Network Address Translation): Es pot realitzar traducci6 d’adreces
assumint, de cara a ’exterior, un servei que desenvolupi un servidor in-
tern. També pot ser usat per a compartir diverses connexions sortints
pero sempre en una relacié d’un a un.

e PAT (Private Address Translation): Es pot realitzar una traduccié
de les adreces internes a una unica adreca IP publica, aix0 permet
que, per exemple, un tallafocs assumeixi com a propies les peticions
HTTP de diversos equips de la xarxa interna i, en rebre la resposta, la
redirigeixi al equip intern sol-licitant. D’aquesta manera els, diferents
equips de la xarxa local poden accedir a ’exterior compartint una sola
adrecga publica.

e ctc...

2.5 Tipus de Control o Politiques

Normalment, els tallafocs es poden configurar per acceptar dos tipus de
control: el permissiu i el restrictiu. Aquests estableixen com es tracten per
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defecte les connexions que filtren si no compleixen cap regla.

e Control permissiu: Per defecte, es permeten totes les connexions, ex-
ceptuant aquelles per les quals creem explicitament regles per rebutjar-
les.

e Control restrictiu: Per defecte, es prohibeixen totes les comunica-
cions, exceptuant aquelles per les quals creem explicitament regles per
acceptar-les.

Generalment, el control restrictiu és més segur, ja que dificulta que deix-
em punts oberts per descuit pero, en algun cas, pot ser més rapid establir
politiques permissives i prohibir explicitament les que vinguin de les xarx-
es externes, o que arribin a través de la porta d’accés. Habitualment, es
treballa en control restrictiu.






Capitol 3

Netfilter /Iptables

En aquest capitol es descriu el funcionament de Netfilter. També es descriu
I'organitzacié de les regles, cadenes i taules del sistema.

3.1 Introduccié a Netfilter

Netfilter[12] és un sistema de gesti6 de les comunicacions a nivell de paquet
de dades vinculat al nucli de Linux que permet la configuracié del filtratge,
manipulacio i redireccionament de paquets. Permet especificar si una deter-
minada comunicacié és autoritzada i actuar en conseqiiencia bloquejant-la,
transmetent-la, o bé, redirigint-la cap a un equip especific aplicant traduccié
d’adreces de xarxa (NAT). També pot alterar els camps de direcci6 per facil-
itar connexions que, d’altra manera, no es podrien dur a terme mitjancant
I’emmascarament.

Iptables és I'eina d’usuari mitjancant la qual, I’administrador de la xarxa,
pot configurar les regles que condicionaran les decisions que prendra Netfilter
amb les comunicacions, encara que sovint quan es parla d’Iptables, hom es
refereix al conjunt de les eines que ofereix Netfilter.

Netfilter va ser desenvolupat a partir de 1998 i va ser inclos en el nucli de
Linux a partir de 'any 2000 en la versié 2.3 d’aquest nucli. Anteriorment,
en Linux, s’havia usat ipfwadm, i ipchains, aplicacions que realitzaven les
tasques de filtratge, perd amb Netfilter s'introduia un espai de treball dedicat
exclusivament al tractament d’aquest aspecte. Una de les principals nove-
tats, obviant les referents a la implementacio, respecte als anteriors sistemes
de gestié de les comunicacions de Linuz va ser millorar la funcionalitat,
afegint el filtratge en funcié de 'estat de la connexié al sistema.

Com tot tallafocs, en Iptables s’utilitza una serie de regles que, si van
dirigides al paquet que s’esta avaluant, estableixen com continuar el proces-
sament d’aquest. Aquestes regles estan agrupades en cadenes i taules. Les
taules representen un tipus d’operacié: filtrat, redireccionament o manipu-
lacié. Cada taula conté una serie de cadenes.

15



16 CAPITOL 3. NETFILTER /IPTABLES

3.2 Regles i Cadenes

Una regla especifica quina accié ha de prendre el sistema si un determinat
paquet compleix les condicions d’origen, desti, tipus de servei i estat de la
connexié definides, cosa que es coneix com a fer matching. Les cadenes sén
un conjunt de regles que s’han de comprovar seqiiencialment cada cop que
un paquet entra al sistema. Quina de les cadenes s’ha de recorrer dependra
del sentit de la comunicacio.

Quan un paquet entra al sistema es recorre la cadena associada i, tan bon
punt fa matching amb una regla, abandona el recorregut i es duu a terme
I’accié que aquesta regla estableix. Si, per altra banda, no es troba cap regla
que es refereixi a aquest paquet en arribar al final de la cadena, es dura a
terme 'accié especificada en les politiques per defecte. Per aixo, 'ordre en
que afegim les regles a cada cadena és molt important. Si afegim primer
les regles d’'una xarxa en una cadena i llavors afegim les d’una subxarxa
especifica d’aquesta, els paquets, en fer matching amb les condicions de la
xarxa principal, no seran tractats correctament.

3.2.1 Tipus d’Accions

Les accions, també anomenades targets, més habituals que es poden definir
en les regles sén:

e ACCEPT: el paquet és autoritzat per a realitzar el seu processament.
e DROP: el paquet és descartat.

e REJECT: el paquet es descarta i es retorna un missatge d’error per
notificar a I'equip emissor que la comunicacié no es pot realitzar.

A banda d’aquestes, hi ha accions que serveixen per desar un registre
(LOG), per modificar el paquet (NAT, MASQUERADE...), per redirigir-lo

a una cadena d’usuari, etc...

3.3 Taules

Iptables, per defecte, té tres tipus de taules, Filter, NAT i Mangle, tot i
que se’n poden afegir més si és necessari. Serveixen per agrupar les cadenes
segons les principals funcions que duen a terme:

o FILTER: Tots els paquets que passen per la maquina han de traves-
sar aquesta taula, doncs estableix les regles mitjancant les quals es
pot decidir si descartar o acceptar el paquet. Per defecte, conté tres
cadenes:

— INPUT: s’aplica als paquets que van dirigits a la mateixa maquina.
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— OUTPUT: s’aplica als paquets que tenen com origen la maquina
i que sén enviats a l'exterior.

— FORWARD: s’aplica als paquets que tan sols passen a través
d’aquesta maquina per poder arribar a altres maquines.

NAT: Serveix per establir com i quan es tradueixen les adreces i els
ports de les connexions. El primer paquet de cada connexié passa per
aquesta taula establint com s’ha de dur a terme la traduccié durant
tota la connexié. Donat que per 'encaminament a nivell 3 es fa la
mateixa modificacié d’adreces, s’ha de tenir en compte que les modi-
ficacions s’han de realitzar abans o després que aquest encaminament
es dugui a terme, en funcié de si sén paquets d’entrada o de sorti-
da, respectivament. Per exemple, en un equip que enllaga 1’adreca
publica de la porta d’accés a Internet amb el servidor de correu de
la xarxa local. En donar un servei als equips d’Internet, tant aquests
com el servidor local, I'inica adreca que coneixen en comi, si no tenen
definida una ruta d’encaminament, és la de la porta d’accés; per aixo,
aquesta ha d’introduir la seva adreca local com a origen, en contactar
cap al servidor, i en el desti, en els paquets que vagin del servidor cap
a 'equipament extern.

També conté, per defecte, tres tipus de cadenes:

— PREROUTING: Els paquets entrants passen primer per aquesta
taula abans de decidir ’encaminament modificant el camp origen
dels mateixos.

— POSTROUTING: Els paquets sortints passen per aquesta taula
després que es decideixi ’encaminament del paquet. Normalment
es porta un registre de les traduccions que s’han fet en entrada
per tal de saber quina adreca s’ha de ficar en la destinacio.

— OUTPUT: Els paquets sortints de la propia maquina passen per
aquesta cadena.

MANGLE: Aquesta taula serveix per realitzar modificacions avangades
en els paquets, no només d’origen i desti, siné també d’aspectes que
afectin el servei de transport. Per aix0, aquesta taula és la que s’avalua
abans que cap altra. Inclou cinc cadenes que es corresponen amb els
tipus de cadenes ja esmentats en les altres taules: INPUT, OUTPUT,
FORWARD, PREROUTING, POSTROUTING.

En la Figura 3.1 es descriu el flux dels paquets en arribar a una maquina

amb Iptables, mostrant les cadenes per les quals han de passar.
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Paquet Paguet Paquet de
d'entrada reenviament sortida

ACCEPT T TACCEP’I’

ACCEPTl lACCEF’T
ENCAMINAMENT

i AccE/ ACCEPT

INPUT FORWARD
(TALULA FILTER) (TAULA FILTER)
ACCEPT
QUTPUT
ACCEPT (TAULA FILTER)

Figura 3.1: Exemple del flux de diferents paquets amb Netfilter
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3.4 Sintaxi d’Iptables

Amb la comanda de Linux iptables es poden afegir, esborrar o modificar
regles utilitzant IPv4. Per treballar amb IPv6 cal utilitzar ip6tables. A
continuacid, s’inclouen alguns exemples de comandes d’iptables per donar
una idea basica de la sintaxi d’aquestes.

e Adjuntar una regla

Les regles es poden inserir o adjuntar. En inserir-les podem indicar
quina posicié en la cadena ocupen, pel que s’acostuma a usar en mod-
ificacions puntuals o correccions. En adjuntar s’afegeixen sempre al
final de la cadena. Per aquest motiu, en scripts se sol usar I’adjuncié.

L’ordre “iptables -A FORWARD -s 192.168.1.2/24 -m state stablished,
related -d 192.168.2.2/24 -p tcp --dport 23 -j ACCEPT” adjun-
ta una regla en la cadena FORWARD.

Els arguments especifiquen les condicions de filtratge, en ’exemple
apareixen els seglients:
1. Origen (-s), especifica I’adrega IP de I'origen.

2. Match (-m), estableix condicions especifiques de filtratge, en 1'ex-
emple s’usa per seleccionar els paquets que formin part d’una
connexid establerta o relacionada.

3. Desti (-d), especifica 'adrega IP del desti.

4. Protocol (-p), selecciona els paquets d’un determinat protocol de
transport.

5. Port de destinacié (—dport), defineix el port de desti.
6. Acci6 (-j), quina accié s’ha de dur a terme quan un paquet com-
pleixi totes les condicions anteriors.
e Establir les politiques per defecte.
El tipus de control s’estableix individualment per cada cadena.

La comanda “iptables -P INPUT DROP” estableix la politica per de-
fecte de la cadena INPUT com a restrictiva.

La comanda “iptables -P OUTPUT ACCEPT” estableix la politica per
defecte de la cadena OUTPUT com a permissiva.
e Esborrar les regles.

Es poden esborrar totes les regles, totes les d’'una taula i totes les d’una
cadena.

La comanda “iptables -F” esborra totes les regles.
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La comanda “iptables -F -t filter esborra totes les regles de la
taula filter.

La comanda “iptables -F INPUT elimina totes les regles de la cadena
INPUT.



Capitol 4

Eina visual per a configurar
Iptables

En aquest capitol es descriu el funcionament de ’eina desenvolupada i es
detallen les parts que la composen. Les diferents seccions conformen, a més
a més, un manual d’us.

4.1 Visi6 general del disseny

En desenvolupar ’eina es cercava una manera senzilla d’editar diferents es-
quemes de xarxa, dotant-la d’una certa capacitat de comprensio, que permet
la identificaci6 dels elements implicats en les diferents comunicacions que s’hi
poden realitzar. Aixi, si es defineix una regla entre A i B, aquesta es capag
d’identificar els tallafocs que es troben en el cami i establir-ne la configuracio,
de manera que aquest permeti la transmissié de les dades.

D’aquesta manera, es pot generar un script de configuracié amb totes
les regles que s’han de configurar en els tallafocs implicats, suposant que
aquests fossin implementats mitjangant iptables.

Es pressuposa un tus de politiques restrictives en tots els punts de la
xarxa, ja que és la politica generalment més adient.

4.1.1 Finestra principal

La part més important de la finestra principal (figura 4.1) és I’area de disseny.
Al principi sempre disposem d’una figura representant Internet a la que
podem connectar portes d’accés de les nostres xarxes o fins i tot un equip
remot que hagi de tenir un accés particular a la xarxa, com per exemple,
accés per ssh als servidors, connexions d’escriptori remot per a helpdesk...

En la barra de ments de la finestra principal trobarem els segiients com-
ponents:

21
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IpTabler GUI

Fitxer Afegir Regles

%

Figura 4.1: Finestra principal de ’eina

e El menu “fitxer”, on disposem de les ordres basiques per tornar a
comencar de nou, desar o carregar l’esquema i sortir.

e El mena “afegir”, des del que podem seleccionar el tipus de figura
que es vulgui afegir i comencar ’edicié, de la qual en parlarem més
endavant.

e El menud “regles”, des del qual es poden consultar la llista de ports i
la de regles que tenim definides en el projecte. Per defecte, es carrega
una série de ports, pero se’'n pot afegir de nous. La llista de regles és
buida i, per tant, les condicions de seguretat de la xarxa dependran
de les necessitats de I'usuari.

4.1.2 Elements de ’esquema de xarxa

Figura 4.2: Un tallafocs representat en l'area de disseny
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En l'area de disseny, els diferents elements de la xarxa es representen per
un dibuix identificatiu i s’indica amb un punt les seves interficies, tal i com
es pot veure en la figura 4.2. Si les interficies estan connectades a un altre
element, aquestes, apareixeran a la vora de la figura i estaran unides per una
linia amb ’altre element. FEn cas que ’element disposi d’interficies lliures es
representara amb un punt al centre de la figura.

En ser seleccionats, els elements es poden arrossegar a la posicié desitjada
de 'area de disseny, encara que, si esta ocupada, es posicionara en la zona
lliure més propera.

En 'esquema de xarxa podran apareixer xarxes, encaminadors, tallafocs,
estacions de treball i servidors, pero en funcié de ’element hi podrem con-
nectar uns o altres. Per exemple, no podrem connectar dues xarxes sense
enllagar-les a través d’un element capag¢ d’encaminar entre elles, com un
encaminador o un tallafocs.

by station vista detallada...

Nova regla amb station com a desti...

Nova regla amb station com a Origen...

Elirriirizr

Figura 4.3: El menu contextual dels elements de xarxa

En fer clic amb el boté dret del ratoli desplegarem el menu contextual
de I'element (Figura 4.3) que ens permetra obrir una vista detallada amb les
principals propietats de ’element, afegir-lo com a desti o origen de la regla
que estem definint o eliminar-lo de I’esquema.

En la finestra de la vista detallada (Figura 4.4) se’ns descriura diferents
aspectes de I’element seleccionat. Les diferents seccions d’aquesta dependran
del tipus d’element, pero generalment hi apareixera:

e Detall de les interficies: Una vista detallada de cada interficie de I'ele-
ment.

e Propietats de la xarxa: (només en elements de xarxa) On es mostra
la IP i la mascara de xarxa i podem editar-les per ajustar-nos a les
necessitats.

e Clients de la xarxa: (només en elements de xarxa) Ens mostra les
adreces IP de les interficies connectades a la xarxa, s’actualitzen en
canviar les propietats de la xarxa.
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-
network eth1 at : eth? etwork eth3
work ethl p Detall de les
k-firewall interficies
A
Propietats de
la xarxa
-

) Clients de Ia
Xarxa

Ak

Reales que arriben a netwaork

Origin Destination  Port

station network 23 (TCP)
Internet network ALL (TCP)
Internet network ALL (UDP)

) Relacio de
regles

Ellimina Modifica Desa Script Tanca A

Figura 4.4: Visi6é detallada d’una xarxa
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Iface infoWindow - 0O X

Interficie: firewall ethl
Connexions : firewall-station

Karxa: 192.168 2.0/24 Edita

IP: 192.168.2.1 Aplica

Figura 4.5: Finestra d’informacié d’una interficie

© Afegir... Firewall
Editar xarxa Network

Propietats, IP... Station

Server

Figura 4.6: Menu contextual d’'una interficie

e Relacié de regles: Es mostren les regles que afecten a ’element, és
a dir, les que s’han d’escriure en ’script de configuracié de 1’element.
Només apareix en estacions de treball, servidors, xarxes i tallafocs. En
estacions i servidors s’inclouen també les regles heretades de la xarxa
a la qual pertanyen. També apareixen els botons per eliminar una de
les regles, desar I'script i tancar la finestra.

4.1.3 Interficies

En fer clic amb el botd dret del ratoli en una interficie, ens mostra el ment
contextual de la interficie, com es mostra en la Figura 4.6. Aquest ens
permetra afegir noves figures connectades a la interficie (quan sigui possible),
editar la xarxa implicita en aquelles interficies que ho requereixen i veure’n
les propietats que es mostraran en una breu finestra d’informacié (Figura
4.5) amb els connectors, l'adrega IP assignada (si en necessita) i un accés
directe a les propietats de la xarxa a que pertany.

4.1.4 Afegir elements a ’esquema de xarxa

Per afegir elements a I'area de disseny, i com que no tots els elements ac-
cepten les mateixes connexions, es disposa de dos mecanismes per fer-ho: a
través del menu “Afegir”, o bé, a través del menui contextual de les interficies
que estiguin lliures.
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Afegir elements mitjancant el menu Afegir

En seleccionar un tipus de figura en el mend, les interficies de I'esquema a
les que es pugui connectar una figura del tipus seleccionat es ressaltaran en
color groc, i en passar el ratoli per sobre d’una d’elles es ressaltara en verd,
com es veu en la Figura 4.7. Fent clic en una d’aquestes interficies afegirem
la figura.

Figura 4.7: Afegint una estacié de treball des del meni “Afegir”

Afegir elements a través del meni contextual de les interficies

Com es pot veure en la Figura 4.8, mitjangant el meni contextual de la
interficie es mostraran els tipus d’elements que hi poden ser connectats i,
clicant en el tipus que ens interessi, s’afegira en una zona lliure propera.

Figura 4.8: Afegint una estacié de treball a través del meni contextual

4.1.5 Ports

L’eina treballa amb ports TCP i UDP, que han d’estar carregats préviament
en la llista de ports de l'aplicacié. Per accedir a aquesta llista s’ha de
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seleccionar 'opcié “Mostrar ports” en el menui “regles” de la barra de mentis
de la finestra principal.

Ports list

oL Description
ALL TCP ports
ALL UDF ports
Telnet

v \
Random udp port becau...
alternate www Port

add remove edit

Figura 4.9: Llista de ports

En la llista de ports (Figura 4.9), veurem els ports afegits, que estaran
disponibles a I’hora de definir regles. Des d’aquesta finestra es pot afegir,
eliminar i modificar qualsevol dels ports existents.

4.1.6 Regles

Creacio de regles

En I’eina es poden definir regles filtrant pels protocols TCP i UDP, aixi com
I’adreca de desti, la d’origen i ’estat de la connexié. En afegir una regla, es
calcula la trajectoria que hi ha entre l'origen i el dest{ i s’identifiquen quins
tallafocs hi estan implicats.

Per afegir una nova regla haurem de seguir els seglients passos:

1. Seleccionar origen i desti. Des del ment contextual de les figures po-
dem definir la figura seleccionada com a origen o com a dest{ de la nova
regla. No importa 'ordre en el que ho fem, un cop seleccionat un ex-
trem de la connexié només podrem seleccionar l'altre, o bé, cancel-lar
la creacié de la regla des de la barra de mentis de regles, seleccio-
nant 'opcié “Cancel-la creacié de regla”. En les figures 4.10 1 4.11 es
mostra com seleccionem com a origen i desti, una estacié de treball i
un servidor respectivament.
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IpTabler GUI

Fitxer Afeqgir Regles

DMZ server

server vista detallada

Internet router

IpTabler GUI

Fitxer Afeqir Regles

DMZ server

Internet router firewall network

B station vista detallada. .
i N regla amb station com a desti.

gegla amb station com a Origen..

Elirriirizr

Figura 4.10: Definint una estacié de treball com a origen de la regla

2. Seleccionar el port i 'estat de la connexié. Un cop haguem definit els
extrems del cami de la regla, apareixera la finestra de seleccié de port,
Figura 4.12, on podrem seleccionar el port, d’entre els que haguem
afegit, i 'estat de la connexié. En acceptar, la regla s’haura afegit al
projecte.

RuleDetails

23 (TCP): SSH

New Related

Acceptar Cancel'lar

Figura 4.12: Definint els detalls d’una nova regla
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server ethO

IP: 192.168.1.2

Origin Destination

station server

Ellimina Meodifica Desa Script Tanca

Figura 4.14: Vista detallada del servidor amb les regles que ’afecten

Vista general de les regles

Podrem consultar les regles definides sobre ’esquema en que treballem se-
leccionant ’opcié “mostrar regles” del menu de regles de la barra de ments.
En la Figura 4.13 es mostra la llista de regles de ’exemple anterior.

Origin Destination Port

statio SErver 23 (TCP)
s station ALL (TCP)
I

nternet network ALL (TCP)

El-limina

Figura 4.13: Llista de regles

Vista de les regles per figures i creacié de I’script de configuracié

En canvi, si volem veure les regles que s’aplicaran a cada equip haurem de
consultar les vistes detallades de les figures. En les figures 4.14 i 4.15 es
mostren les vistes detallades del desti, un servidor, i del tallafocs implicat.

Des d’aquestes vistes detallades podrem generar els scripts de config-
uracié de cada figura, prement el boté “Desa Script” se’ns demanara el
directori de sortida on es desara un script anomenat “setIptables. <nom
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Xarxa: 1921

IP: 192.168.0.2 Aplica

Reales del firewall firewall
Origin Destination Port
server station ALL (TCP)
station server 23 (TCP)
Internet network ALL (TCP)

Ellimina Modifica Desa Script Tanca

Figura 4.15: Vista detallada del tallafocs implicat en la connexid

de la figura>.sh”. En la Figura 4.16 es mostra I’script de configuracié de
I’exemple anterior.

setlpTables_firewall.sh (~/sortida) - gedit

Fitxer Edita Visualitza Cerca Eines Documents

sh v Amplada de la tabulacic: & v Ln1, Col. 1 INSER

Figura 4.16: Script de configuracié generat per l’eina amb les regles de
I’exemple
4.2 Tecnologies emprades

L’eina s’implementa en llenguatge Java[9]. En un principi, aquesta decisié
va venir motivada per les facilitats d’ts i portabilitat que ofereix aquest
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llenguatge. Jawva és un llenguatge orientat a objectes que disposa d’una base
molt amplia de llibreries lliures, pel que ofereix una molt bona versatilitat i
reutilitzaci6 de codi.

Per la representacié grafica s’empra la llibreria swing, inclosa en les 1li-
breries estandard de Java. Aquesta permet la creacié d’aplicacions amb
interficie grafica multi-plataforma d’una manera molt rapida.

També s’utilitza la llibreria lliure opencsv[10], que facilita el treball amb
arxius de valors separats per comes.

Per fer el calcul del posicionament de les interficies s’utilitza una im-
plementacié de la classe linelterator, que inclou la funcié de 'algorisme de
Bresenham per recorrer els punts d’una recta. La funcié s’adapta per a
poder acceptar diferents nivells de precisié. La classe va ser publicada pel
seu autor, nikoschwarz, en la plataforma de distribucié de snippets (petits
fragments de codi): snipt.net.

El treball fou desenvolupat amb la versié 13 de la comunitat de 'entorn
intelliJ IDEA.






Capitol 5

Conclusions i1 treball futur

En aquest capitol es recullen una serie de reflexions finals i una proposta de
millores que es podrien afegir en un possible treball futur.

5.1 Conclusions

La seguretat en la xarxa té una importancia cabdal degut a la creixent
informatitzacié que fa que cada cop compartim més informacié sensible amb
tercers. Els tallafocs tan sols sén una de les moltes baules que ens ajudaran
a mantenir aquesta seguretat.

Tot i els avantatges, o desavantatges, del diferents tipus de tallafocs, a
I’hora d’escollir-ne un, haurem de tenir molt en compte les necessitats de la
xarxa ja que per aconseguir un disseny eficient i assequible és possible que
ens calgui combinar diferents tecnologies.

Netfilter/Iptables és una solucié de seguretat lliure i molt completa, les
funcionalitats de la qual s’han explotat a un nivell molt basic en aquest
projecte. Tot i aix0, les creixents necessitats fan que el desenvolupament de
les eines de seguretat de Linux continuin evolucionant i ja se’'n prepara una
nova evolucio.

Tot i que Jawva és un llenguatge prou accessible i que la gran quantitat
de llibreries disponibles agilitzen molt el desenvolupament, de vegades, les
interrelacions entre aquestes llibreries son dificils de dominar. Explotar cor-
rectament la multitud de llibreries representa, potser, un dels majors reptes
a I’hora d’aprendre i desenvolupar eficientment aplicacions amb aquest llen-
guatge. Per pal-liar aquesta dificultat existeix, per sort, molta documentacio

[11]-

5.2 Treball futur

e Explotar més les capacitats de 1'Iptables, implementar metodes per
configurar NAT i regles per al protocol icmp.
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Millorar la usabilitat. L’actual disseny de la interficie, de vegades
resulta incomode, una reagrupacié de les finestres d’informacié i vista
detallada en un panell lateral podria resultar més comode. Altrament,
una barra d’eines resultaria atractiva visualment.

Facilitat d™ds. En afegir una regla proposar la reciproca, per exem-
ple, si afegim accés HTTP de A a B amb estat related i stablished,
tenir 'opcié d’afegir automaticament la regla de B a A amb estat new
sobretot si es déna el cas que existeixin tallafocs entre A i B.

Millores en la representacié grafica/reimplementacié. En la imple-
mentacié actual els elements de la xarxa sén components grafics de
la llibreria swing de Java. Aixo facilita la implementacié del dibuixat
pero, degut al tractament d’events que fa swing es produeixen errors
de sincronia en algunes operacions, com l’eliminacié en cascada.

Simular camins en encaminadors. Aquesta particularitat facilitaria la
creacié de xarxes més complexes podent, per exemple, capacitar el
programa per augmentar les interficies dels servidors i connectar-los
a més d’una xarxa per a fer balanceig de carrega, o bé, per proteccid
complementaria contra atacs DOS.

Sincronitzacié de vistes detallades. Les finestres de vistes detallades
sén asincrones, pel que si, per exemple, obrim la vista d’una interficie
amb connectivitat IP, i des de la vista de la xarxa que la conté canviem
I’adreca de xarxa, aquest canvi no es veu reflectit en la primera finestra
fins que la tornem a obrir. Aix0 és corregible implementant un sistema
d’events que alerti les finestres dels canvis pero per raons de temps no
s’afegeix la funcionalitat.
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