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Caṕıtol 1

Introducció

La criptografia moderna neix al mateix temps que les computadores. Des de la Segona
Guerra Mundial fins ara, les investigacions encaminades a la tecnologia criptogràfica
han anat creixent espectacularment. Inicialment era recerca finançada pels governs
i amb finalitat exclusivament militar i, per tant, tractada amb màxim secret. Però,
en els últims anys, les investigacions portades a terme en universitats i institucions
civils han convertit la criptografia en una ciència imprescindible per l’actual progrés
en les tecnologies de la informació i la comunicació. Aquestos estudis han ajudat
també a popularitzar i recolçar l’ús lliure de la criptografia, enfront del perillòs secre-
tisme en que pretenen treballar els defensors del seu ús amb objectius militars. En
aquest sentit, és imposible deslligar la criptografia moderna de totes les consideracions
poĺıtiques, filosòfiques i morals que comporta.

Fins els anys 70, s’empraven únicament criptosistemes de clau compartida, cone-
guts com criptografia simètrica, en els que tant emisor com receptor havien de
conèixer una clau comuna, que els permetia xifrar i desxifrar. Amb motiu dels nous
requisits de seguretat sorgits amb els sistemes de informació i comunicació digitals, les
tècniques criptogràfiques van sofrir un gir important: apareixia un nou concepte de
criptografia. La nova categoria, anomenada criptografia asimètrica venia donada
per la introducció d’una nova clau pública. Aix́ı, cada usuari té un parell de claus,
una pública i una altra secreta. Quan es vol enviar informació, l’emisor empra la clau
pública del receptor i l’únic capaç de recuperar novament la informació xifrada és el
que té la clau secreta associada a la clau pública emprada.

Els criptosistemes simètrics es poden classificar en dos categories,

• xifradors en flux, que treballen sobre un únic element d’un flux de comunicació:
un bit, un byte o un caràcter. El xifrat s’aplica element a element , en cadena.
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6 CAPÍTOL 1. INTRODUCCIÓ

• xifradors en bloc, que divideix el text en clar en blocs de certa mida (64 o
128) que impedeix un anàlisi trivial. El xifrat s’aplica a cada bloc utilitzant
combinacions més o menys complexes d’operacions de confusió (substitucions)
i difusió(transposicions). Un bon mecanisme de confusió fa dif́ıcil extreure rela-
cions estad́ıstiques entre text clar, text xifrat i clau. La difusió ajuda a repartir
la influència entre el text xifrat de cada bit del missatge original.

Per a conseguir algorisme forts s’intercalen substitucions (confusió) i permutacions
(difusió). En general, un bon algorisme de xifrat consisteix en un grup d’operacions
combinades de substitucions i permutacions, repetides vàries vegades.

DES (Data Encryption Standard) és l’algorisme simètric més extès mundialment
i utilitzat fins fa ben poc, adoptat com estàndard pel govern de USA en 1976, per a
comunicacions no classificades. El seu procés consisteix en xifrar blocs de 64 bits em-
prant claus de 56 bits, mitjançant funcions de permutació d’elements, transposicions
d’elements en un bloc, expansió i transformació no lineal. El seu més gran avantatge
estava en el seu disseny: fou pensat per tal que en el procediment de desxifratge s’u-
tilitzin els mateixos mòduls, invertint únicament l’ordre de la seqüència de subclaus
emprades. El seu principal problema radica en l’ús d’una clau de mida massa curta,
que fa que amb l’avanç actual de les computadores els atacs per força bruta hagin
set reals. Tot i aix́ı, al no presentar cap debilitat en el seu disseny, és un algorisme
que es resisteix a desapareixer, apareixent variants que tracten de dificultar el seu
criptoanàlisi.

En aquest context, i amb la intenció de resoldre els problemes que comporta-
va DES, apareix i s’estableix com a nou estàndard el criptosistema objectiu d’aquest
treball: Rinjdael–AES. Actualment, està considerat com un algorisme de xifrat/-
desxifrat simètric, eficient i optimitzat per arquitectures de 32 bits. En el present
treball descriurem el funcionament i els detalls d’implementació d’aquest algorisme
en el programari matemàtic Sage.

La principal motivació ha estat implementar Rinjdael–AES en Sage. Sage és un
paquet software de lliure distribució i en actual desenvolupament i popularització,
amb la principal avantatge de reunir en un sol programari funcionalitats d’altres pa-
quets d’anàlisi matemàtic, calculadors simbòlics, manipuladors algebraics. El nostre
principal interès ha set aprofitar les eines i estructures algebraiques que facilita Sage
per implementar–lo.

El resultat ha set un procés de construcció de funcions de xifrat i desxifrat en di-
ferents estructures algebraiques, a partir de la descripció dels manuals de l’algorisme,
i tractant d’optimitzar mètodes i funcionalitats integrades en Sage. Posteriorment,
hem anat seleccionant entre totes les funcions creades, la més eficient per a efectuar
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proves de temps, i poder comprovar que, actualment, és el metode més ràpid entre
els criptosistemes simètrics. Tot i aix́ı, no hem obtingut resultats òptims de temps,
que, desde el nostre punt de vista, poden ser atribüıts precisament a l’ús de Sage,
enfront d’una implementació més directa.

El contingut de cadascun dels següents caṕıtols que conformen aquesta memòria
és el següent,

Capitol 2: expliquem de manera detallada l’algorisme Rinjdael-AES, com es cons-
trueixen les matrius de entrada i com s’obtenen les diferents claus a utilitzar,
quin és el nombre d’iteracions a fer; i enumerem i descrivim les funcions cor-
responent al xifrat i al desxifrat, situant cadascuna d’elles en el seu espai de
treball.

Capitol 3: introduim el programari matemàtic Sage, on s’ha implementat l’algoris-
me, fem un breu història i destaquem algunes de les seves singularitats dins el
mon del programari lliure; a més, expliquem la implementació del algorisme,
enumerant les estructures algebraiques i notacions utilitzades i detallant algu-
nes dificultats amb les que ens hem trobat i les particularitats de les funcions
que formen el xifrat i desxifrat.

Capitol 4: donem les especificacions de la màquina utilitzada per a efectuar les
proves i presentem un conjunt de resultats de temps de cada tipus en expressió
matricial, per a fitxers de text de diferents mides.

Capitol 5: exposem les conclusions, i tractem d’explicar les raons dels resultats de
les proves de temps obtinguts en el caṕıtol anterior.





Caṕıtol 2

Algorisme Rijndael-AES

L’algorisme Rijndael-AES(Advanced Encryption Standard) és un criptosistema de
xifrat de bloc de clau secreta, dissenyat pels belgues Joan Daemen i Vincent Rijmen i
escollit l’any 2000 com a estàndard, en substitució del DES. Aquesta elecció va ser el
resultat d’un procés obert a tota la comunitat cient́ıfica pel NIST (National Institute
of Standards and Technology) del Estats Units i amb l’objectiu que obtingués la
màxima acceptació. Les seves principals propietats per ser escollit van ser,

• Resistència a tots els atacs coneguts.

• Rapidesa d’execució i compactesa del codi, adequat per a multitud de platafor-
mes.

• Disseny simple.

• Resistència a atacs de criptoanàlisi linear i diferencial.

És important destacar que Rinjdael és un algorisme ideat i dissenyat des d’un punt
de vista algebraic, tot i ser descrit en la majoria de manuals en termes informàtics.
És a dir, treballa en esència amb els bytes, que, a l’hora d’implementar, poden ser
identificats de vàries maneres. Aix́ı, un byte es pot considerar com un caràcter
ASCII256, o com una parella d’elements en codi hexadecimal. Per nosaltres, un
byte s’identificarà en tot moment en un element del cos finit F28 . Però, depenent de
les operacions i funcions que hagim d’aplicar a aquest element, l’expressarem com a
element del cos finit (polinomi de l’anell F2[x], modul un polinomi irreduible de grau
8) o com un vector del espai vectorial F8

2. És important aclarir que, aquestes dos
estructures algebraiques no son isomorfes, però tenen el mateix nombre d’elements
i es pot establir una bijecció entre ells. Aquesta dualitat en la que podem treballar
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i expressar els nostres bytes, ens permet escollir la millor estructura algebraica per
implementar cada operació o funció a aplicar i aprofitar les eines i mòduls integrats
en Sage. En el caṕıtol d’implementació detallem totes les estructures algebraiques
utilitzades i en quina d’elles treballa cada funció.

2.1 Descripció de l’algorisme

Rinjdael–AES està basat en els conceptes de confusió i difusió, aspecte comú en tots
els algorismes de xifrat en bloc. Tant en els blocs del text en clar com en els de la clau
la mida del bloc és variable: 128, 192 o 256 bits. Cada element del bloc és un byte,
corresponent a un caràcter ASCII del text, i l’identifiquem com a element del cos finit
F28 (= GF (28), notació equivalent però menys usual). Aix́ı, si b és un byte, format
per 8 bits, i que en binari escrivim (b7, b6, b5, b4, b3, b2, b1, b0) on bi ∈ F2, i = 1, . . . , 8.
el podem expressar com un polinomi en x de grau més petit que 8:

b = b(x) =
7∑

i=0

bix
i, on bi ∈ F2

En aquest cos, tenim definida la suma de dos elements com a suma de polinomis
amb coeficients en F2, equivalent a la operació XOR, bit a bit. La operació està ben
definida, ja que al sumar dos polinomis de grau més petit que 8, obtenim sempre un
altre polinomi de grau més petit que 8. Per exemple:

(x6 + x4 + x2 + 1) + (x7 + x2 + x + 1) = x7 + x6 + x4 + x

Per a definir el producte és necessari un polinomi irreduible en F2[x], de grau 8, amb
el qual poder fer mòdul i, aix́ı, obtenir polinomis de grau més petit que 8. El polinomi
utilitzat és:

f(x) = x8 + x4 + x3 + x + 1.

Per exemple:

(x6 + x4 + x2 + x + 1) · (x7 + x + 1) =

= x13 + x11 + x9 + x8 + x6 + x5 + x4 + x3 + 1

≡ x7 + x6 + 1 (mod x8 + x4 + x3 + x + 1).

A més, pel fet que F28 és cos, existeix invers de tot element, propietat força utilitzada
en l’algorisme per a crear confusió (principalment en la funció ByteSub).

La descripció del algorisme el podem dividir en tres fases:
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(i) Procés inicial de conversió de cada byte del text en clar en un element del cos
F28 i construcció de la matriu estat inicial ME.

(ii) Procés de xifrat i desxifrat, determinant el nombre d’iteracions que cal fer i
aplicant les corresponents funcions a ME en cadascuna d’elles.

(iii) Procés d’expansió de la matriu clau inicial K i generació de totes les matrius
subclaus, Ki, necessàries per aplicar a totes les rondes.

2.1.1 Conversió d’elements i construcció de la matriu estat

El procés inicial consisteix en identificar cada byte del text en clar i de la clau inicial
(element ASCII) en un element del cos F28 . En aquest procés hem utilitzat g com a
variable dels polinomis, que es pot considerar a la vegada com un element generador
del cos. Veiem la conversió amb uns exemples:

Caràcter ASCII Codi Decimal Codi Binari Element de F28

a 97 01100001 g6 + g5 + 1
b 98 01100010 g6 + g5 + g
0 48 00110000 g5 + g4

1 49 00110001 g5 + g4 + 1

El missatge original d’entrada es trenca en blocs de 128, 192 o 256 elements
(segons el tipus de xifrat escollit) que xifrarem un després de l’altre, utilitzant una
clau formada per un únic text de 128, 192 o 256 elements (segons la clau escollida).
Els dos blocs es poden disposar amb matrius de 4 files. La primera amb Nb columnes,
on Nb = 4, 6, 8 i la segona amb Nk columes, on Nk = 4, 6, 8. Es a dir, els paràmetres
Nb i Nk, nombre de columnes de les respectives matrius, es poden expressar:

Nb =
longitud bloc text (128, 192 o 256)

32
i Nk =

longitud bloc clau (128, 192 o 256)

32
.

i, tant la matriu estat ME, com la matriu clau inicial K, poden tenir ordre 4 × 4,
4× 6 o 4× 8.

A partir de Nb i Nk, obtenim també el nombre d’iteracions, Nr, que necessita
aplicar l’algorisme a la matriu estat. Nr ve donat per la següent taula1:

1Equivalent, i d’expressió molt més curta d’implementar, a Nr = max(Nb, Nk) + 6
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Nr Nb = 4 (128 bits) Nb = 6 (192 bits) Nb = 8 (256 bits)

Nk = 4 (128 bits) 10 12 14
Nk = 6 (192 bits) 12 12 14
Nk = 8 (256 bits) 14 14 14

Taula 2.1: Número de rondes per a AES en funció de les mides de la clau i el bloc

2.1.2 Xifrat

L’algorisme de xifrat consisteix en aplicar un nombre determinats d’iteracions, Nr, a
la matriu estat ME, cadascuna d’elles amb les corresponents funcions. En el cas de
Nb = 4, la seqüència de text en clar de 16 bytes, ja convertits en elements de F28 :

a0,0a1,0a2,0a3,0a0,1a1,1a2,1a3,1a0,2a1,2a2,2a3,2a0,3a1,3a2,3a3,3

s’expressa mitjançant una matriu estat colocant aquesta seqüència en columnes:

ME =


a0,0 a0,1 a0,2 a0,3
a1,0 a1,1 a1,2 a1,3
a2,0 a2,1 a2,2 a2,3
a3,0 a3,1 a3,2 a3,3


Un cop entrada la matriu estat inicial, les funcions anomenades AdditionKey(ME,Ki),
ByteSub(ME), ByteShift(ME) i MixColumn(ME), (explicades més endavant) son
les utilitzades en tot el procés central, distribüıdes seguint la següent estructura:

Algoritme 1 Algorisme de xifrat

Entrada: Matriu estat inicial ME.
Sortida: Matriu estat final ME.

Iteració Inicial
ME ← AdditionKey(ME,K0)
ME ← ByteShift(ME)

Iteracions Estàndard
per i = 1 fins Nr − 1 fer
ME ← RondaStandard(ME,Ki)

fi per
Iteració Final

ME ← ByteSub(ME)
ME ← ByteShift(ME)
ME ← AdditionKey(ME,KNr)

Les Nr − 1 iteracions centrals, tenen la següent estructura:



2.1. DESCRIPCIÓ DE L’ALGORISME 13

Algoritme 2 Descripció funció RondaStandard

Entrada: Matriu estat inicial ME.
Sortida: Matriu estat final ME.
ME ← ByteSub(ME)
ME ← ByteShift(ME)
ME ←MixColumn(ME)
ME ← AdditionKey(ME,Ki)

2.1.3 Desxifrat

L’algorisme de desxifrat, consisteix en aplicar el mateix nombre d’iteracions, amb les
corresponents funcions inverses a les del xifrat (AdditionKey(ME,Ki), InvByteSub(ME),
InvByteShift(ME) i InvMixColumn(ME)), en ordre invers, i amb les mateixes
subclaus que en el xifrat (també en ordre invers):

Algoritme 3 Algorisme de desxifrat

Entrada: Matriu estat inicial ME.
Sortida: Matriu estat final ME.

Iteració Inicial
ME ← AdditionKey(ME,KNr)

Iteracions Estàndard
per i = 1 fins Nr − 1 fer
ME ← InvRondaStandard(ME,Ki)

fi per
Iteració Final

ME ← InvByteShift(ME)
ME ← InvByteSub(ME)
ME ← AdditionKey(ME,K0)

Les Nr − 1 iteracions centrals, tenen la següent estructura:

Algoritme 4 Descripció funció InvRondaStandard

Entrada: Matriu estat inicial ME.
Sortida: Matriu estat final ME.
ME ← InvByteShift(ME)
ME ← InvByteSub(ME)
ME ← AdditionKey(ME,Ki)
ME ← InvMixColumn(ME)
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2.1.4 Descripció de les funcions

Suma de la subclau, AdditionKey(ME,Ki): funció que consisteix en fer el XOR
de les dos matrius de mateix ordre, terme a terme: la matriu estat ME amb cada
matriu subclau Ki corresponent a la iteració i-èsima. L’operació és equivalent
a la suma de dos matrius, que, per l’estructura de l’algorisme, son sempre del
mateix ordre: 4×Nb

Per al desxifrat, la seva inversa és ella mateixa.

Substitució de bytes, ByteSub(ME): substitució no lineal que s’aplica a cada by-
te de la matriu d’estat i que s’obté amb dos transformacions:

• Cada byte, considerat com a element de F28 , es substituit pel seu element
invers respecte el producte. El zero queda inalterat.

• Apliquem transformació af́ı a cada byte en l’espai vectorial F8
2, de dimensió

8 i mitjançant una matriu invertible de M8×8(F2) , on b0, b1, . . . , b7 son
els bits del corresponent byte d’entrada (en ordre invers al de lectura), i
c0, c1, . . . , c7 els del corresponent byte de sortida.

c0
c1
c2
c3
c4
c5
c6
c7


=



1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1


·



b0
b1
b2
b3
b4
b5
b6
b7


+



1
1
0
0
0
1
1
0


Per al desxifrat, la funció inversa InvByteSub(ME) consisteix en aplicar la

transformació matricial inversa en el mateix espai vectorial i, posteriorment,
calcular l’element invers de cada byte resultant. La matriu, inversa de l’anterior,
que s’utilitza és: 

0 0 1 0 0 1 0 1
1 0 0 1 0 0 1 0
0 1 0 0 1 0 0 1
1 0 1 0 0 1 0 0
0 1 0 1 0 0 1 0
0 0 1 0 1 0 0 1
1 0 0 1 0 1 0 0
0 1 0 0 1 0 1 0


Desplaçament en les files, ByteShift(ME): no és necessari cap estructura alge-

braica per a la seva construcció i consisteix en desplaçar ćıclicament a l’esquerra
cada fila de la matriu de estat. Cada fila fi de ME es desplaça un nombre de
posicions ci diferent, en funció del valor de Nb: c0 és sempre igual a 0 (primera
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fila inalterada) i la resta de desplaçaments venen donats a partir de la següent
taula

Nb c1 c2 c3

4 1 2 3
6 1 2 3
8 1 3 4

Taula 2.2: Valors de ci segons la mida del bloc Nb

Per al desxifrat, la funció inversa InvByteShift(ME) consisteix en fer el mateix
nombre posicions indicats per la taula anterior, però en sentit contrari, cap a
la dreta.

Mescla de columnes, MixColumn(ME): En aquesta funció les operacions es fan
columna a columna. Identifiquem cadascuna de les Nb columnes de la matriu
estat ME com un polinomi de grau 3 en x amb coeficients en F28 (que son
polinomis, en g), de dalt a baix, i fem el producte de cadascun d’ells amb el
polinomi constant

c(x) = (g + 1) · x3 + x2 + x + g (mod x4 + 1).

El resultat de cada producte és pot expressar com un nou vector de quatre
components en F28 , que conforma les respectives columnes de la matriu d’estat
resultant. Per al desxifrat, tenim la funció inversa InvMixColumn(ME) que
consisteix en fer el mateix procés però multiplicant cada columna de la matriu
per l’invers del polinomi anterior:

c−1(x) = (g3+g+1)·x3+(g3+g2+1)·x2+(g3+1)·x+(g3+g2+g) (mod x4+1).

Observar que, per a que existeixi aquest polinomi invers c−1(x), és necessari
que c(x) sigui coprimer amb el polinomi x4 + 1, amb el qual fem mòdul.

Aquesta funció es pot definir en altres termes de manera més simple, sense
haver de fer operacions amb mòdul un polinomi. Consisteix en fer el producte
de la matriu 

g g + 1 1 1
1 g g + 1 1
1 1 g g + 1

g + 1 1 1 g

 ,

construida com una matriu circular a partir del polinomi c(x), per cada vector
columna de la matriu estat. O, vist des d’un punt de vista operacional més
simple, fer el producte directe de la matriu donada per la matriu estat ME.
Per al desxifrat, cal fer el producte de la matriu inversa utilitzada en el xifrat
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per cada vector columna. O, anàlogament, producte directe de la matriu inversa
per la matriu estat. La inversa de l’anterior és

g3 + g2 + g g3 + g + 1 g3 + g2 + 1 g3 + 1
g3 + 1 g3 + g2 + g g3 + g + 1 g3 + g2 + 1

g3 + g2 + 1 g3 + 1 g3 + g2 + g g3 + g + 1
g3 + g + 1 g3 + g2 + 1 g3 + 1 g3 + g2 + g



2.1.5 Claus

La matriu clau inicial s’obté de manera anàloga a la matriu estat. Aix́ı, si Nk = 4,
la matriu K té l’aspecte següent:

K =


k0,0 k0,1 k0,2 k0,3
k1,0 k1,1 k1,2 k1,3
k2,0 k2,1 k2,2 k2,3
k3,0 k3,1 k3,2 k3,3


Les diferents subclaus s’obtenen a partir de la matriu clau inicial mitjançant dos
processos: un d’expansió i un altre de selecció. Aix́ı si Nr és el nombre d’iteracions a
aplicar, l’expansió permet obtenir una seqüència de 4 · (Nr + 1) ·Nb bytes distribuits
en una matriu d’ordre 4 × (Nr + 1) · Nb El procés de selecció consisteix simplement
en agafar consecutivament els blocs de la mateixa mida que la matriu estat, obtenint
la corresponent subclau Ki per la i-èsima iteració.

Per l’expansió de la matriu clau, anomenem W (i) a cada columna de K (i =
0, . . . , Nk − 1). Cada Nb columnes constitueixen una subclau. Aix́ı, K0 és la subclau
inicial formada per les columnes W (0), . . . ,W (Nk − 1). A més, cada W (i) és pot
considerar com un vector format per 4 bytes. Construim les noves columnes W (i)
(i = 4, . . . , (Nr + 1) ·Nb) a partir de les anteriors seguint l’algorisme següent:
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Algoritme 5 Procés d’extensió de la matriu clau

Entrada: Matriu clau K.
Sortida: Matriu clau estesa.

per i = 0 fins Nk − 1 fer
W (i) = columna(i) de K

fi per
per i = Nk fins 4 · (Nr + 1)− 1 fer

si i = 0 (mod Nk) llavors
temp = ByteSub(RotByte(W (i− 1)))⊕Rcon(i/Nk)
W (i) = W (i−Nk)⊕ temp

si no
W (i) = W (i−Nk)⊕W (i− 1)

fi si
fi per

La funció RotByte(W (i)) indica una rotació dels elements de la columna: si
W (i) = (A,B,C.D)⇒ RotByte(W (i)) = (B,C,D,A). La funció Rcon(i) retorna el
vector columna (g(i−1), 0, 0, 0), on gi ∈ F28 .





Caṕıtol 3

Implementacio en Sage

3.1 Introducció a Sage

Sage (Software for Algebra and Geometry Experimentations) és un paquet de pro-
gramari matemàtic de codi obert i lliure distribució que dóna suport a la recerca i
la docència en una llarga llista de diferents disciplines de les matemàtiques: àlgebra,
geometria,teoria de nombres, criptografia, computació numèrica, . . . . El model de
desenvolupament del projecte Sage es distingeix per una important aposta en el con-
cepte d’Open Source: desenvolupament en comunitat, cooperació i col·laboració. I
amb un clara pretensió: la construcció d’un CAS (Comput Algebra System) de codi
obert, de manera que qualsevol estudiant o professor pugui utilitzar-lo sense restric-
cions, i cient́ıficament riguros, en el sentit que tots els algorismes i mètodes utilitzats
puguin ser coneguts i millorat per qualsevol.

L’objectiu de Sage és crear una alternativa viable, lliure i oberta a Maple, Mat-
hematica, Magma i Matlab. La seva filosofia és: nosaltres construim el cotxe, no re-
inventem la roda. Per aconseguir-lo, Sage reuneix en un únic programari e interf́ıcie,
el millor programari lliure de matemàtiques ja existent. Actualment, Sage incorpora:
Maxima (pel càlcul simbòlic), Singular (per l’àlgebra), R (per l’estad́ıstica), Pari
(per la teoria de nombres), SciPy (per la computació numèrica), GAP (per la teoria
de grups i de codis), . . . ; quasi un centenar de paquets1.

El creador i lider del projecte Sage–Math és William Stein, professor de la Uni-
versitat de Washington, Seattle, USA. La primera versió fou llançada el 24 de febrer
de 2005 sota els termes d’una llicència GNU GPL (General Public License). En juny
del 2012, s’ha alliberat la versió 5.0. La seva filosofia de desenvolupament és Release

1http://www.sagemath.org/links-components.html
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early, release often, alliberant versions de curta durada i molt sovint, per tal de crear
una realimentació entre els desenvolupadors i els testejadors del programa.

Quan Stein va dissenyar Sage, va considerar que, per crear una alternativa al
programari propietari, ja existien diferents paquets de codi lliure ben testejats, tot i
que estaven escrits en diferents llenguatges. Aix́ı, en lloc de començar des de zero,
va escriure Sage en Python i Cython integrant tot el programari lliure ja existent en
una interf́ıcie comuna i utilitzant Python com a base. La seva màxima era que Sage
estés orientat a la simplicitat i al lliure coneixement, i que qualsevol usuari pugui, de
forma natural i senzilla, veure el codi de les accions que està executant i aprendre a
través del mateix.

A diferencia d’altres sistemes computacionals, els desenvolupadors han escollit un
llenguatge ja existent. Aix́ı, l’usuari que apren a utilitzar Sage apren un llenguatge
força popular. Python és un llenguatge interpretat orientat a objectes, que permet
programació imperativa i programació funcional (utilitzant funcions lambda).

Python es un llenguatge pensat per escriure codi net, que es pot llegir comoda-
ment, caràcter atractiu en l’àmbit de la docència.

Més de 150 persones han contribüıt directament en el codi. Pel seu desenvolupa-
ment s’utilitza,

a) una llista de correu.

b) canal d’IRC #sage-devel al servidor irc.freenode.net,

c) un sistema de seguiment (Trac) per al desenvolupament de projectes de progra-
mari allotjat en una Web, on va tot el codi.

Aix́ı qualsevol pot col·laborar adaptant codi, generant un pegat i pujant-lo al Trac,
on posteriorment és revisat; a banda de discutir o proposar idees a través de la llista
de correu o el canal de xat.

Sage disposa d’una senzilla interf́ıcie d’usuari a través de la ĺınia de comandes
mitjançant IPython, però disposa també d’una interf́ıcie gràfica accessible a través
d’un navegador Web anomenada Notebook. També disposa d’una versió en ĺınia2

d’aquest Notebook, en la que, amb una connexió a Internet, es pot accedir directament
sense haver de realitzar cap mena d’instal·lació. La interf́ıcie gràfica s’estructura en
fulls de treball anomenats worksheets, permet la compartició dels fulls de treball de
diverses formes, incloent el correu electrònic o la publicació.

2http://www.sagenb.org

http://www.sagenb.org
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3.2 Implementació

Les possibilitats i avantatges que oferereix Sage per treballar en diferents estructures
matemàtiques és el principal motiu per a implementar en aquest programari un al-
gorisme ideat algebraicament com Rinjdael-AES. El primer pas d’AES és identificar
cada byte del text i de la clau en un element del cos finit F28 . A partir d’aquesta
conversió, es poden aprofitar les eines de Sage per realitzar un conjunt d’operacions
algebraiques internes en el cos, corresponents als mòduls centrals del procés, tant de
xifrat com de desxifrat.

L’esquema inicial que s’ha seguit en la implementació ha set,

a) conversió del text i clau entrades, caràcter a caràcter, en elements de F28 .

b) procés de xifrat, i sortida de la llista de caràcters de text xifrat.

c) nova conversió del text xifrat en elements de F28 .

d) procés de desxifrat, i sortida del text en clar.

En l’apartat de conversió de caràcters, s’ha utilitzat la funció ascii integer()

del mòdul Sage sage.crypto.util que retorna l’enter del codi decimal correspo-
nent a un caràcter ASCII expressat com una cadena de codi binari (i utilitzant
BinaryStrings()). En les primeres proves amb text en clar, hem topat amb l’impe-
diment de transformar caràcters de codi decimal superior a 128 en elements del cos
F28 : la funció ascii integer() només treballa amb ASCII128, i queden fora tots
els caracters extesos.Per evitar aquest problema (i enfrontar-lo en posteriors estudis)
hem decidit treballar només en ASCII128 i utilitzar textes en llengua anglesa.

Un cop hem obtingut les matrius de entrada i la matriu clau expressades amb
elements de F28 , és el moment de treballar en l’estructura algebraica adequada a cada
mòdul i aprofitar les funcions integrades en Sage. Aix́ı, el conjunt de les estructures
algebraiques necessàries i nomenclatura que hem utilitzat son:
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F2 Cos finit F2

F2x F2[x], anell de polinomis en x, amb coeficients en F2

F256 F28 , cos finit, amb elements expressables com a polinomis en g,
mòdul g8 + g4 + g3 + g + 1 (polinomi irreductible en F2[x]).
Cos de bytes de mida 28, cos de Galois.

F2 8 F8
2, espai vectorial de dimensió 8 amb elements del cos F2.

Espai vectorial de bytes, de mida 28.
Rx F28 [x], anell de polinomis en x, amb coeficients en F28

RxMod F28 [x]/(x4 + 1), anell de polinomis, mòdul f(x) = x4 + 1, amb
coeficients en F28 .

Taula 3.1: Estructures algebraiques utilitzades en Sage

La utilització de les diferents funcions de xifrat (i les seves inverses en el desxifrat)
en cada iteració persegueix vàries finalitats: la funció ByteSub, al ser una transforma-
ció no lineal, contribueix a la confusió, important per la seguretat de qualsevol sistema
de xifrat en blocs; ByteShift i MixColumn proporcionen un entrecreuament lineal
de bytes que ajuda a incorporar una alta difusió al algorisme; i KeyAddtition permet
introduir bytes de la clau que influeixen en el procés de xifrat. A més, la inclusió d’un
KeyAddition abans de la primera iteració i la omisió del MixColumn en la última,
contribueix a obtenir una estructura similar en el xifrat i desxifrat, que simplifica la
seva implementació.

En aquest context, totes les operacions s’efectuen en termes de registres de 32 bits.
En ByteSub, ByteShift i KeyAddition, s’identifica cada byte amb un polinomi de
F28 . En MixColumn, a més, apareixen noves estructures algebraiques en les que
treballar, en funció de quina de les dos funcions equivalents s’utilitza. En el primer
cas, funció anomenada MixColumn1, s’efectuen operacions en l’anell de polinomis
F28 [x]/(x4 + 1). En el segon cas, funció anomenada MixColumn2, treballem amb
matrius de M4×Nb

(F28).

Treballant en l’extructura algebraica corresponent, ByteSub queda simplificada
a una operació matricial en l’espai vectorial F8

2 i el càlcul d’elements inversos en
F28 . El mòdul ByteShift, tot i treballar amb elements de F28 , no utilitza en cap
moment l’estructura algebraica, ja que és senzillament una operació de desplaçaments
d’elements de les files. A l’hora de construir-la, hem provat amb objectes llistes,
retallant i expandint, però la opció que ens ha donat més bon resultat ha set utilitzar
permutacions, igualment integrades en Sage, facilitant els moviments dels elements i
millorant els registres de temps de xifrat i desxifrat. Finalment, KeyAddition s’ha
implementat com una simple suma de matrius d’elements del cos F28 .

Respecte a la clau, hem utilitzat la mateixa conversió de bytes i un enredat procés
d’extensió de la clau inicial, amb el nombre adequat de columnes necessàries per
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obtenir i seleccionar les diferents subclaus per a cada iteració. En aquest procés
d’extensió s’utilitza les funcions ByteSub i KeyAddition del xifrat, a més d’una
reordenació d’elements de les columnes i l’agregació d’un nou element del cos, que
està en funció del nombre d’iteració en la que estem.

Podem afegir que, alguna d’aquestes funcions presenten propietats que, juntament
amb un canvi en la seqüència de les claus,permeten implementar el desxifrat seguint la
mateixa estructura de funcions que el xifrat, amb les corresponents inverses. Aquesta
equivalència es consegueix utilitzant dos propietats,

(i) les funcions ByteSub i ByteShift son commutatives:

ByteSub(ByteShift(ME)) = ByteShift(ByteSub(ME)).

El mateix passa amb les corresponents inverses.

(ii) la funció MixColumn (i la seva inversa) és lineal respecte la suma de la matriu
estat amb matriu clau:

MixColumn(ME ⊕Ki) = MixColumn(ME)⊕MixColumn(Ki)

Posteriorment, hem incorporat elements interactius per a facilitar el seu maneig al
usuari final, en els quals es pugui escollir el tipus de xifrat que volem (128, 192 o 256
bits), la mida de la clau que es vol utilitzar(128, 192 o 256 bits) i poder seleccionar
si es vol entrar text en clar directament per pantalla o mitjançant fitxer.

El resultat de tota la implementació ha esdevingut un algorisme poc eficient.
Sabent que Rinjdael-AES és l’actual criptosistema simètric més ràpid, hem obtingut
uns temps de xifrat i desxifrat molt superiors als esperats, i que calen millorar.





Caṕıtol 4

Proves de temps

Un cop construit amb èxit l’algorisme Rinjdael i per comprovar el seu rendiment,
hem realitzat vàries proves de càlcul de temps dels processos de xifrat i desxifrat,
amb totes les mides de blocs de text i de claus, i amb fitxers, també, de diferents
mides. Totes aquestes proves s’han realitzat en la màquina Turing de la Universitat
de Lleida.

4.1 Espećıficacions de Turing

Les especificacions de la màquina en què s’han realitzat aquests càlculs són,

• Nom: turing.udl.cat

• Propietari: Universitat de Lleida (UdL)

• Sistema operatiu: Linux

• CPU (Unitat de Procés Central):

– 2 processadors f́ısics Intel(R) Xeon(R) CPU X5460 @ 3.16GHz distribüıts
amb 8 nuclis diferents, Versió 6.7.6

– mida: 3163MHz, capacitat: 3166MHz, ample: 64 bits i rellotge: 1333MHz

– memòria cau L1 amb mida: 128KB i capacitat: 128KB

– memòria cau L2 amb mida: 12MB i capacitat: 12MB
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• Memòria: mida de 16GB distribüıda en 8 ranures (slots) amb l’especificació
següent per cadascuna:

– Descripció: Synchronous 667 MHz (1.5 ns)

– Mida: 2GB

– Ample: 64 bits

– Rellotge: 667MHz (1.5ns)

4.2 Resultats de les proves

Per expressar tots els temps d’un mateix text de mida k (expressat en KB) i de
tots els tipus diferents de blocs i de clau hem construit dos matrius, una de xifrat,
MXk, i una altra de desxifrat MDk, amb elements txi,j amb i, j = 128, 192 o 256, que
expressa el temps del xifrat de cada cas i tdi,j amb i, j = 128, 192 o 256, que ens dona

els respectius temps de desxifrat. És a dir:

MXk =

tx128,128 tx128,192 tx128,256

tx192,128 tx192,192 tx192,256

tx256,128 tx256,192 tx256,256

 i MDk =

td128,128 td128,192 td128,256
td192,128 td192,192 td192,256
td256,128 td256,192 td256,256


A més, per obtenir valors més representatius, hem decidit inicialment realitzar 10

xifrats i desxifrats complets, calculant la mitjana de cada cas i expressant aquests
valors mitjançant les respectives matrius de mitjanes. Però, en els primers càlculs
automatitzats, amb fitxers de mida petita, hem observat un augment considerable de
temps conforme augmentava el nombre de prova: cada cop que es feia una de les 10
proves, els valors de temps de cada tipus eren superiors als anteriors. Aquest problema
ha set l’origen de cont́ınues revisions del codi, amb l’objectiu de millorar aquests
resultats. En aquestes revisions hem incorporat una sèrie de canvis. Principalment,
en dos aspectes,

• hem creat funcions lambda equivalents a les construides inicialment, més ràpides
i eficients; en el full Sage annexat amb aquesta memòria apareixen totes les fun-
cions amb les que hem treballat, deixant com a codi comentat les no utilitzades
en les proves.

• hem afegit abans de cada xifrat o desxifrat un garbage collector (recolector de
brossa) de Python del mòdul gc , amb la finalitat d’alliberar espais de memòria
i evitar l’augment dels valors en cada prova.

La millora en els valors de temps amb aquestes modificacions ha estat significativa,
però sense resoldre el principal problema d’augment de temps en cadascuna de les
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successives proves automatitzades. Explique-m’ho amb un cas particular. Per a un
fitxer de mida 1 KB, les matrius de mitjanes de les 10 proves, obtingudes amb un
procés automatitzat, han set:

MX1 =

 3.606625 7.079643 13.583649
15.297356 18.61036 25.12397
30.478305 35.601825 47.68818

 i MD1 =

 5.657154 15.026139 32.691643
39.010438 49.075467 68.183861
82.914782 98.984986 132.025451


Anàlogament, hem calculat una matriu amb les respectives desviacions tipus de cada
mitjana anterior, obtenint els valors:

ΣMX1 =

0.551909 1.635339 1.419595
1.046209 0.887823 1.421605
1.642007 2.935812 5.307394

 i ΣMD1 =

1.525480 4.160318 4.216999
3.115527 2.548531 4.434319
3.342531 8.330381 13.421217


Donat que no hem aconseguit localitzar la causa d’aquest problema i que no hem

trobat la seva solució, hem optat per a fer algunes proves utilitzant un segon mètode
mes rudimentari, amb l’objectiu de trobar valors de temps més representatius i evitar
el augment de temps degut al procés automatitzat. Per aquest propòsit hem guardat
la matriu de temps de cada xifrat/desxifrat de les 10 proves efectuades, una a una, i,
posteriorment i fora del procés automatitzat, hem calculat i construit les respectives
matrius de mitjanes i desviacions, per a poder comparar amb les del procés automa-
titzat. Aix́ı, amb el mateix fitxer anterior de mida 1 KB, hem obtingut les següents
matrius de mitjanes:

MX1 =

2.940184 3.737834 4.635889
4.215863 4.430677 5.388337
5.740759 5.974773 6.407600

 i MD1 =

 3.461416 5.079118 6.790024
6.404401 7.198050 9.300181
10.401850 11.433515 12.471979


i les respectives matrius de desviacions tipus:

ΣMX1
=

0.104586 0.076138 0.113387
0.117439 0.093457 0.109129
0.114743 0.102668 0.206992

 i ΣMD1
=

0.121481 0.142608 0.179474
0.183363 0.143356 0.117862
0.227284 0.229857 0.413792


Comparant les dos matrius de mitjanes dels dos processos, es pot observar una

desviació important entre els temps de cada cas, augmentant els seus valors conforme
s’augmenta la mida de blocs utilitzada i de la clau. Però qui ens mostra el problema
de temps és la comparació de les matrius de desviacions tipus, en les que s’observa
l’alta dispersió dels valors trobats amb el primer mètode, enfront a uns valors molt
més raonables que apareixen amb el segon mètode.

Per aquesta alta dispersió en les desviacions, i pel fet que utilitzar el mètode
automatitzat per a fitxers de mida gran suposava una tasca que requeria força més
temps total per a dur-la a terme, ens hem vist obligats a descartar el càlcul de temps
mitjos per a fitxers de mida gran, i exposar únicament els resultats de la primera i
única prova. Tot i aix́ı, hem fet també 10 proves amb el segon mètode per un altre
text de mida petita, de 5 KB. Tots els resultats obtinguts es mostren a continuació.
És important remarcar que, per a distingir si s’ha obtingut fent 10 proves o, en cas
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contrari, son els resultats de la primera i unica prova, és suficient fixar-se en la notació
del nom de les matrius (de mitjanes o de primers valors).

Per a un text de mida 5KB, els resultats han set:

MX5 =

14.750922 22.347397 32.565635
33.766510 39.745684 52.952509
61.656253 71.710882 86.653816

 i MD5 =

 23.973098 44.491180 73.786211
80.733046 98.276142 137.679404
163.734633 194.558959 248.870354



Finalment, podem mostrar les matrius de temps obtingudes per a un fitxer de 10
KB, realitzant una primera i única prova.

MX10 =

 31.617976 57.523595 94.293893
105.974622 128.676041 177.795112
209.241076 245.483341 279.833488

 i MD10 =

 66.420152 145.689105 260.716294
295.854490 366.186886 519.472465
618.138632 709.672353 860.737793
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Conclusions

La debilitat de l’algorisme DES enfront atacs criptogràfics observada a finals del segle
XX, va motivar la necessitat d’establir un nou estàndard. L’escollit va ser Rinjdael–
AES, de disseny i estructura simple, que pot treballar amb mides de blocs de dades i
de claus variables, que permet futures variacions donant flexibilitat, i amb la intenció
d’obtenir un algorisme robust, com a mı́nim, fins a meitat del segle actual, o fins que
perilli la seva seguretat.

En aquest treball mostrem tots els detalls i processos que hem realitzat per imple-
mentar aquest algorisme simètric en un full de Sage. Implementat des d’un punt de
vista algebraic, no informàtic. La principal motivació era treballar amb un programa-
ri que permet i facilitava implementar transformacions i operacions algebraiques en
les corresponents estructures. En aquest sentit, podem assegurar que les possibilitats
que ofereix Sage de treballar en l’estructura algebraica adequada a cada transforma-
ció, ens ha ajudat a crear un codi més simple i entenedor. Hem de recordar, però,
que per a que aquest full estigui complet, és necessari ampliar el codi per a que pugui
xifrar i desxifrar caràcters del ASCII extès, clarament, una possible ĺınia de treball
futura.

Posteriorment, i amb la intenció d’obtenir un full Sage que l’usuari pugui utilitzar
de manera senzilla i amb una interf́ıcie amable, hem aprofitat les eines interactives
que ofereix Sage per completar el full. L’usuari té les opcions d’entrar directament
per pantalla el text a xifrar o utilitzar un fitxer de text. També té la possibilitat
d’escollir entre els tres valors estàndard (128, 196 o 256) la mida dels blocs en que
es divideix el text i el tipus de clau a utilitzar. Aquesta possible selecció de les
diferents mides, és el principal avantatge que ofereix aquest criptosistema respecte
als seus competidors, donant-li un ample marge de seguretat. Un altre punt que
ajuda a dificultar atacs criptogràfics és el nombre d’iteracions variable en funció de
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la mida de la clau. A major nombre d’iteracions, s’incrementa la seguretat. Cal tenir
en compte que, llavors, es perd velocitat i augmenta els temps de xifrat i desxifrat,
aspecte amb el que hem treballat en les proves de temps fetes.

Respecte a les proves, hem d’admetre que no hem obtingut els valors de temps
esperats. Erem coneixedors que utilitzar un paquet matemàtic tan complet afecta
als resultats, enfront d’una implementació més directa. És a dir, part de la lentitud
obtinguda dels processos, s’ha d’explicar per l’ús de Sage. Tot i aix́ı, i tal com
s’explica en el caṕıtol de proves, no hem aconseguit resoldre el principal problema
sorgit al automatitzar 10 proves per obtenir mitjanes de temps com a valors més
representatius. Ens hem vist obligats a fer proves úniques i calcular els temps mijans
fora d’automatitzacions, observant molta desviació en els valors comparats. En futurs
estudis, cal resoldre aquest problema i millorar aquests registres temporals.

Destacar, a t́ıtol personal, l’aprenentatge d’una gran varietat de recursos in-
formàtics utilitzats per a efectuar tots els processos d’implementació, aix́ı com la
millora en l’escriptura de codi Python, en l’ús del paquet Sage per moltes disciplines
de les matemàtiques, i en la elaboració de la redaccio d’aquesta memòria. També
remarcar que, tota aquesta tasca, s’ha realitzat exclusivament amb programari lliure,
una clara i imprescindible aposta de futur.
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[Luc10] Lucena López, Manuel José. Criptografia y seguridad en computadores.
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Apèndix A

ANNEX

Full Sage-Math amb la implementació
completa de l’algorisme Rinjdael–AES
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FULL SAGE-MATH

ALGORISME PER XIFRAR I DESXIFRAR
TEXT.

RINJDAEL-AES

ENTRADA TEXT PLA PER XIFRAR.

Seleccionar el tipus de xifrat pel text pla: 128 bits, 192 bits o 256 bits.

Seleccionar la mida de la clau a utilitzar: 128 bits, 192 bits o 256 bits.

html('<h4>Escull el nombre de bits del bloc i el nombre de bits de la clau 
amb la qual vols fer el xifrat:</h4>')
@interact
def Op_Nbits(nbitsb=selector([128,192,256], default=128, 
buttons=True),nbitsk=selector([128,192,256], default=128, buttons=True)):
    global Nb,Nk
    Nb=int(nbitsb/32);Nk=int(nbitsk/32)
    print "Blocs a xifrar de longitud", nbitsb/8, "bytes. Blocs de la clau 
de", nbitsk/8,"bytes\n"
    print "Matriu estat d'ordre 4 x", Nb,".Matriu de claus d'ordre 4 x ",Nk 

       

ENTRADA DE TEXT A XIFRAR

Seleccionar el tipus d'entrada de text ASCII128:

A) per teclat

B) mitjançant fitxer de text

html('<h4>Escull opció per entrar text a xifrar:</h4>')
html('<h4> A) Entrar text ASCII 128 directament per teclat </h4>')
html('<h4> B) Entrar text ASCII 128 mitjançant fitxer text: entrar la ruta i 
el nom del fitxer</h4>')

@interact
def Opcio_Tx(Op=selector(["A","B"], default="A",  
buttons=True),tx1=input_box('', label="Text",type=str), 
tx2=input_box('',label="NomFitxer",type=str)):
    global Text,fitxer,Opcio
    if Op=="A":
        Text=tx1
        fitxer="/media/KINGSTON/CRIPTOGRAFIA/FitxersText/Pantalla.txt"
        print "A) entrada directa per pantalla"
    if Op=="B":
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        fitxer=tx2
        print "B) entrada mitjançant fitxer: \n", fitxer
        aux=open(fitxer,"r")
        Text=str(aux.read())
        aux.close()
    Opcio=Op 

       

XIFRAT COMPLET

print "INFORMACIÓ XIFRAT COMPLET: \n Nombre bits pel text pla", Nb*32, "\n 
Nombre bits per la clau", Nk*32
Nr=Clc_Nr(Nb,Nk)
W=MatriuClau(Nb)
WE=MatriuClauExtesa(W,Nr,Nb)
TX=Xifrat(Text,Nr,WE,Nb,Nk,Shifts(Nb))

print "Temps=", TX[2], "segons, per a xifrar un text de", TX[1], "bytes" 

       

INFORMACIÓ XIFRAT COMPLET: 
 Nombre bits pel text pla 192 
 Nombre bits per la clau 128
Temps= 7.452465 segons, per a xifrar un text de 1000 bytes

TREURE TEXT XIFRAT PER PANTALLA I/O PER FITXER DE TEXT

#print TX[0]
SortidaFitxer(TX[0],fitxer,0,32*Nb) 

       
El text xifrat es trobarà en el fitxer:
/media/KINGSTON/CRIPTOGRAFIA/FitxersText/Quixot_1K.xaes192

DESXIFRAT COMPLET (amb la mateixa matriu clau i mateix nombre d'iteracions)

TD=Desxifrat(TX[0],Nr,TX[3],Nb,Nk,Shifts(Nb,'I'))

print "Temps=", TD[2], "segons, per a desxifrat d'un text de", TD[1], 
"bytes" 

       Temps= 9.736608 segons, per a desxifrat d'un text de 1008 bytes

#print TD[0]
SortidaFitxer(LLista_to_Text(TD[0]),fitxer,1,32*Nb) 

       
El text xifrat es trobarà en el fitxer:
/media/KINGSTON/CRIPTOGRAFIA/FitxersText/Quixot_1K.daes192

ALGORISME COMPLET DE RINJDAEL-AES

ESTRUCTURES ALGEBRAIQUES NECESSÀRIES

F2=Cos finit Z=2Z

2 de 16



F2x=Anell polinomis en x amb coeficients en Z=2Z

F256= Cos finit Polinomis GF (2 ), modul  f(x)  .

F2_8=Espai vectorial de dimensio 8 amb elements del cos Z=2Z

RxMod=Anell polinomis en x amb coeficients en F256, modul f(x) , necessari en la funcio MixColumn1

#auto

F2=GF(2) 
F2x.<x>=F2[]    
f=F2x(x^8+x^4+x^3+x+1)
F256.<g>=GF(2^8,modulus=f)  
F2_8=F2^8  

Rx.<x>=F256[x]
pmodR=Rx(x^4+1)
RxMod.<x>=PolynomialQuotientRing(Rx,pmodR) 

       

CONSTANTS

MM=Matriu per la transformació afí (matriu circular a partir del vector (1; ; ; ; ; ; ; ) ) de la funció

ByteSub:

D=Vector traslació per la transformació afí   de la funció ByteSub:

8 = x8 + x4 + x3 + x + 1

= x4 + 1
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MMxC=Matriu per MixColumn2 (matriu circular amb vector d'elements de F256:  (g; ; ; ):

InvMMxC=Inversa matriu anterior, per InvMixColumn2:

#auto

def Matriu_circular(vect):        
    M=copy(MatrixSpace(vect.base_ring(),len(vect)).zero_matrix()) 
    M[0]=vect
    alfa=Permutation(range(len(vect)))
    for i in range(len(vect)-1):
        M[i+1]=permutation_action(alfa,M[i]) 
    return M

MM=Matriu_circular(vector(F2,[1,0,0,0,1,1,1,1]))

D=F2_8([1,1,0,0,0,1,1,0])

MMxC=Matriu_circular(vector(F256,[g, g+1,1, 1]))
InvMMxC=MMxC.inverse() 

       

FUNCIONS AUXILIARS

String_to_F256(caract): converteix caracter ASCII (un byte) en un element del cos F256. Apareixen 2

versions: la primera, definida com a funció  lambda , i la segona, inicialment implementada, utilitzant

comprensió de llistes. Paràmetre: caràcter text en ASCII128. Retorna: element del cos F256.

F256_to_String(byte): funcio  inversa, converteix element de F256 a caracter ASCII. Paràmetre: element del

cos F256. Retorna: caràcter text en ASCII128.

MatriuEstat(L,n): funció per construir la matriu estat. Apareixen 2 versions: la primera, definida com a

funció  lambda , i la segona, inicialment implementada, utilitzant comprensió de llistes. Paràmetres: L=llista de

bytes en ASCII; n b=nombre columnes de la matriu estat. Retorna: matriu estat amb elements del cos

F256.

MatAscii(A): funció per passar de Matriu Estat resultant a llista de caracters de text ASCII. Apareixen 2

versions: la primera, definida com a funció  lambda , i la segona, inicialment implementada, utilitzant

comprensió de llistes. Paràmetres: A=Matrius estat resultant de tot el xifrat.  Retorna: LT=Llista dels

corresponents caracters de test ASCII.

SortidaFitxer(ST,NF,O,n): funció per gravar text en un fitxer en la mateixa carpeta que el fitxer d'entrada. Al

treballar amb un full que té dos opcions per entrar text, cal considerar les dos possibilitats. I en el cas en que

es vulgui xifrar text entrat directament a la pantalla, el fitxer entrat com a paràmetre té la mateixa ruta que el

cas per fitxers, i amb nom de fitxer Pantalla. Paràmetres: ST=text string xifrat o desxifrat; NF= Nom complet

fitxer de text inicial; O= 0 (en el xifrat) o 1(en el desxifrat); n=N =nombre columnes matriu estat. No retorna.
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#auto
from sage.crypto.util import ascii_integer
BS=BinaryStrings()

String_to_F256=lambda caract: 
F256.fetch_int(ascii_integer(BS.encoding(caract)))       

'''
##Funció precedent a l'anterior, utilitzant comprensió de llistes. 
from sage.crypto.util import ascii_to_bin

def String_to_F256(caract):         
    elem=F256(0)                          
    aux=str(ascii_to_bin(caract))        
    for j in range(8):
        elem+=F2(aux[j])*g^(7-j)        
    return elem

'''
    
F256_to_String=lambda elem: chr(elem.integer_representation())

MatriuEstat=lambda L,n: Matrix(F256,n,4,map(String_to_F256,L)).transpose()

'''
##Funció precedent a l'anterior, utilitzant comprensió de llistes
def MatriuEstat(L,n):    
    aux=[]                        
    for c in L:
        aux.append(String_to_F256(c))
    return Matrix(F256,n,4,aux).transpose()  
'''
MatAscii=lambda A: map(F256_to_String,A.transpose().list())

'''
##Funció precedent a l'anterior, utilitzant comprensió de llistes
    
def MatAscii(A):
    T=A.transpose()
    LT=[F256_to_String(T[i][j] ) for i in range(T.nrows()) for j in 
range(T.ncols())]
    return LT

##
'''

def SortidaFitxer(ST,NF,O,n):
    if Opcio=="A":
        NF="/media/KINGSTON/CRIPTOGRAFIA/FitxersText/Pantalla.txt"
    #    NF="/media/KINGSTON/CRIPTOGRAFIA/FitxersText/Pantalla.txt"
    ruta=os.path.dirname(NF)
    base=os.path.splitext(os.path.basename(NF))[0]
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    if O==0:
        NFX= ruta +"/"+ base+".xaes"+str(n)
    if O==1:
        NFX= ruta +"/"+ base+".daes"+str(n)
    print "El text xifrat es trobarà en el fitxer:", NFX
    FitxerSortida=open(NFX,"w")
    FitxerSortida.write(ST)
    FitxerSortida.close()
    return 

       

FUNCIONS DEL AES

ByteSub(byte): funció on apliquem la transformació lineal a cada element. Paràmetres: byte, com a element

del cos F256, és a dir, com a polinomi de grau més petit que 8 en g. Retorna: byte després de aplicar

transformació lineal.

 on  és l’invers de byte entrat com un element del cos finit F [x]=(x )

InvByteSub(byte): funció inversa, on apliquem la transformació lineal inversa a cada element: Paràmetres:un

byte, com a element del cos F256, és a dir, com a polinomi de grau més petit que 8 en g. Retorna: byte després

de aplicar transformació lineal inversa.

AdditionKey(A,B): funció XOR, element a element, equivalent a la suma de matrius.  En la implementació

final amb l'objectiu de millorar els temps de xifrat i desxifrat, hem descartat utilitzar-la i l'hem substituit per

una simple suma de matrius.Al treballar amb elements que tenen coeficients de {Z}_2, la funció inversa és ella

mateixa. Paràmetres: A=matriu estat; B=matriu clau. Retorna: matriu estat transformada .

ByteSub_Matriu(A): funció que aplica ByteSub a cada element de la matriu estat. Apareixen 2 versions: la

primera, definida com a funció  lambda , i la segona, inicialment implementada, utilitzant comprensió de llistes.

Paràmetres: A=matriu estat. Retorna: matriu estat transformada, després de aplicar ByteSub a cada element.

InvByteSub_Matriu(A): funció que aplica InvByteSub a cada element de la matriu estat. Inversa de la

anterior. Apareixen 2 versions: la primera, definida com a funció  lambda , i la segona, inicialment

implementada, utilitzant comprensió de llistes. Paràmetres: A=matriu estat. Retorna: matriu estat

transformada, després de aplicar InvByteSub a cada element.

Shifts(n,modo='D'): Paràmetres: n b=nombre columnes de la matriu estat; modo (opcional) = direcció en

la que s'han aplicar els desplaçaments d'elements en les files (per defecte, 'D', cap a la dreta, pel xifrat). 

Retorna: llista amb les permutacions a fer en cada fila de la matriu estat.

Shift_Matriu(A,ls,n):  Paràmetres: A=matriu estat; ls=llista amb les permutacions a fer en cada fila de la

matriu estat, la sortida de la funció Shifts(n,modo='D');  n b=nombre columnes de la matriu estat. 

Retorna: matriu estat transformada després dels corresponents desplaçaments en les seves files.

ByteShifted(L): funció no utilitzada en la implementació final, que desplaça el primer terme de un

objecte qualsevol llistat al últim lloc. Paràmetres: L=objecte qualsevol que llistem. Retorna: Mateix tipus de

objecte reordenat.

InvByteShifted(L): funció no utilitzada en la implementació final, que desplaça el últim terme de un

objecte qualsevol llistat al primer lloc. Inversa de la anterior. Paràmetres: L=objecte qualsevol que llistarem.

Retorna: Mateix tipus de objecte reordenat.

NombreShifts(n): funció no utilitzada en la implementació final, que retorna llista amb el nombre de

desplaçaments que hem de aplicar a cada fila, segons la corresponent taula, i el tipus de xifrat. Serveix el

byte M ·(byte )ij = M ij
À1 + D

(byte )ij
À1

28 = Z2
8 + x4 + x3 + x + 1

byte MM byte ))ij = ( À1 Á ( ij + D À1

AÈB

= N

= N

6 de 16



mateix resultat per la funció inversa, pel desxifrat. Paràmetres: n=N =nombre columnes matriu estat.

Retorna: Llista amb el nombre de desplaçaments que hem de aplicar a cada fila.

NsByteShifted(n,v): funció no utilitzada en la implementació final, que aplica els desplaçaments donats a

una llista (és a dir, a una fila de la matriu estat). Paràmetres: v=llista corresponent a fila de la matriu estat;

n=nombre de desplaçaments a aplicar. Retorna: Llista resultat de aplicar els desplaçaments.

InvNsByteShifted(n,v): funció no utilitzada en la implementació final, que aplica els corresponents

desplaçaments en sentit contrari. Paràmetres: v=llista corresponent a fila de la matriu estat; n=nombre de

desplaçaments a aplicar. Retorna: Llista resultat de aplicar els desplaçaments.

ByteShiftedMatriu(A,L): funció no utilitzada en la implementació final, que aplica els corresponents

desplaçaments a la matriu estat. Paràmetres: A=Matrius estat; L=llista amb el nombre de desplaçaments a

aplicar en cada fila. Retorna: B=Matriu estat transformada.

InvByteShiftedMatriu(A,L): funció no utilitzada en la implementació final, que aplica els corresponents

desplaçaments en sentit contrari a la matriu estat. Paràmetres: A=Matrius estat; L=llista amb el nombre de

desplaçaments a aplicar en cada fila. Retorna: B=Matriu estat transformada.

MixColumn1(A): funció no utilitzada en la implementació final, que aplica transformacions a les

columnes de la matriu estat, considerant-les com a elements de l'anell de polinomis mòdul x  multiplicant

pel polinomi c(x) g )x . Paràmetres: A=Matrius estat. Retorna: B=Matriu estat

transformada.

InvMixColumn1(A): funció no utilitzada en la implementació final, que aplica les transformacions

inverses a les columnes de la matriu estat, considerant-les com a elements del anell de polinomis mòdul x

multiplicant pel polinomi invers de c(x), .

Paràmetres: A=Matrius estat.  Retorna: B=Matriu estat transformada.

MixColumn2(A): funció utilitzada finalment en l'algorisme, reduïda al  producte de la matriu constant MMxC

per la matriu estat A. Apareixen 2 versions: la primera, definida com a funció  lambda , i la segona, utilitzant

comprensió de llistes, construida prèviament a observar que és un simple producte de matrius. Paràmetres:

A=Matrius estat. Retorna: Matriu estat transformada.

InvMixColumn2(A): funció utilitzada finalment en l'algorisme, reduïda al  producte de la matriu constant

InvMMxC, inversa de l'anterior, per la matriu estat A. Apareixen 2 versions: la primera, definida com a funció 

lambda , i la segona, utilitzant comprensió de llistes, construida prèviament a observar que és un simple

producte de matrius. Paràmetres: A=Matrius estat. Retorna: Matriu estat transformada.

#auto

def ByteSub(byte):                   
    if byte==0:      
        return g^6+g^5+g+1
    else:
        return F256(MM*F2_8(byte^(-1))+D)
       

def InvByteSub(byte):                           
    aux=F256(MM^(-1)*(F2_8(byte)+D))           
    if aux==0:      
        return aux
    else:
        return aux^(-1)
'''
##Funcio utilitzada inicialment, però al ser simplement una suma de matrius, 
l'hem deixat d'utilitzar substituint-la per la suma de matrius directa.

AdditionKey=lambda A,B: A+B
##
'''

b

4 + 1

= ( + 1 3 + x2 + x + g

4 + 1

c g )x g )x g )x g )À1 = ( 3 + g + 1 3 + ( 3 + g2 + 1 2 + ( 3 + 1 + ( 3 + g2 + g
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ByteSub_Matriu=lambda A: A.apply_map(ByteSub)     

InvByteSub_Matriu=lambda A: A.apply_map(InvByteSub)

'''
##Funcions precedents a l'anterior, utilitzant comprensió de llistes

def ByteSub_Matriu(A):              
   B=copy(MatrixSpace(A.base_ring(),4, A.ncols()).zero_matrix())
   for i in range(4):
       B[i]=[ByteSub(A[i][j]) for j in range(A.ncols())]
   return B

def InvByteSub_Matriu(A):   
                                    
   B=copy(MatrixSpace(A.base_ring(),4, A.ncols()).zero_matrix())
   for i in range(4):
       B[i]=[InvByteSub(A[i][j]) for j in range(A.ncols())]
   return B
##
'''

def Shifts(n,modo='D'):
    s0=Permutation(range(1,n+1))
    if modo=='D':
        s=Permutation(range(n)).inverse()
    else:
        s=Permutation(range(n))
    if n==4 or n==6:
        return [s0,s,s*s,s*s*s]
    else:
        return [s0,s,s*s*s,s*s*s*s]

def Shift_Matriu(A,ls,n):
    maux=matrix(F256,4,n)
    for i in range(4):
        maux[i]=ls[i].action(A[i])
    return maux

'''
##Funcions construides inicialment a la definitiva, excessivament 
embolicades comparades a les utilitzades finalment, en les que es fa el 
desplaçament d'elements, primer en cada fila i després juntem els resultats 
en una matriu. 

def ByteShifted(L):    
    Ll=list(L)
    Ll.insert(len(Ll)-1, Ll.pop(0))
    return L.parent()(Ll)

def InvByteShifted(L):   
    Ll=list(L)
    Ll.insert(0, Ll.pop(-1))
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    return L.parent()(Ll)
    
def NombreShifts(n):               
    if n==4:
        C1=1; C2=2; C3=3
    if n==6:
        C1=1; C2=2; C3=3
    if n==8:
        C1=1; C2=3; C3=4
    return [0,C1,C2,C3]

def NsByteShifted(n,v):   
    res=v
    for i in range(n):
        res=ByteShifted(res)
    return res

def InvNsByteShifted(n,v):  
    res=v
    for i in range(n):
        res=InvByteShifted(res)
    return res
    
def ByteShiftedMatriu(A,L):         
     B=copy(MatrixSpace(A.base_ring(),4, A.ncols()).zero_matrix())
     for i in range(4):
         B[i]=NsByteShifted(L[i], A[i])
     return B
     
def InvByteShiftedMatriu(A,L):        
     B=copy(MatrixSpace(A.base_ring(),4, A.ncols()).zero_matrix())
     for i in range(4):
         B[i]=InvNsByteShifted(L[i], A[i])
     return B
##
'''

'''
##
def NombreShifts(n):
    if n==4:
        C1=1; C2=2; C3=3
    if n==6:
        C1=1; C2=2; C3=3
    if n==8:
        C1=1; C2=3; C3=4
    return [0,C1,C2,C3]
                                    
                                    
def ByteShift(A,LS,n):
    Af=A.rows()
    B=copy(MatrixSpace(A.base_ring(),4, A.ncols()).zero_matrix())
    for i in range(4):
        aux=Af[i].list()
        k=LS[i]
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        aux2=aux[n-k:n]
        aux2.extend(aux[0:n-k])
        B[i]=vector(aux2)
    return B
    
def InvByteShift(A,LS,n):
    Af=A.rows()
    B=copy(MatrixSpace(A.base_ring(),4, A.ncols()).zero_matrix())
    for i in range(4):
        aux=Af[i].list()
        k=LS[i]
        aux2=aux[k:n]
        aux2.extend(aux[0:k])
        B[i]=vector(aux2)
    return B
    
##
'''

MixColumn2=lambda A: MMxC*A

InvMixColumn2=lambda A: InvMMxC*A    

'''
##Funcions utilitzades inicialment per la funció MixColumn, utilitzant 
comprensió de llistes i treballant en estructura algebraica corresponent.

def MixColumn1(A):       
    c=(g+1)*x^3+x^2+x+g
    aux=copy(MatrixSpace(A.base_ring(),4, A.ncols()).zero_matrix())
    aux2=aux.transpose()
    for i in range(A.ncols()):
        aux2[i]=(RxMod(A.columns()[i][3]*x^3+A.columns()
[i][2]*x^2+A.columns()[i][1]*x+A.columns()[i][0])*c).list()
    return aux2.transpose()

def InvMixColumn1(A):                
    Inv_c=(g^3+g+1)*x^3+(g^3+g^2+1)*x^2+(g^3+1)*x+(g^3+g^2+g)
    aux=copy(MatrixSpace(A.base_ring(),4, A.ncols()).zero_matrix())
    aux2=aux.transpose()
    for i in range(A.ncols()):
        aux2[i]=(RxMod(A.columns()[i][3]*x^3+A.columns()
[i][2]*x^2+A.columns()[i][1]*x+A.columns()[i][0])*Inv_c).list()
    return aux2.transpose()
##
'''

'''
## Després de fer proves amb MixColumn1, hem comprovat que els xifrats i 
desxifrats no son tan ràpids que amb el segon mètode, MixColumn2, que 
treballa en matrius. Posteriorment a fer aquestes funcions ens hem adonat 
que aquestes funcions son simplement un producte de la matriu constant MMxC 
o la seva inversa per la matriu estat.
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def MixColumn2(A):                
    aux=copy(MatrixSpace(A.base_ring(),A.nrows(), A.ncols()).zero_matrix())
    for i in range(A.ncols()):
        aux[i]=MMxC*A.columns()[i]
    return aux.transpose()
    
def InvMixColumn2(A):                
    aux=copy(MatrixSpace(A.base_ring(),A.nrows(), A.ncols()).zero_matrix())
    for i in range(A.ncols()):
        aux[i]=InvMMxC*A.columns()[i]
    return aux.transpose()
    
##
''' 

       

MATRIU CLAU I SUBCLAUS

Clc_Nr(n,m): funció que ens retorna el nombre de iteracions a fer segons la mida del text a xifar i la mida de

la clau utilitzada. Apareixen 2 versions: la primera, definida com a funció  lambda , i la segona, inicialment

implementada, i donada per la majoria de manuals que expliquen l'algorisme, en forma de taula.Paràmetres:

n =nombre columnes matriu estat; m =nombre columnes matriu clau. Retorna: N =nombre

d'iteracions a fer.

MatriuClau(n): funció lambda per generar una matriu clau inicial de manera aleatòria. Paràmetres:

n =nombre columnes matriu estat. Retorna: Matriu Clau inicial, de ordre .

MatriuClauExtesa(A,Nr,n): funció per obtenir la matriu clau extesa. Paràmetres:A=matriu inicial clau W ;

Nr=nombre d'iteracions; n =nombre columnes matriu estat. Retorna: matriu clau extesa d'ordre

MatriuClauPas(A,k,n): funció lambda per obtenir la submatriu clau per a la ronda k-esima. Paràmetres:

A=matriu clau extesa; k=nombre d'iteració; n =nombre columnes matriu estat. Retorna: matriu clau 

necessària per la k-èsima ronda standard.

#auto

Clc_Nr=lambda n,m:max(n,m)+6
'''
##Funció utilitzada inicialment per a trobar el nombre d'iteracions a 
realitzar, donada en els manuals mitjançant una taula. Finalment, hem trobat 
una manera més simple d'implementar-la, utilitzant la funció màxim de dos 
nombres.

def Clc_Nr(n,m):            
    if n==4 and m==4:
        Nr=10
    if n==4 and m==6:
        Nr=12
    if n==4 and m==8:
        Nr=14
    
    if n==6 and (m==4 or m==6):
        Nr=12
    if n==6 and m==8:
        Nr=14

= Nb = Nk r

= Nb 4ÂNb

= Nb

4 N ·(N )Â b r À 1

= Nb
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    if n==8:
        Nr=14
    return Nr
##
'''

MatriuClau=lambda n: Mat(F256,4,n).random_element()

def MatriuClauExtesa(A,Nr,n):            
    for i in range(4,n*(Nr+1)):
        if i%n==0:
            aux1=[]
            for j in range(4):
                aux1.append(ByteSub((A.column(i-1).list())[j]))
            aux1.append(aux1.pop(0))
            aux2=Matrix(F256,4,1,aux1)
            aux3=Matrix(F256,4,1,A.column(i-n).list())
            aux4=Matrix(F256,4,1,[g^((i/n)-1),0,0,0])
            A=A.augment(aux2+aux3+aux4)

        else:
            aux1=Matrix(F256,4,1,A.column(i-n).list())
            aux2=Matrix(F256,4,1,A.column(i-1).list())
            A=A.augment(aux1+aux2)
    return A

MatriuClauPas=lambda A,k,n: A.matrix_from_columns([n*k+i for i in range(n)]) 

       

XIFRAT I DESXIFRAT

En aquesta cel·la apareixen les dos funcions de xifrar i desxifrar cada bloc de text, utilitzades finalment. En aquesta

versió, i amb l'objectiu de millorar els temps, hem tractat de condensar en poques linies de codi tots el mòduls a

aplicar, substituint la funció AdditionKey per una simple suma de matrius,  el·liminant la crida a la iteració central

per un únic for. En la següent cel·la, apareixen  les versions anterior implementades, amb una estructura més

comprensible d'entendre.

XifratLlista(L,WE,  ,n,ls): donada llista de caracters i nombre de columnes de la matriu estat, construcció

de la matriu estat inicial, aplicació de totes les iteracions corresponents i resultat del xifrat.

Ronda Inicial: AdditionKey1.
Rondes Standard: ByteSub, ByteShift, MixColumn & AdditionKey2.
Ronda Final:ByteSub, ByteShift & AdditionKey.3.

Paràmetres: L=Llista de caràcters;   WE matriu clau extesa; N nombre d'iteracions; n =nombre

columnes matriu estat; ls=llista de permutacions a fer en la funció ByteShift. Retorna: Llista de caracters xifrats,

en ASCII, de mateixa mida que la llista d'entrada.

DesxifratLlista(L,WE,  ,n): donada llista de caracters i nombre de columnes de la matriu estat,

construcció de la matriu estat inicial, aplicació de totes les iteracions corresponents i resultat del desxifrat.

Ronda Inicial: AdditionKey1.
Rondes Standard: InvByteShift, InvByteSub, AdditionKey & InvMixColumn2.

Nr

= r = = Nb

Nr
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Ronda Final: InvByteShift, InvByteSub  & AdditionKey.3.

Paràmetres: L=Llista de caràcters; WE matriu clau extesa; N nombre d'iteracions; n =nombre

columnes matriu estat; ls=llista de permutacions a fer en la funció IInvByteShift. Retorna: Llista de caracters

desxifrats, en ASCII, de mateixa mida que la llista d'entrada.

#auto
def XifratLlista(L,WE,r,n,ls):        
    ME=MatriuEstat(L,n)+MatriuClauPas(WE,0,n)
    for i in range(1,r):
        
ME=MixColumn2(Shift_Matriu(ByteSub_Matriu(ME),ls,n))+MatriuClauPas(WE,i,n)
    return 
MatAscii(Shift_Matriu(ByteSub_Matriu(ME),ls,n)+MatriuClauPas(WE,r,n))
    
def DesxifratLlista(L,WE,r,n,ls):        
    ME=MatriuEstat(L,n)+MatriuClauPas(WE,r,n)
    for i in range(r-1,0,-1):
        
ME=InvMixColumn2(InvByteSub_Matriu(Shift_Matriu(ME,ls,n))+MatriuClauPas(WE,i,n))
    return 
MatAscii(InvByteSub_Matriu(Shift_Matriu(ME,ls,n))+MatriuClauPas(WE,0,n)) 

       

XIFRAT I DESXIFRAT

(funcions no utilitzades en la implementació per les proves de temps)

Ronda_ST(A,W,i,n): funció per aplicar totes les funcions, i en l'ordre adequat, de la iteració  Standard:

ByteSub1.
ByteShifted2.
MixColumn3.
AdditionKey4.

Paràmetres: A=Matriu estat; W=submatriu clau per ronda i-èsima; i=nombre de ronda standard;

n =nombre columnes matriu estat . Retorna: Matriu estat resultant.

XifratLlista(L,WE,  ,n): donada llista de caracters i nombre de columnes de la matriu estat, construcció de

la matriu estat inicial, aplicació de totes les iteracions corresponents i resultat del xifrat.

Ronda Inicial: AdditionKey1.
Rondes Standard: ByteSub, ByteShifted, MixColumn & AdditionKey2.
Ronda Final:ByteSub, ByteShifted & AdditionKey.3.

Paràmetres: L=Llista de caràcters; WE matriu clau extesa; N nombre d'iteracions; n =nombre

columnes matriu estat. Retorna: Llista de caracters xifrats, de mateixa mida que la de entrada.

DesxifratLlista(L,WE,  ,n): donada llista de caracters i nombre de columnes de la matriu estat,

construcció de la matriu estat inicial, aplicació de totes les iteracions corresponents i resultat del xifrat.

Ronda Inicial: AdditionKey1.
Rondes Standard: Inversa de ByteShift, Inversa de ByteSub, AdditionKey & InvMixColumn2.

= r = = Nb

= Nb

Nr

= r = = Nb

Nr
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Ronda Final: Inversa de ByteShift, Inversa de ByteSub  & AdditionKey.3.

Paràmetres: L=Llista de caràcters; WE matriu clau extesa; N nombre d'iteracions; n =nombre

columnes matriu estat. Retorna: Llista de caracters xifrats, de mateixa mida que la de entrada.

'''
def Ronda_ST(A,W,i,n):     
    A=MixColumn1(ByteShiftedMatriu(ByteSub_Matriu(A),NombreShifts(n)))
    A=AdditionKey(A,W)
    return A

def XifratLlista(L,WE,Nr,n):        
    ME=MatriuEstat(L,n)
    ME=AdditionKey(ME,MatriuClauPas(WE,0,n) )
    for i in range(1,Nr):
        ME=Ronda_ST(ME,MatriuClauPas(WE,i,n),i,n) 
    ME=ByteShiftedMatriu(ByteSub_Matriu(ME),NombreShifts(n))      
    ME=AdditionKey(ME,MatriuClauPas(WE,Nr,n) )                
    return MatAscii(ME)
    

def DesxifratLlista(L,WE,Nr,n):        
    ME=MatriuEstat(L,n)
    ME=AdditionKey(ME, MatriuClauPas(WE,Nr,n))
    for i in range(Nr-1,0,-1):
        ME=InvByteSub_Matriu(InvByteShiftedMatriu(ME,NombreShifts(n)))
        ME=InvMixColumn1(AdditionKey(ME, MatriuClauPas(WE,i,n)))
    ME=InvByteShiftedMatriu(ME,NombreShifts(n))
    ME=InvByteSub_Matriu(ME)
    ME=AdditionKey(ME,MatriuClauPas(WE,0,n))
    return MatAscii(ME)
''' 

       

FUNCIONS DE XIFRAT COMPLET AMB CALCUL DE TEMPS

CompletaString(String): funció auxiliar que afegeix al text entrat el nombre corresponen d'espais per

completar l'ultim bloc del xifrat. Paràmetre: text complet a xifrar. Retorna: text de longitud adequada, multiple

del nombre d'elements del bloc a xifrar (16, 24 o 32).

Xifrat(String, Nr, WE,n): funció de xifrat, donat el text en string, el nombre d'iteracions,  la matriu clau i el

nombre de columnes de la matriu estat. Paràmetre: String=text complet en string a xifrar; N nombre

d'iteracions; WE matriu clau extesa; n Nombre de columnes de la matriu estat. Retorna: tupla amb

text xifrat, longitud text inicial a xifrar i temps que ha necessitat.

Desxifrat(String, Nr, WE,n): funció de xifrat, donat el text, el nombre d'iteracions, la matriu clau i el nombre

de columnes de la matriu estat. Paràmetres: String=text complet en string a desxifrar; N nombre

d'iteracions; WE matriu clau extesa; n Nombre de columnes de la matriu estat. Retorna: tupla amb

text desxifrat, longitud text inicial a desxifrar i temps que ha necessitat.

#auto

def CompletaString(String,l,n):

= r = = Nb

r =

= = Nb =

r =

= = Nb =
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    return String+" "*((l*4) -(l%(n*4)))

def Xifrat(String,Nr,WE,n,m,ls):
    l=len(String)
    LTX=[]
    t1=cputime()
    if l%(n*4)!=0:
        String=CompletaString(String,l,n)
    for i in range((l/(n*4))+1):
        TP=String[(i*(n*4)):(i+1)*((n*4))]
        LTX+=XifratLlista(TP,WE,Nr,n,ls)
    return add_strings(LTX), l, cputime(t1), WE

def Desxifrat(String,Nr,WE,n,m,ls):
    l=len(String)
    LTD=[]
    t1=cputime()
    if l%(n*4)!=0:
        String=CompletaString(String,l,n)
    for i in range(l/(n*4)):
        TP=String[(i*(n*4)):(i+1)*((n*4))]
        LTD+=DesxifratLlista(TP,WE,Nr,n,ls)
    return add_strings(LTD), l, cputime(t1)

'''
def Xifrat(fitxer, r, WE,n,m,ls):    
    l=os.path.getsize(fitxer)
    LTX=[]
    aux=open(fitxer, "r")
    t1=cputime()
    for i in range(int(l/(n*4))+1):
        TP=list(aux.read(n*4))
        if len(TP)!=n*4:
            TP=CompletList(TP,l,n)
        LTX+=XifratLlista(TP,WE,r,n,ls)
    temps=cputime(t1)
    aux.close()
    ruta=os.path.dirname(fitxer)
    base=os.path.splitext(os.path.basename(fitxer))[0]
    NFX= ruta +"/"+ base+".xaes"+str(n*32)
    FitxerSortida=open(NFX,"w")
    FitxerSortida.write(add_strings(LTX))
    FitxerSortida.close()    
    return l, temps, add_strings(LTX),NFX, WE

def Desxifrat(fitxer, r, WE,n,m,ls):
    l=os.path.getsize(fitxer)
    LTX=[]
    aux=open(fitxer, "r")
    t2=cputime()
    for i in range(int(l/(n*4))):
        TP=list(aux.read(n*4))
        if len(TP)!=n*4:
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            TP=CompletList(TP,l,n)
        LTX+=DesxifratLlista(TP,WE,r,n,ls)
    aux.close()
    temps=cputime(t2)
    ruta=os.path.dirname(fitxer)
    base=os.path.splitext(os.path.basename(fitxer))[0]
    NFD= ruta +"/"+ base+".daes"+str(n*32)
    FitxerSortida=open(NFD,"w")
    FitxerSortida.write(add_strings(LTX))
    FitxerSortida.close()    
    return l, temps, add_strings(LTX),NFD
''' 
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